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RESUMO

O uso de dispositivos pessoais em ambientes corporativos, pratica conhecida como Bring Your
Own Device (BYOD), tornou-se cada vez mais comum diante da mobilidade e da flexibilidade
exigidas pelo mercado atual. No entanto, essa tendéncia amplia a superficie de ataque e expde
organizacbes a novos riscos cibernéticos. Este artigo discute as principais vulnerabilidades
relacionadas ao uso de smartphones, tablets e laptops pessoais no trabalho, analisa as ameacas
decorrentes dessa pratica e propde diretrizes para mitigar os impactos, considerando aspectos
técnicos, gerenciais e culturais. Os resultados sugerem que politicas de seguranca bem
definidas, aliadas a soluc@es tecnoldgicas e a conscientizacdo continua dos colaboradores, sdo

fundamentais para equilibrar produtividade e protecéo da informacao sensivel.
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ABSTRACT
The use of personal devices in corporate environments, a practice known as Bring Your Own
Device (BYOD), has become increasingly common due to the mobility and flexibility demanded

by today’s market. However, this trend expands the attack surface and exposes organizations

to new cybersecurity risks. This article discusses the main vulnerabilities related to the use of
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personal smartphones, tablets, and laptops at work, analyzes the threats arising from this
practice, and proposes guidelines to mitigate their impacts, considering technical, managerial,
and cultural aspects. The findings suggest that well-defined security policies, combined with
technological solutions and continuous employee awareness, are essential to balance
productivity and the protection of sensitive information.

Keywords: BYOD. Cybersecurity. Security. Device.

1 INTRODUCAO

O uso de celulares, tablets e notebooks pessoais no ambiente de trabalho, pratica
conhecida como Bring Your Own Device (BYOD), tem se tornado cada vez mais comum nas
empresas. Essa tendéncia, chamada também de consumerizacdo da TI, traz beneficios como
agilidade e praticidade para os colaboradores, mas também cria novos desafios para a seguranca
da informacdo. Como alerta uma pesquisa da Proofpoint (2013), “o maior risco para as
empresas é ndo acompanhar este movimento. Independentemente de qualquer medida da
organizacao, os colaboradores em geral estdo usando dispositivos moéveis pessoais dentro do
ambiente de trabalho”. Essa realidade mostra que ndo basta tentar impedir o uso desses
aparelhos: € preciso entender seus impactos e adotar medidas adequadas.

O problema que este artigo busca investigar € quais riscos cibernéticos surgem quando
os funcionérios utilizam seus préprios dispositivos para fins profissionais e como isso pode
afetar a protecdo dos dados corporativos. O objetivo principal é analisar esses riscos e
apresentar praticas que ajudem a reduzir vulnerabilidades, apoiando as empresas na criacdo de
politicas mais seguras para o0 uso de dispositivos pessoais.

A relevancia do estudo esta no fato de que, em um cenério cada vez mais digital, falhas
no controle do BYOD podem gerar vazamento de informacGes, prejuizos financeiros e
problemas legais. Assim, compreender o fendmeno € essencial para que as organizagdes
equilibrem produtividade e seguranca.

Para atingir esses objetivos, sera feita uma pesquisa exploratoria, baseada em reviséo
bibliografica e analise de documentos, relatorios e estudos de caso sobre BYOD e seguranca
ciberneética.

Parte-se da hipdtese de que empresas que criam politicas claras, aliadas a boas préaticas
de gestéo e conscientizacdo dos colaboradores, conseguem reduzir significativamente 0s riscos

ligados ao uso de dispositivos pessoais no trabalho.
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2 FUNDAMENTACAO TEORICA

Com a analise feita, ficou claro que o uso de dispositivos pessoais no trabalho traz
muitos riscos para as empresas. Entre os principais estdo o uso de redes wi-fi inseguras, a chance
de infeccdo por malware e ransomware, alem do roubo dos aparelhos, que pode levar ao
vazamento de dados importantes. Esses pontos confirmam que o BYOD precisa de regras bem
definidas, sendo a seguranca da informacéo fica comprometida.

Também foi possivel perceber que ndo adianta simplesmente proibir os colaboradores
de usar seus proprios aparelhos, ja que essa préatica ja faz parte da realidade das empresas. O
que realmente ajuda é ter solugcdes como o gerenciamento de dispositivos méveis (MDM), a
segmentacdo da rede e, principalmente, o treinamento dos funcionarios para reconhecer
ameacas e agir de forma mais segura.

Outro ponto importante € que a seguranca precisa caminhar junto com o respeito a
privacidade do colaborador. Ou seja, a empresa deve adotar politicas claras, mas que também
sejam justas e transparentes. Assim, os resultados mostram que a combinagdo de tecnologia,
normas e conscientizacdo € o que torna possivel reduzir os riscos e manter o equilibrio entre

produtividade e protecdo dos dados.

2.1 BRING YOUR OWN DEVICE (BYOD)

O modelo de trabalho conhecido como "Bring Your Own Device" (BYOD) representa
uma mudanca significativa na cultura corporativa. Ele incentiva que os profissionais usem seus
préprios dispositivos, de laptops a celulares, para executar suas tarefas diarias. A principal
atracdo para as empresas reside na economia com a compra e gestao de equipamentos, enquanto
os colaboradores se beneficiam da familiaridade e do conforto de suas proprias ferramentas
tecnologicas.

Diante desse risco elevado, a seguranca em BYOD torna-se fundamental para garantir
a protecdo, a precisdo e 0 acesso continuo as informagdes do negocio. A implementacdo de uma
politica de seguranca sélida é o caminho para mitigar essas ameacas. Medidas como criptografia
de ponta a ponta, senhas fortes com verificagdo em duas etapas e a limitacdo de acesso apenas

ao que € necessario para cada funcao sdo essenciais.
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A seguranga do BYOD néo deve ser vista como um obstaculo, ao aplicar boas préaticas
e treinamentos adequados, as empresas podem usufruir muito das vantagens da mobilidade e

diminuindo muito o risco de ataques.

2.2 IMPORTANCIA DA SEGURANCA BYOD

Adotar 0o BYOD traz consigo uma responsabilidade inescapavel: proteger a informacéo
corporativa em dispositivos que ndo pertencem a empresa. Cada aparelho pessoal conectado a
rede se torna um novo ponto de vulnerabilidade. A perda de um aparelho ou o uso de uma rede
de internet desprotegida em um café, por exemplo, pode se transformar em um grave incidente
de vazamento de dados confidenciais.

Diante desse risco elevado, a seguranga em BYOD torna-se fundamental para garantir
a protecao, a precisdo e 0 acesso continuo as informacdes do negocio. A implementacao de uma
politica de seguranca sélida é o caminho para mitigar essas ameacas. Medidas como criptografia
de ponta a ponta, senhas fortes com verificacdo em duas etapas e a limitacdo de acesso apenas
ao que é necessario para cada fungdo sdo essenciais.

E igualmente crucial educar os colaboradores, transformando-os em aliados na protecéo
dos dados. Em altima analise, uma estrutura de seguranca em BYOD bem implementada nao
freia a inovacdo; pelo contrario, ela a habilita, permitindo que a empresa desfrute com

tranquilidade de todos os beneficios da mobilidade e da flexibilidade.

2.3 PRINCIPAIS RISCOS CIBERNETICOS

Segundo dados do IBGE, “o percentual de brasileiros que trabalham em seu domicilio
de residéncia é de 8,3% do total. A parcela até teve uma ligeira queda em relacdo a

2022, quando eram 8,5%. Mas segue como tendéncia firme ap6s a pandemia de Covid.

Para se ter uma ideia, em 2019, eram s6 5,8% nesta situagio” (CASTRO, 2024).

Com o0 aumento do nimero de trabalhadores em home office, cresce também a
quantidade de profissionais que utilizam seus préprios dispositivos digitais para executar tarefas
corporativas, o que amplia os desafios relacionados a seguranca da informacéo, segue a baixo

0s principais riscos enfrentados pelas empresas.
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2.3.1 Redes Wi-fi inseguras

As redes wi-fi possuem um enorme risco, principalmente se for rede wi-fi publica, como
em shopping, aeroporto ou cafeterias, na maioria das vezes elas sdo desprotegidas ou nao
possuem seguranga. Uma pessoa mal intencionada pode se posicionar entre seu dispositivo e o
ponto de acesso wi-fi, criando o que chamamos de ataque man-in-the-middle, nesse ataque,

toda comunicacdo entre, senhas, e-mails e documentos podem ser interceptados.

2.3.2 Malware e Ransomware

A seguranca e o0s softwares de protecdo em dispositivos pessoais sdo mais fracos ou
inexistentes, o funcionario pode baixar um aplicativo ndo oficial para o seu celular ou visitar
um site de streaming ndo seguro em seu notebook. Um dnico clique em um anuncio malicioso
pode instalar um spyware que rouba credenciais corporativas, ou um ransomware que
criptografa ndo apenas 0s arquivos pessoais, mas também os arquivos de trabalho armazenados

no dispositivo ou em servicos de nuvem sincronizados.

2.2.3 Roubo de dispositivos

Dispositivos pessoais, como smartphones e notebooks e tablets, sdo levados para todos
lugares, se nesses aparelhos possuir dados corporativos, e for roubado, caso nao tenha
criptografia ou a capacidade de apagar o contetdo do aparelho de forma remota, os dados
confidenciais podem ser acessados, gerando um roubo de informacg6es e vazamento de dados.

2.2.4 VVazamento de dados

Esse é o resultado final e mais temido de todos os riscos do BYOD, um dnico ponto
fraco em qualquer um dos topicos acima pode levar a um vazamento, e com isso a falta de
controle sobre os dispositivos pessoais cria um terreno fértil para que dados confidenciais sejam

perdidos, roubados ou expostos.
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3 PROCEDIMENTOS METODOLOGICOS

Este estudo é fundamentado por meio de pesquisas bibliogréficas e de campo, para
entender os riscos cibernéticos na era dos dispositivos pessoais no trabalho. O objetivo foi
mergulhar na realidade da empresa e de seus colaboradores para compreender como incidentes
de seguranca acontecem e quais sdo seus verdadeiros impactos.

Os dados foram obtidos por meio de entrevistas informais com gestores e colaboradores
da empresa estudada. Analise documental (politicas internas de seguranca, registros bancarios

e logs de - acesso). E observacao direta dos procedimentos adotados apds o incidente.

3.1 Procedimento de analise

O material coletado por meio de entrevistas, anélise de documentos e observacao direta,
foi submetido a um rigoroso processo de andlise de conteddo. O objetivo era identificar e
classificar os principais riscos que levaram ao incidente, como a engenharia social, a falta de
gestdo de dispositivos mdveis e a pouca conscientizacdo em seguran¢a. Em seguida, cada
vulnerabilidade foi detalhada, e as solugbes propostas foram estruturadas com base nos
controles e nas recomendacdes de seguranca das normas internacionais 1SO/IEC 27001 e do

NIST, fornecendo um plano de acéo robusto e alinhado com as diretrizes do setor.

4. RESULTADOS E DISCUSSAO

Com a analise feita, ficou claro que o uso de dispositivos pessoais no trabalho traz
muitos riscos para as empresas. Entre os principais estdo o uso de redes wi-fi inseguras, a chance
de infeccdo por malware e ransomware, além do roubo dos aparelhos, que pode levar ao
vazamento de dados importantes. Esses pontos confirmam que o BYOD precisa de regras bem
definidas, sendo a seguranca da informacéo fica comprometida.

Também foi possivel perceber que ndo adianta simplesmente proibir os colaboradores
de usar seus proprios aparelhos, ja que essa pratica ja faz parte da realidade das empresas. O
que realmente ajuda é ter solugbes como o gerenciamento de dispositivos méveis (MDM), a
segmentacdo da rede e, principalmente, o treinamento dos funcionarios para reconhecer

ameacas e agir de forma mais segura.
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Outro ponto importante é que a seguranga precisa caminhar junto com o respeito a
privacidade do colaborador. Ou seja, a empresa deve adotar politicas claras, mas que também
sejam justas e transparentes. Assim, os resultados mostram que a combinacdo de tecnologia,
normas e conscientizacdo € o que torna possivel reduzir os riscos e manter o equilibrio entre

produtividade e protecdo dos dados.

4.1 METODOS PARA MITIGAR RISCOS CIBERNETICOS EM DISPOSITIVOS
PESSOAIS NO TRABALHO

Politica de Uso Aceitavel é um componente crucial de qualquer estratégia de seguranca
da informacéo, nela € fundamental definir os critérios claros para o acesso e a manipulacdo dos
dados organizacionais. 1sso assegura gque todos os usuarios sigam um padrdo de conduta que

protege a integridade e a confidencialidade das informagdes da organizagéo.
4.1.1 Gerenciamento de dispositivos moveis (MDM)

Essa implementacdo é fundamental para a protecdo de dados em ambientes de trabalho
hibridos. Essas ferramentas oferecem funcionalidades como o controle remoto dos aparelhos, a
criptografia de informacdes sensiveis, a possibilidade de limpar dados de forma seletiva e a
aplicacdo centralizada de politicas de senha para garantir a conformidade e a seguranca dos

dispositivos.
4.1.2 Segmentacao de rede

A segmentacao de rede é um pilar da seguranca da informacao, especialmente em redes
que permitem o uso de dispositivos pessoais. Essa técnica cria zonas isoladas para esses
aparelhos, limitando seu acesso apenas a recursos especificos. O objetivo principal € minimizar
a superficie de ataque e garantir que falhas de seguranca em um dispositivo ndo comprometam

a integridade dos sistemas mais importantes da empresa.

4.1.3 Educacéo e conscientizacao
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Para garantir a seguranca da informagdo no ambiente de trabalho remoto, é essencial
investir em treinamento de conscientizacdo. Este tipo de formagé&o tem como principal objetivo
dar aos funcionarios as ferramentas para reconhecer e neutralizar riscos digitais. O programa
deve ser completo, ensinando sobre os perigos do phishing, as manobras de engenharia social
e a importancia de gerir senhas fortes. Educar a equipe sobre como se comportar no mundo
digital é a melhor forma de reduzir a chance de erros que podem levar a uma brecha de
seguranca. Em ultima analise, uma equipe bem informada é o principal escudo contra

ciberataques.

4.1.4 Aspectos legais e éticos

A gestdo de dispositivos pessoais no ambiente de trabalho por meio do BYOD, exige
atencdo aos aspectos legais e éticos. Para isso, € vital que as politicas de seguranca ndo violem
a privacidade dos funcionérios, adotando uma abordagem néo invasiva. O estabelecimento de
contratos e termos de uso bem definidos € a melhor forma de proteger a organizacgéo e, ao

mesmo tempo, preservar os direitos individuais dos colaboradores.

5 CONSIDERACOES FINAIS

A adoc¢do do modelo Bring Your Own Device (BYOD) demonstra ser um caminho
inevitavel para organizacdes que buscam flexibilidade e agilidade, mas também evidencia a
necessidade de um olhar estratégico sobre a seguranca da informacdo. Os riscos analisados,
desde redes Wi-Fi inseguras até o vazamento de dados decorrente do uso inadequado de
dispositivos pessoais, mostram que a protecdo corporativa nao depende apenas de ferramentas
tecnoldgicas, mas de politicas bem estruturadas e da participacao ativa dos colaboradores.

A experiéncia estudada reforca que a combinacdo de controles técnicos, normas claras
e capacitacdo continua € a forma mais eficaz de reduzir vulnerabilidades. A criacdo de
ambientes segmentados, o uso de solugfes de gerenciamento de dispositivos moveis, a
definicdo de termos de uso e o respeito a privacidade dos profissionais formam um ecossistema
capaz de equilibrar produtividade e seguranca.

Assim, o BYOD néo deve ser visto apenas como um desafio, mas como uma
oportunidade para amadurecer praticas de governanga, fortalecer a cultura de protecdo de dados

e alinhar a atuacdo das pessoas e da tecnologia em prol da resiliéncia organizacional.
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