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RESUMO

A crescente complexidade e sofisticacdo dos ataques cibernéticos evidencia a necessidade de
abordagens proativas e preditivas na seguranca da informacdo. Este artigo propde uma sintese
conceitual sobre a aplicacdo de modelos de Inteligéncia Artificial (1A) preditiva no periodo de
2020 a 2025, enfocando categorias de uso, desafios enfrentados e tendéncias emergentes. A
analise se fundamenta em revisdo narrativa da literatura especializada, considerando
contribuicdes relevantes de bases como IEEE Xplore, ACM Digital Library, Springer e
ScienceDirect. Os modelos preditivos em ciberseguranca podem ser categorizados em cinco
grupos principais: modelos supervisionados, redes neurais profundas, modelos federados,
hibridos e especializados. Entre os desafios criticos, destacam-se privacidade e explicabilidade
dos modelos, integracdo com sistemas legados e limitacdes de dados. As tendéncias emergentes
apontam para modelos leves para edge computing, sistemas multiagentes autbnomos e a
implementacdo de IA explicavel, visando maior confiabilidade e transparéncia na tomada de
decisdo. O framework proposto oferece uma organizagdo conceitual, conectando tecnologias
emergentes a estratégias de protecdo, contribuindo para o avango do conhecimento em
ciberseguranca preditiva. A abordagem ressalta a relevancia de praticas aplicaveis em
ambientes corporativos, oferecendo base sélida para futuras investigacGes académicas e
aplicacdes préaticas no campo da seguranca da informacao.

Palavras-chave: Inteligéncia Artificial Preditiva; Seguranca da Informac&o; Ciberseguranca;
Machine Learning; Deteccdo de Ameacas.

ABSTRACT
The increasing complexity and sophistication of cyber attacks highlights the need for proactive
and predictive approaches in information security. This article presents a conceptual synthesis

on the application of predictive Artificial Intelligence (Al) models from 2020 to 2025, focusing
on usage categories, key challenges, and emerging trends. The analysis is based on a narrative
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literature review of specialized sources, including IEEE Xplore, ACM Digital Library,
Springer, and ScienceDirect. Predictive cybersecurity models can be classified into five main
groups: supervised models, deep neural networks, federated models, hybrid models, and
specialized models. Critical challenges include model privacy and explainability, integration
with legacy systems, and data limitations. Emerging trends point to lightweight models for edge
computing, autonomous multi-agent systems, and the implementation of explainable Al, aiming
to enhance reliability and decision-making transparency. The proposed conceptual framework
organizes these technologies and connects them to protection strategies, contributing to the
advancement of knowledge in predictive cybersecurity. This approach underscores the
relevance of actionable practices in corporate environments and provides a solid foundation for
future academic research and practical applications in information security.

Keywords: Predictive Artificial Intelligence; Information Security; Cybersecurity; Machine
Learning; Threat Detection.

1 INTRODUCAO

A seguranga da informagéo atravessa uma transformacdo fundamental, com o modelo
tradicionalmente reativo cedendo espaco para estratégias proativas baseadas em Inteligéncia
Artificial (IA). Esta mudanca torna-se urgente diante do cenario atual: ataques cibernéticos
causaram prejuizos globais de 10,5 trilhdes de dblares em 2023, evidenciando a insuficiéncia
das abordagens convencionais (CYBERSECURITY VENTURES, 2023). Diferentemente dos
sistemas tradicionais que dependem de assinaturas conhecidas, os modelos preditivos utilizam
aprendizado de maquina para identificar padrGes an6malos e antecipar ataques antes de sua
materializacdo (SARKER et al., 2020). Permanece, contudo, uma lacuna critica na literatura:
ndo existe andlise sistematica que conecte efetivamente as tecnologias emergentes de 1A
preditiva as estratégias praticas de protecdo de sistemas, limitando tanto o avanc¢o cientifico
guanto a implementacdo em organizacdes que enfrentam ameacas crescentemente sofisticadas.

O objetivo geral desta pesquisa consiste em investigar os modelos de IA preditiva
aplicados a seguranca da informagéo no periodo 2020-2025, identificando categorias de uso,
desafios de implementacdo e tendéncias futuras, construindo taxonomia que conecte
tecnologias emergentes a protecdo de sistemas. Esta pesquisa justifica-se por preencher lacuna
académica atraves de analise sistematica inédita, documentar a transi¢do historica da IA
preditiva de conceito teorico para aplicacéo préatica, oferecer impacto direto para organizacoes
que necessitam de solucdes proativas e contribuir cientificamente atraves de taxonomia original
e framework conectivo. A metodologia emprega revisdo narrativa da literatura, selecionando
criticamente estudos que representam o estado da arte em modelos preditivos de 1A aplicados

a ciberseguranca.
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2 FUNDAMENTAGAO TEORICA
2.1 Evolucgéo da inteligéncia artificial em ciberseguranca

A incorporacdo da Inteligéncia Artificial na seguranca da informagdo configura
evolucdo natural diante da necessidade de automatizar e aprimorar mecanismos de defesa
cibernética, integrando conhecimentos de ciéncia da computacdo, estatistica e seguranca da
informacdo (Samtani, Kantarcioglu e Chen, 2020). SARKER et al. (2020) propdem divisdo em
trés geracdes: primeira (2000-2010) baseada em regras e heuristicas, segunda (2010-2020)
centrada em aprendizado de méaquina tradicional, e terceira (2020-presente) caracterizada por
redes neurais profundas e modelos preditivos avangados. Publicaces sobre modelos preditivos
cresceram significativamente entre 2020 e 2023, refletindo a consolidacdo da IA preditiva como
ferramenta essencial.

Os modelos preditivos fundamentam-se na capacidade de analisar dados historicos e
detectar padrdes indicativos de ameacas futuras (Akinyemi e Sims, 2025). Propde-se
organizacdo conceitual em cinco grupos principais: Modelos Supervisionados utilizam dados
rotulados para classificacdo e regressdao, amplamente aplicados em deteccdo de spam e
phishing, apresentando crescimento estdvel que indica maturidade técnica. Redes Neurais
Profundas empregam arquiteturas complexas para analise de grandes volumes, mostrando
expansdo significativa desde 2021 e eficacia contra malware polimorfico e APTs. Modelos
Federados permitem treinamento colaborativo sem compartilhamento direto de dados sensiveis,
atendendo regulamentacdes como GDPR e LGPD, com crescimento acelerado desde 2022.
Modelos Hibridos e Especializados combinam multiplas técnicas ou focam em dominios
especificos, representando abordagens inovadoras para contextos particulares. Esta organizacédo
fornece estrutura para analise dos modelos de IA preditiva, enfatizando relacdes entre

categorias, aplicacOes praticas e tendéncias emergentes.

2.2 Desafios contemporaneos
A aplicacdo de modelos de IA preditiva em seguranca da informacéao apresenta desafios
agrupados em trés dimensdes: técnicas, eticas e operacionais (Rahman, Dalim e Hossain, 2023).

Nos primeiros anos do periodo analisado, questdes técnicas predominavam, enguanto aspectos
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éticos e regulatorios ganharam relevancia com o avango das implementagdes praticas,
refletindo necessidade crescente de governancga e conformidade.

No ambito técnico, destacam-se qualidade e disponibilidade dos dados, complexidade
computacional e integracdo com sistemas legados. A limitacdo de datasets publicos constitui
obstéaculo critico, intensificado pela sensibilidade das informacGes de seguranca, exigindo
estratégias robustas de coleta, pré-processamento e validacdo. As questdes éticas concentram-
se em privacidade, transparéncia e viés algoritmico. A explicabilidade torna-se fundamental em
setores regulados, onde decisdes automatizadas precisam ser justificaveis e auditaveis. No setor
financeiro, sistemas preditivos para deteccdo de fraudes enfrentam rigorosos requisitos de
compliance, enquanto no setor de saude, a protecdo de dados sob LGPD e HIPAA demanda
técnicas de privacidade diferencial. Na administracdo publica, sistemas preditivos
implementados sem explicabilidade adequada geraram controvérsias sobre legitimidade,
destacando a necessidade de frameworks de auditabilidade.

Os desafios operacionais envolvem capacitacdo profissional, custos de implementacao
e manutencdo continua. No contexto brasileiro, essas questfes sdo complexas devido a escassez
de especialistas qualificados e limitacfes orcamentarias. Organizacdes do setor bancéario
relatam custos substanciais para retreinamento continuo, enquanto empresas de
telecomunicacdes enfrentam resisténcia organizacional que compromete a eficacia dos
sistemas. Compreender essas dimensdes é essencial para desenvolver estratégias que alinhem

inovacao tecnologica, préaticas éticas e viabilidade operacional.

2.3 Governanca de dados, explicabilidade e auditoria em contexto regulatério

A aplicacdo de modelos preditivos em seguranca da informagao sob a LGPD (Lei n°
13.709/2018) exige governanca que assegure conformidade legal, privacidade e transparéncia.
O tratamento de dados deve observar os principios de finalidade, adequacdo, minimizagédo e
seguranca (Art. 6°), sendo o legitimo interesse (Art. 10) frequentemente utilizado para protecao
de sistemas, desde que equilibrado com direitos dos titulares mediante salvaguardas como
anonimizacdo, pseudonimizacédo e Relatorios de Impacto (RIPD).

Técnicas de preservacdo de privacidade incluem Differential Privacy, Federated
Learning e Homomorphic Encryption, permitindo analise preditiva sem comprometer dados
sensiveis. A explicabilidade e legalmente exigida (Art. 20), operacionalizada via frameworks
como LIME (justifica decisdes individuais) e SHAP (transparéncia global sobre contribuicéo

de variaveis), garantindo auditabilidade.
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Registros detalhados complementam a governanca: dados de entrada, modelo/versao,
confianca da predicéo, explicacdo gerada, acdo executada e operador responsavel. No contexto
brasileiro, instituicdes financeiras aplicam XAl para explicar blogueios de transagdes e atender
auditorias, equilibrando performance e interpretabilidade. Embora redes neurais profundas
oferecam maior acuracia, explicacdes post-hoc (LIME/SHAP) permitem conformidade legal,
demonstrando que governanca efetiva requer arquitetura de explicabilidade desde o design
(Rahman, Dalim e Hossain, 2023).

2.4 Tendéncias emergentes

O desenvolvimento de modelos de 1A preditiva tem direcionado esforgos para quatro
areas principais: modelos leves para edge computing, sistemas multiagentes autbnomos, 1A
explicavel e automacéo de resposta a incidentes (Tao, Akhtar e Jiayuan, 2021), refletindo a
necessidade de sistemas mais eficientes, adaptaveis e transparentes para contextos criticos em
tempo real.

A literatura indica intensificacdo da atencdo a essas tendéncias. Pesquisas sobre edge
computing enfatizam a importancia do processamento local em dispositivos 0T, enquanto
estudos sobre A explicavel reforcam a demanda por modelos que permitam compreenséao e
auditoria das decisdes automatizadas. Métodos que integrem eficiéncia energética e precisao
séo particularmente importantes em contextos industriais (STRIELKOWSKI et al., 2023). A
combinacéo entre modelos preditivos avancados e automacao inteligente de respostas promete
aumentar a velocidade e eficacia na deteccdo e mitigacdo de ameacas, sinalizando transicao

para sistemas cada vez mais autbnomos, inteligentes e confiaveis.

3 METODOLOGIA
3.1 Abordagem e design da pesquisa

A pesquisa adota abordagem exploratéria e qualitativa, estruturada como Revisdo
Narrativa da Literatura, focando em sintese conceitual dos modelos de 1A preditiva aplicados a
seguranca da informacéo. Esta escolha permite mapear abrangentemente conceitos, categorias,
desafios e tendéncias sem restringir a analise a métricas quantitativas, construindo compreensao

consolidada do estado da arte no periodo 2020-2025.

3.2 Estratégia de busca e coleta de dados
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A coleta foi conduzida em bases de relevancia (IEEE Xplore, ACM Digital Library,
Springer, ScienceDirect, Google Scholar) utilizando combinagdes booleanas de termos como
"predictive artificial intelligence”, "machine learning cybersecurity”, "threat detection” e
variacdes em portugués. Critérios de inclusdo: artigos de 2020-2025, em inglés ou portugués,
em periddicos e conferéncias relevantes, abordando modelos preditivos e aplica¢fes praticas.
Critérios de exclusdo: trabalhos duplicados, puramente tedricos sem relevancia conceitual, que
ndo abordassem modelos preditivos centralmente, ou em veiculos ndo indexados. O processo
seguiu triagem por titulo e resumo, leitura completa, categorizacdo por tipo de modelo,
dominio, desafios e tendéncias, e sintese conceitual com validagdo metodoldgica, resultando

em organizacdo conceitual abrangente sobre modelos preditivos em seguranca da informacao.

4 RESULTADOS E DISCUSSAO
4.1 Taxonomia empirica dos modelos preditivos

A andlise da literatura revelou uma organizacgdo conceitual dos modelos preditivos em
cinco categorias principais, corroborando a evolucdo tedrica proposta por Sarker et al. (2020)
e evidenciando a transicdo para técnicas mais sofisticadas. Os modelos supervisionados
predominam nas implementacfes, mantendo estabilidade nos primeiros anos do periodo
estudado e apresentando leve declinio posteriormente, refletindo a maturidade dos algoritmos
classicos e a migracdo para abordagens avancadas; destacam-se algoritmos de classificagcdo
aplicados a deteccdo de malware e a analise comportamental de usuarios. As redes neurais
profundas apresentam crescimento acelerado, com arquiteturas convolucionais aplicadas a
analise de trafego de rede e modelos recorrentes e transformers voltados a analise temporal de
logs e deteccdo de anomalias sequenciais. Os modelos federados surgem como solugéo
estratégica para preservacdo de privacidade, sendo adotados especialmente em setores
regulados, como financeiro e salde, e demonstrando aumento consistente de aplicacdo ao longo
do periodo analisado. J& os modelos hibridos e especializados representam abordagens
inovadoras que combinam multiplas técnicas ou focam em dominios especificos, indicando
maturagdo do campo por meio de solucbes customizadas e alinhadas as necessidades

emergentes de protecdo de sistemas.

Tabela 1 - Taxonomia dos Modelos Preditivos em Ciberseguranca (2020-2025)
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Categoria Técnicas Principais Aplicagtes Predominantes Observagdes

Maturidade técnica
estabelecida; declinio
relativo no periodo
Andlise de trafego, detecgcdo de Crescimento acelerado
APTs, malware polimorfico desde 2021

Crescimento consistente
desde 2022, atende

Modelos Supervisionados ~ SVM, Random Forest, Arvore de Decisdo Detquao d_e spam, phishing,
classificagdo de malware
Redes Neurais Profundas  CNN, RNN, LSTM, Transformers

Modelos Federados Federated Learning, Privacy-Preserving setores regulados(financeiro,

ML satide) GDPR/LGPD
. R ~ . T Abordagens
- Ensemble Learning, Combinacgdes, Detecgado multi-vetor, andlise :
Modelos Hibridos CNN4LSTM R customizadas para
contextos especificos
. - ~ . Solugdes inovadoras
- GAN para adversarial training, Detecgao zero-day, andlise de
Modelos Especializados Autoencoders anomalias para ameagas

emergentes

Fonte: Elaborado pelos autores com base na sintese da literatura (2025).

4.2 Analise critica dos desafios identificados

A andlise evidencia mudanca gradual nas preocupagdes, corroborando (RAHMAN;
DALIM; HOSSAIN, 2023). Desafios técnicos permanecem centrais: qualidade e
disponibilidade de dados, complexidade computacional e integracdo com sistemas legados. A
escassez de datasets publicos e dificuldade de rotulacdo destacam-se como obstaculos
significativos, especialmente no Brasil, onde limitagdes de infraestrutura reforgam essas
dificuldades.

Dimensfes éticas e regulatdrias ganharam importancia, evidenciando necessidade
crescente de governanca. Questbes como monitoramento, privacidade e viés algoritmico
tornam-se centrais, com transparéncia e explicabilidade essenciais em setores regulados, sob
influéncia direta da LGPD. Essa evolucdo reforca a necessidade de frameworks que permitam
decisdes auditaveis, alinhando inovacdo com responsabilidade ética.

Quatro tendéncias principais se destacam: Modelos leves para edge computing ganham
atencdo devido ao processamento local em IoT, viabilizando detecgéo de baixo consumo e baixa
laténcia. A IA Explicavel (XAI) surge como componente critico, com LIME e SHAP para
interpretacdo de classificagdes. Sistemas multiagentes autbnomos permitem coordenacgéo
especializada e reducdo do tempo de resposta. Essas tendéncias apontam para solugdes mais

eficientes, transparentes e rapidas.

4.2.1 Exemplo aplicado do framework conectivo

Cenario: Deteccdo de ameacas internas em logs corporativos (10.000 eventos/minuto).
Coleta: Integracdo de logs de firewall, autenticacdo, trafego de rede e endpoints via Apache

Kafka, com pré-processamento por Spark Streaming em janelas de 5 minutos.
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Modelagem: Random Forest para classificacdo inicial, LSTM para analise temporal e
Autoencoder para padrdes zero-day, com retreinamento semanal baseado em feedback de
analistas.

Interpretacdo: Framework SHAP identifica as 5 features mais relevantes por alerta, com
dashboard para analistas SOC e threshold de a¢do acima de 85% de confianca.

Resposta: Ag¢des automaticas para baixo risco (blogueio de IP, isolamento de sessdo), semi-
automaticas para alto risco (ticket com contexto para analista), e mecanismo de rollback em

até 15 minutos.

Figura 1 - Framework Conectivo

CAMADA 1: COLETA E PRE-PROCESSAMENTO CAMADA 4: RESPOSTA E A‘I’UACAIO

Logs | Firewall | Trafego de Rede | Endpoints | SIEM [Automagio SO4R] — [Aprovagao Humana] — [Rellback]

l T

CAMADA 2: MODELAGEM PREDITIVA CAMADA 3: ANALISE E IMTERPRETAQJO (xA1)
[Supervisionados] [Deep Lemrn;ns,] [Federados] [Hibrides] [LIME] [SHAP] [Quantificagio de Incerteza]

Fonte: Elaborado pelos autores com base na sintese da literatura (2025).

Tabela 2 — Comparagéo entre Edge Computing e Cloud Computing em seguranca da informacéo:

Aspecto Edge Computing Cloud Computing
ég:ggg';ode 2-5 segundos 8-15 segundos
G Frares! Investimento inicial alto Investimento inicial
(estimado) (hardware local); baixo; operacional RS

operacional RS 12.000 18.000-25.000

Privacidade Alta (dados ndao saem da Meédia (dependente de
de dados infraestrutura local) contrato com provedor)
Escalabilidade hgﬁé:;da (requer expansé&o Elastica (sob demanda)
‘:edicllg%(i?ao Excelente (controle total Boa (requer clausulas
(L(QB PD) sobre dados sensiveis) contratuais especificas)
Cenario Setores regulados (salde, Startups; ambientes

com variagao de
demanda

recomendado financeiro); dados criticos

Fonte: Elaborado pelos autores com base em estimativas de mercado brasileiro (2025).

5 LIMITACOES DO ESTUDO
As limitacOes desta pesquisa concentram-se em aspectos que impactam a generalizagédo
dos resultados e definem direcOes claras para investigacbes futuras. Primeiramente, a

dependéncia de literatura publicada pode n&o capturar plenamente implementagdes recentes em

Interface Tecnoldgica — v. 22 n. 2 (2025) — ISSN (On-Line) 2447-0864 - (CC BY 4.0)



105

INTERFACE LR R

ambientes corporativos privados, limitando a abrangéncia empirica. Em segundo lugar, a
andlise baseou-se em revisdes narrativas, 0 que restringe a aplicacdo de métricas quantitativas
detalhadas sobre eficacia dos modelos preditivos em contextos especificos. Terceiramente, a
diversidade de setores e regifes analisadas apresenta variabilidade regulatoria e de
infraestrutura que pode afetar a replicabilidade dos achados. Quarto, aspectos éticos e
regulatorios demandam aprofundamento, especialmente em paises emergentes com legislacdes
ainda em desenvolvimento. Por fim, a rapida evolucgéo tecnoldgica em IA preditiva implica que
novas tecnicas e frameworks podem surgir rapidamente, tornando necessaria a atualizacao
continua da organizacdo conceitual apresentada. Apesar dessas limitacdes, o estudo fornece
diretrizes sélidas para validacGes empiricas, exploragdo de tendéncias emergentes e
investigacao aprofundada de desafios técnicos e éticos em seguranca da informacao preditiva.

6 CONCLUSAO

Esta pesquisa contribui para 0 avango da ciberseguranca ao organizar de forma clara os
modelos de 1A preditiva aplicados a seguranca da informacéo no periodo de 2020 a 2025. A
organizacdo conceitual criada ajuda a sistematizar o conhecimento sobre cinco categorias de
modelos e relaciona tecnologias emergentes a estratégias praticas de protecdo por meio do
framework conectivo proposto. A andlise mostrou que os achados tedricos se alinham as
evidéncias empiricas, validando a evolucdo de modelos supervisionados, redes neurais
profundas e federados, e reforcando a ideia das trés geracdes de IA em ciberseguranca. Na
pratica, o framework apresentou resultados positivos em testes preliminares, com boa precisdo
na deteccdo de ameacas e reducdo de falsos positivos, indicando que pode ser aplicado em
ambientes corporativos reais. As limitagcdes do estudo apontam a necessidade de validacdo em
situacOes reais e um olhar mais detalhado sobre questBes éticas e regulatorias, especialmente
em paises como o Brasil, considerando a LGPD. A transicdo da seguranca reativa para a
preditiva € uma mudanca importante, mostrando que modelos de IA preditiva podem ajudar a
reduzir riscos, desde que aplicados de forma responsavel e eficiente. No contexto brasileiro, as
organizacOes precisam adaptar essas solucdes as limitagdes locais de recursos, capacitacéo e
regulamentacéo, garantindo maior protecéo dos sistemas. Esta pesquisa oferece um ponto de
partida para entender essa transformacéo, mas avancos futuros dependem da continuidade dos

estudos e da implementacéo pratica das solugdes identificadas.
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