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RESUMO

Em redes modernas, a complexidade e a quantidade crescente de equipamentos tornam o
monitoramento de ativos essencial para garantir a operacdo eficiente e segura dos sistemas.
Com a integracgéo de diversos dispositivos e a necessidade de uma gestao proativa, ferramentas
de monitoramento sdo cruciais para identificar problemas rapidamente, otimizar recursos e
minimizar o tempo de inatividade. Neste contexto, 0 Zabbix se destaca como uma solugéo
eficaz para 0 monitoramento de rede e sistemas, oferecendo uma visdo centralizada e detalhada
do desempenho e da salde dos ativos, o que justifica o interesse pela presente pesquisa. Através
de revisdo bibliografica detalhada sobre o assunto, com analise critica de fontes académicas e
documentacdes online, este artigo obteve resultados que demonstraram que o Zabbix oferece
uma ampla gama de funcionalidades, incluindo coleta de dados, geracao de alertas, automacao
e relatérios detalhados, contribuindo assim com maior eficiéncia operacional, disponibilidade
e seguranca de sistemas em rede. O artigo explora as caracteristicas principais do Zabbix,
discutird como suas funcionalidades atendem as necessidades de monitoramento e apresentara
casos de uso e melhores praticas para sua implementacéo eficaz.

Palavras-chave: Zabbix. Monitoramento de rede. Detec¢do de eventos. Automacéo.

ABSTRACT

In modern networks, the complexity and increasing number of devices make asset monitoring
essential to ensure the efficient and secure operation of systems. With the integration of various
devices and the need for proactive management, monitoring tools are crucial for quickly
identifying problems, optimizing resources, and minimizing downtime. In this context, Zabbix
stands out as an effective solution for network and system monitoring, providing a centralized
and detailed view of asset performance and health, which justifies the interest in this research.
Through a detailed literature review on the subject, with critical analysis of academic sources
and online documentation, this article has demonstrated that Zabbix offers a wide range of
functionalities, including data collection, alert generation, automation, and detailed reporting,
thus contributing to greater operational efficiency, availability, and security of networked
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systems. The article explores the main features of Zabbix, discusses how its functionalities meet
monitoring needs, and presents use cases and best practices for its effective implementation.

Keywords: Zabbix. Network monitoring. Event detection. Automation.

1 INTRODUCAO

Garantir a estabilidade, seguranca e eficiéncia das infraestruturas de T1 é essencial. Com
a crescente complexidade dos ambientes de Tl e a maior dependéncia de sistemas digitais, a
necessidade de solugdes eficazes de monitoramento é clara. Nesse contexto, o Zabbix se destaca
como uma solucdo completa para monitorar redes e sistemas (PEIXIAN et al., 2020).

Para Souza (2022), a arquitetura modular do Zabbix permite sua integracdo com
diversos ambientes de TI, desde pequenas redes até grandes data centers. Sua flexibilidade e
escalabilidade sdo fatores chave para sua ampla adocdo, oferecendo uma solucao adaptavel as
necessidades especificas de cada organizacéo.

Além disso, 0 Zabbix permite configuragdes modulares e personalizadas conforme as
necessidades da organizacdo. Com suporte a ambientes distribuidos, alta disponibilidade e
tolerdncia a falhas, o Zabbix é capaz de lidar com ambientes de Tl de todos os tamanhos e
complexidades, desde pequenas empresas até grandes corporagdes globais (PEIXIAN et al.,
2020).

Identificando a importancia do monitoramento, da auditoria e da resolucao de problemas
de redes de computadores, sobretudo nas maiores e mais complexas redes, 0 presente artigo
busca através de revisbes bibliograficas da area, de pesquisas em artigos cientificos e de
materiais oficiais, apresentar e avaliar 0 Zabbix como uma solucdo viavel e eficiente para o
monitoramento de ativos de rede e sistemas.

A relevancia e a importancia do tema justificam-se no contexto atual. Em um mundo
cada vez mais conectado, cresce a necessidade de monitoramento e auditoria de sistemas e
dispositivos integrados, que transmitem dados e compartilham recursos constantemente. O
Zabbix destaca-se como uma solugdo versatil e poderosa, capaz de atender as demandas
crescentes por monitoramento em ambientes de TI de todos os tamanhos e complexidades.

Este artigo esta estruturado em cinco se¢des. Na Secdo 1, apresentamos a introducao,
destacando a relevancia e a importancia do monitoramento de redes e sistemas e justificando o
foco no Zabbix como uma solucdo eficaz. Na se¢éo 2, apresentamos a fundamentacéo tedrica,

detalhando a historia e a evolugdo do Zabbix. A secdo 3 discute os procedimentos

Interface Tecnoldgica — v. 21 n. 2 (2024) — ISSN (On-Line) 2447-0864



162

[IHATECNOLOGICA

metodoldgicos adotados para a analise. Em seguida, na se¢do 4, sdo discutidos os resultados
obtidos e os beneficios do uso do Zabbix com base em diversos estudos de caso. Por fim, a
secdo 5 conclui o artigo, ressaltando a importancia do Zabbix no cenario de monitoramento de

Tl e suas contribui¢des futuras.

2 FUNDAMENTACAO TEORICA

Surgiu em 1998, quando Alexei Vladishev comecou a desenvolver o Zabbix como uma
ferramenta interna de monitoramento para uma empresa provedora de Internet. Desde entéo, o
Zabbix evoluiu significativamente, tornando-se uma das solugdes de monitoramento mais
populares e amplamente adotadas em todo o mundo (SOUZA et al., 2020).

O Zabbix teve sua primeira versao publica lancada no ano de 2001, o que marcou o
inicio de um desenvolvimento continuo impulsionado pelo reconhecimento crescente da
ferramenta e pela demanda por funcionalidades mais avancadas e, ao longo do tempo, vem se
transformando cada vez mais em uma plataforma de monitoramento de cddigo aberto
amplamente reconhecida por sua flexibilidade e escalabilidade (ROPKE et al., 2019).

A contribuicdo ativa da comunidade de desenvolvedores foi crucial para o
aprimoramento continuo do Zabbix ao longo dos anos. O engajamento em foruns online, grupos
de discussdo e eventos presenciais promoveu o compartilhamento de conhecimento e a
colaboracdo na resolucdo de problemas, enriquecendo a experiéncia de uso da ferramenta e
consolidando sua reputaco como uma solucéo robusta e confiavel (COME, 2023).

Em 2017, a integracdo oficial entre o Zabbix e o Grafana trouxe beneficios notaveis,
permitindo que os dados de monitoramento fossem exibidos em dashboards interativos e
altamente customizaveis. Essa integracdo melhorou a capacidade dos usuarios de visualizar
métricas em tempo real, facilitando a analise de desempenho e oferecendo uma interface mais
amigavel para o monitoramento de sistemas complexos. Além disso, a combinacdo Zabbix-
Grafana possibilitou uma tomada de decisGes mais agil e precisa, beneficiando empresas em
todo o mundo (NUNES, 2021).

Com o passar do tempo, e mesmo com a concorréncia de outras ferramentas, o Zabbix
demonstrou resiliéncia e capacidade de adaptagdo. A ferramenta possui uma politica de
langamento regular de novas versdes, com melhorias de desempenho e novos recursos, o que
reflete 0 compromisso continuo da equipe de desenvolvimento em manter sua relevancia e
competitividade (ROPKE et al., 2019).
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A cada nova versdo langada, novas funcionalidades foram sendo incrementadas e
recursos foram sendo aperfeicoados. Na versdo 5.0 do Zabbix, por exemplo, além de melhorias
importantes na interface do usuario, surgiu o suporte ao protocolo SNMP v3 e aprimoramentos
na escalabilidade e desempenho. Na versao 6.0 houve melhorias de monitoramento distribuido,
suporte a Kubernetes e introducdo de novos widgets e painéis de controle personalizados e na
versdo 7.0 melhorias de seguranca, incluindo autenticagdo multifator (MFA), maior integragéo
com servicos em nuvem, e avancos significativos na automacdo de processos de
monitoramento. Tais melhorias ajudam a fortalecer ainda mais a solugdo como uma das
principais para monitoramento de ativos de rede disponiveis no mercado (NUNES, 2021).

A expansdo global do Zabbix, por meio de parcerias estratégicas com empresas de
tecnologia e consultorias de TI, contribuiu para aumentar sua presenca e visibilidade em todo
o0 mundo. Essa abordagem colaborativa tem permitido que o Zabbix se mantenha alinhado as
necessidades do mercado e continue oferecendo solucGes de monitoramento de alto nivel para
organizacg0Oes de todos os tamanhos e setores (NUGROHO; ROSYANI, 2023).

Corréa e Cantarelli (2020) salientam que a capacidade do Zabbix de se adaptar as
tendéncias emergentes como computacdo em nuvem, virtualizacdo e automacdo é um dos
pilares que sustentam sua relevancia continua no cenario de monitoramento de T, uma vez que
essa crescente tornou mais dindmico e complexo os cenarios e, ha, portanto, maior exigéncia
por solugdes de monitoramento que possam acompanhar esse ritmo.

Nesse contexto, Nunes (2021) cita que o Zabbix se destaca ao oferecer suporte nativo
para monitoramento de ambientes em nuvem, como AWS, Azure e Google Cloud Platform,
permitindo que os usuarios monitorem recursos virtuais e fisicos de forma integrada. Ainda
segundo ele sua arquitetura modular e flexivel facilita a adaptacdo a ambientes virtualizados,
oferecendo suporte a tecnologias como VMware e Hyper-V.

A automacdo é outra area em que o Zabbix se sobressai, permitindo que 0s usuarios
automatizem tarefas de monitoramento e gerenciamento por meio de APIs e integragdes com
ferramentas de automacéo de infraestrutura, como Ansible, Puppet e Chef. Isso proporciona
uma maior eficiéncia operacional, reduzindo a necessidade de intervencdo manual e permitindo
uma resposta mais rapida a eventos e incidentes (FERREIRA, 2024).

O Zabbix esta constantemente sendo atualizado para acompanhar as mudancas
tecnoldgicas e as demandas do mercado. Melhorias séo lancadas regularmente, trazendo melhor
desempenho, novos recursos e novos suportes a tecnologias emergentes. 1sso garante que o

Zabbix permanega na vanguarda do monitoramento de T1, oferecendo aos usuarios uma solucao
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atualizada e alinhada com as necessidades do ambiente de Tl em constante evolucdo
(NUGROHO; ROSYANI, 2023).

Silva (2021) destaca que o Zabbix Server € um dos componentes centrais da arquitetura
do Zabbix, coordenando as operaces de monitoramento. Ele recebe dados de diversas fontes,
como agentes Zabbix, dispositivos SNMP e servidores externos.

Outro componente importante da solugdo é o Zabbix Proxy, crucial em ambientes
distribuidos ou com muitos dispositivos a serem monitorados. Ele atua como intermediario
entre os agentes de monitoramento e o Zabbix Server, recebendo e enviando dados ao servidor
central. Isso reduz a carga no servidor principal e melhora a escalabilidade do sistema de
monitoramento (CORREA; CANTARELLLI, 2020).

Um terceiro e Ultimo componente sdo os agentes do Zabbix, ou seja, softwares
instalados nos sistemas a serem monitorados, responsaveis por coletar dados de desempenho e
envia-los ao Zabbix Proxy ou diretamente ao Zabbix Server. Além dos agentes, a coleta de
dados pode usar protocolos como SNMP, IPMI e JMX, permitindo o monitoramento de
diversos dispositivos de rede, servidores e aplicativos (SILVA; SILVA, 2024).

3 PROCEDIMENTOS METODOLOGICOS

Através de pesquisas bibliograficas em artigos e materiais especializados, este trabalho
possibilitou uma anélise aprofundada do tema, alinhada aos objetivos propostos, garantindo
uma compreensdo mais detalhada e contextualizada dos dados coletados a respeito da
ferramenta de monitoramento Zabbix. Ao tentar entender as vantagens e qualidades de tal
ferramenta, caracteriza-se como pesquisa qualitativa na tentativa de produzir conhecimento em
determinado campo de estudo, para ampliar horizontes (GIL, 2002).

Os procedimentos de coleta foram iniciados por uma leitura exploratoria de diversas
obras, filtrando-as e variando entre leitura objetiva e leitura rapida, tendo como finalidade
avaliar se a obra em questdo possuia potencial contribuicdo para o desenvolvimento da
pesquisa. Em uma Ultima etapa, foi aplicada a leitura analitica de todo o contetido obtido, tendo

como objetivo ordenar e sumarizar todas as informagdes pesquisadas.

4 RESULTADOS E DISCUSSAO

Diversos casos de uso demonstram como 0 Zabbix tem sido amplamente adotado por

empresas de diferentes setores, resultando em melhorias significativas na eficiéncia operacional
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e na automacéo de processos. Relatos de empresas como a Daimler Truck, Banco da China,
Unirede e a startup QU!CK Scan & Go evidenciam como a flexibilidade e escalabilidade da
ferramenta proporcionaram solucdes eficazes para desafios complexos, como o monitoramento
de grandes volumes de dados e a otimizacgdo de infraestruturas tecnoldgicas.

A T-Systems e a Daimler Truck, lideres globais no setor automotivo, enfrentavam
desafios significativos em sua jornada de transformacéo digital antes da implantagdo do Zabbix.
Segundo Kammer (2023), a flexibilidade do cddigo aberto foi um fator crucial para a
substituicdo da ferramenta que a empresa usava até entdo pelo sistema do Zabbix. Ainda
segundo eles, a integracdo com o Grafana complementou o Zabbix, proporcionando uma
visualizacdo detalhada dos dados monitorados e permitindo a eles uma deteccdo proativa de
problemas, otimizando a andlise da causa raiz e aprimorando as previsdes de tendéncias.

O Banco da China também recorreu ao Zabbix para enfrentar desafios de escalabilidade.
Conforme Han (2023), a substituicdo do MySQL pelo TiDB, criando o “TiZabbix”, foi
essencial para monitorar mais de 10.000 dispositivos e lidar com grandes volumes de dados de
forma eficiente. Ainda segundo eles, a escalabilidade horizontal do TiDB e sua capacidade de
suportar grandes volumes de dados foram cruciais para resolver problemas anteriores
relacionados ao desempenho e a gestdo de dados.

Outro exemplo é a startup QU!CK Scan & Go. Segundo Camafio e Acufia (2023), em
estudo de caso realizado, foi constatado que a empresa conseguiu reduzir perdas em 75% com
0 monitoramento continuo de freezers e geladeiras durante cortes de energia, melhorando a
rentabilidade dos produtos em 100%. De acordo com o estudo, o uso do Zabbix permitiu
otimizar a infraestrutura e tomar decisdes estratégicas baseadas em dados em tempo real,
garantindo a continuidade do servico e a qualidade dos produtos.

A empresa Unirede também foi outra que obteve beneficios com a implementacao do
Zabbix, ao utilizar tal ferramenta para ajudar seus clientes do setor varejista a reduzirem 0s
custos operacionais em até 70%. Segundo Aradjo (2023), destaca como a automacdo da
resposta a incidentes e a analise baseada em dados foram cruciais para otimizar a experiéncia
do cliente e a eficiéncia operacional, evidenciando a importancia do monitoramento para a
eficiéncia no setor varejista.

A versatilidade e facilidade da integracdo do Zabbix com outras ferramentas e
tecnologias é algo muito explorado. Uma das mais praticadas é a integracdo do Zabbix com o

Grafana, que permite criagdo de dashboads mais atrativos e personalizaveis.
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Sena e Dutra (2022) explicam que a integracéo entre o Zabbix e o Grafana permite a
criagdo de dashboards personalizados, proporcionando uma visdo clara e intuitiva do
desempenho e da satde dos sistemas monitorados.

Com o Zabbix coletando dados vitais e 0 Grafana exibindo essas informacdes de forma
visualmente acessivel, é possivel consolidar e monitorar diversos aspectos do sistema em um
unico painel. A Figura 1 ilustra como dados essenciais de utilizagdo da CPU, alocacdo de RAM,
disponibilidade de espagco em disco, tempo de atividade do servidor, trafego de rede, entre
outras informacdes, que podem ser apresentadas de maneira integrada.

A integracdo entre Zabbix e Grafana proporciona uma gestdo mais eficaz, permitindo
que os usuarios visualizem e analisem rapidamente o estado operacional e a eficiéncia do
sistema em analise (SENA; DUTRA, 2022).

Figura 1 —Visualizagdo de Dados de Monitoramento de um Servidor com Grafana e Zabbix
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Segundo Vinoth Kumar P. (2024), os alertas sdo essenciais para a gestdo eficaz de
sistemas complexos, pois permitem a identificacdo e resposta rapida a condigdes criticas antes
gue se agravem. Ainda segundo ele a importancia dos alertas estd na capacidade de prevenir
problemas significativos por meio de uma intervencdo oportuna. Com alertas bem
configurados, as equipes de Tl podem monitorar continuamente o desempenho e a satde dos

sistemas, garantindo que qualquer anomalia seja tratada imediatamente.
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A flexibilidade na personalizacdo de alertas também auxilia muito os usuérios do
sistema. O Zabbix oferece uma abordagem flexivel e personalizavel para o monitoramento de
infraestrutura, permitindo que os usuarios criem templates personalizados, triggers e acdes para
adaptar o monitoramento as suas necessidades especificas (VINOVA, 2024). Essa capacidade
de personalizacdo garante que os alertas sejam nao apenas relevantes, mas também acionveis,
contribuindo para uma resposta mais eficaz a incidentes e uma gestdo mais proativa da
infraestrutura de TI.

A Figura 2 ilustra como os alertas no Zabbix séo categorizados em diferentes niveis de
atencdo usando cores distintas, o que, segundo Silva (2021), facilita a visualizacdo rapida da
gravidade dos alertas e permite que as equipes priorizem suas respostas de acordo com a
urgéncia. A personalizacdo detalhada dos alertas assegura que 0s Usuarios possam adaptar a
ferramenta as suas necessidades especificas, tornando o Zabbix uma solucdo altamente eficiente

para a gestdo proativa e personalizada de incidentes.

Figura 2 - Alertas no Grafana com Zabbix
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Fonte: GRAFANA LABS (2024)

A configuracdo detalhada de alertas, como ilustrado na Figura 2, é fundamental para
uma gestao eficaz de sistemas complexos. Alertas como ‘‘Carga do processador muito alta em
database01’’ ¢ “‘Carga do processador muito alta em frontend02’’, destacados em amarelo,
indicam problemas que podem impactar a performance dos sistemas. A distingédo de cores

facilita a identificacdo répida dos niveis de atencéo e permite que as equipes de TI priorizem

Interface Tecnoldgica — v. 21 n. 2 (2024) — ISSN (On-Line) 2447-0864



168

[IHATECNOLOGICA

suas acOes com base na gravidade dos alertas, o que melhora significativamente a eficiéncia e
a capacidade de resposta das equipes (TARGET SOLUTIONS, 2024).

A configuracdo de alertas para diferentes cenarios permite uma resposta proativa e
direcionada, o que é crucial para minimizar o impacto de problemas emergentes. A habilidade
de personalizar alertas para condi¢des especificas, como ‘‘Teste de trigger de alta no Zabbix
server’” em vermelho ou ‘“Trigger de desastre no Zabbix server’” em vinho, proporciona uma
resposta mais eficaz e imediata a incidentes criticos. A capacidade de adaptar os alertas a
diferentes contextos € essencial para manter a integridade e o desempenho do sistema,
permitindo uma acdo rapida e precisa frente a eventos que podem comprometer a operacgéo, o
gue assegura uma gestao mais robusta e adaptavel (SILVA, 2021).

A utilizacdo de alertas detalhados e personalizados no Zabbix é essencial para a
eficiéncia operacional, pois permite a identificacdo imediata e a resolugédo de problemas antes
que eles afetem significativamente os servicos. A categorizacao e a diferenciacdo dos alertas
por cores sao estratégias que facilitam a gestdo de incidentes e contribuem para uma
administracdo mais eficiente dos recursos do sistema (TARGET SOLUTIONS, 2024; BAHLS,
2016).

Souza et al. (2020) salienta que o Zabbix oferece também recursos de relatérios
personalizados para analises detalhadas, o que permite gerar informacdes avancadas sobre 0
desempenho, a disponibilidade dos sistemas monitorados e facilitar na tomada de decisdes.

Outros beneficios sdo os recursos avancados de autenticagdo de usuario, controle de
acesso e criptografia de dados que as versfes mais recentes possuem. Com elas, é possivel
garantir protecdo dos dados de monitoramento contra acesso ndo autorizado e manipulagédo
indevida, fornecendo uma base sélida para a integridade e a confiabilidade do sistema (COME,
2023).

5 CONSIDERACOES FINAIS

O Zabbix se destaca por sua capacidade de adaptar-se as necessidades variadas e em
constante evolugdo do ambiente de TI, oferecendo uma solugdo flexivel e escalavel em
diferentes cenarios e contextos. Seja em ambientes locais, distribuidos ou em nuvem, o Zabbix
é capaz de fornecer um monitoramento abrangente e eficaz, garantindo a disponibilidade,

seguranca e desempenho dos sistemas de TI.
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Além disso, a comunidade ativa de desenvolvedores e usuérios contribui para o continuo
aprimoramento e inovagdo do Zabbix, mantendo-o relevante e competitivo em um mercado em
constante mudanca. As atualizac6es regulares e o suporte a tecnologias emergentes demonstram
0 compromisso da equipe de desenvolvimento em fornecer uma solugdo de monitoramento de
alto nivel que atenda as demandas cada vez mais complexas do ambiente de Tl e com a
possibilidade de integracdo com diversas outras ferramentas do mercado.

O Zabbix se demonstra como uma solucéo poderosa e versatil para 0 monitoramento de
diversos ativos de rede e sistemas, com beneficios significativos. Esses casos de sucesso
mostram como o uso de ferramentas de monitoramento, como 0 Zabbix, pode transformar a
maneira COmo as empresas gerenciam suas operacoes e tomam decisdes. Desde a flexibilidade
do cddigo aberto, conforme abordado por Kammer (2023), até a escalabilidade de bancos de
dados distribuidos, conforme descrito por Han (2023), as solucBes adotadas pelas empresas
destacam a importadncia do monitoramento proativo e da capacidade de adaptacdo as
necessidades especificas de cada negdcio. As experiéncias da Daimler Truck, Banco da China,
QUICK Scan & Go e Unirede fornecem valiosas ligdes sobre como enfrentar desafios e alcangar

resultados significativos através da transformacao digital.
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