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RESUMO

A inteligéncia artificial (IA) desempenha um papel cada vez mais relevante na sociedade
contemporanea, sendo aplicada em diversos contextos, desde a automagdo industrial até a
analise de dados para tomada de decisdes. Contudo, a sua utilizagdo também apresenta
desafios, especialmente quando se trata da disseminagdo de noticias na era digital. Neste
cenario, a velocidade e o alcance da informacdo amplificados pelas redes sociais e pela
internet podem resultar na propagacdo descontrolada de informacdes, muitas vezes sem
veracidade. Este trabalho visa abordar criticamente o papel da IA na circulagdo de
informacdes e na criacdo de fake news. Para tanto, foram exploradas diversas abordagens,
incluindo revisdo de literatura, andlise de estudos de caso e aplicagdo de metodologias de
pesquisa qualitativa. E abordada uma revisdo tedrica da IA e seu uso na propagacio de
contetidos os impactos sociais e éticos da propagacdo de noticias falsas, e por fim, as
estratégias de mitigacdo e regulamentagdo. Neste sentido o objetivo ¢ fornecer insights para
compreender e enfrentar os desafios frente a divulgacdo informativa na era digital,
contribuindo para uma sociedade melhor informada, mais consciente e resiliente. Questdes de
pesquisa orientadoras incluem o impacto dos programas de IA na publicacido de noticias e na
criacdo de propaganda enganosa, os principais efeitos, politicos e éticos deste fenomeno, e
estratégias eficazes para mitigar os seus efeitos negativos.

Palavras-chave: Inteligéncia Artificial, Noticia Falsa, Deepfakes.

ABSTRACT

Artificial intelligence (Al) plays an increasingly relevant role in contemporary society, being
applied in various contexts, from industrial automation to data analysis for decision making.
However, its use also presents challenges, especially when it comes to the dissemination of
news in the digital age. In this scenario, the speed and reach of information amplified by
social networks and the internet can result in the uncontrolled propagation of information,
often without veracity. This work aims to critically address the role of Al in the circulation of
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information and the creation of fake news. To this end, various approaches were explored,
including a literature review, analysis of case studies, and application of qualitative research
methodologies. A theoretical review of Al and its use in the propagation of content, the social
and ethical impacts of the spread of fake news, and finally, mitigation and regulatory
strategies are addressed. In this sense, the objective is to provide insights to understand and
face the challenges of information dissemination in the digital age, thus contributing to a more
informed, conscious, and resilient society. Guiding research questions include the impact of
Al programs on news publication and the creation of deceptive propaganda, the main social,
political, and ethical impacts of this phenomenon, and effective strategies to mitigate its
negative effects.

Keywords: Intelligence Artificial, Fake news, Deepfakes

1 INTRODUCAO

A inteligéncia artificial (IA) tem apresentado transformacdo em 4&reas como
automacao industrial, personalizacdo de recomendacdes e analise de dados. Apesar de a sua
crescente adocdo traz preocupacdes e dificuldades que requerem uma gestdo criteriosa, uma
vez que os seus efeitos podem ser tanto benéficos e prejudiciais, dependendo do contexto.
Neste cenario, ¢ fundamental compreender as implicagdes da proliferacao de conteudos na era
digital, onde a velocidade e o alcance das informacdes sdo amplificados pelas redes sociais.

O alastramento descontrolado de informag¢des muitas vezes falsas tem um impacto
significativo nas esferas social, politica e cultural, afetando a percepg¢do publica e distorcendo
opinides como ¢ apresentado no artigo “Artificial Influence: An Analysis Of Al-Driven
Persuasion” (BURTELL e WOODSIDE, 2023).

Este trabalho visa explorar criticamente o papel da IA na disseminagao de noticias e na
criacdo de desinformacgdo intencional, utilizando uma abordagem que inclui revisdo de
literatura, analise de estudos de caso e metodologias de pesquisa qualitativa.

Os topicos abordardo a teoria da A e suas aplicagdes na circulagao de informagdes, os
impactos sociais e éticos da farsa mididtica, e as estratégias de mitigacdo e regulamentacao
necessarias. O objetivo ¢ fornecer insights para enfrentar os obsticulos da transmissdo de
informagdes na era digital, contribuindo para uma sociedade mais informada, consciente e

resiliente.

2 FUNDAMENTACAO TEORICA

2.1 Estado Atual: IA Generalizada e Desafios Emergentes
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O estudo de Tomas e Hauer (2019) analisa as contradi¢cdes sociais, promessas e
limites associados ao desejo de avangar na superioridade tecnoldgica, especialmente no
campo do aprendizado de maquina. Ele aborda como os algoritmos estdo profundamente
entrelacados na vida cotidiana, influenciando diversas areas, desde diagndsticos médicos até a
seguranca publica. Todavia, discute os desafios éticos, legais e politicos que surgem a medida
que a IA e a automatizacdo se tornam mais prevalentes, enfatizando a necessidade de uma

governanga adequada para lidar com essas mudancas.

2.2 Algoritmos de Recomendacio e Personalizacio de Conteudo

Algoritmos de recomendagdo e personalizacdo sdo ferramentas cruciais para a
experiéncia do usuario online. Eles utilizam dados para oferecer conteudo personalizado,
ajudando a filtrar a enorme quantidade de informagdes disponiveis e aumentando o
engajamento do usudrio.

No entanto, como destacado também no artigo de Tomas e Hauer (2019), esses
mesmos algoritmos podem ser utilizados para disseminar inverdades de forma rapida e ampla
através de plataformas digitais. Essa dissemina¢do desenfreada de informagdes enganosas cria
um desafio significativo na era digital, exigindo uma analise cuidadosa dos impactos ¢
limitagdes desses algoritmos. Também se destaca alguns pontos apresentados no artigo
“Desinformagdo cientifica em tempos de crise epistémica: circulacdo de teorias da

conspiracdo nas plataformas de midias sociais” (OLIVEIRA, 2020) entre eles sdo:

@ Difusdo rapida de informagdes falsas: a velocidade com que as Informacdo

adulterada se espalham nas redes sociais, impulsionadas por mecanismos como

compartilhamentos, curtidas e algoritmos de recomendacao.

@ Papel das plataformas: Destacam o papel central desempenhado pelas plataformas

de midia social, como WhatsApp, Telegram, YouTube, Instagram e TikTok, na

disseminac¢ado da Informacao falsa.

@ Crise de confianga e desinformagdo: a crise epistémica, que se relaciona

diretamente com a repercussdo de mentiras na midia, pois a desconfian¢a nas
instituicdes e no conhecimento cientifico cria um ambiente propicio para a

divulgacao de informacdes falsas.
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@ Algoritmos e viralizacdo: a influéncia dos algoritmos das redes sociais na

amplificacdo de conteudos enganosos, priorizando o engajamento em detrimento

da veracidade das informagdes.

@® Grupos fechados e falta de moderagdo: aplicativos de mensagens destaca a

dificuldade de moderar grupos de conversa, o que facilita a proliferagcdo de boatos
€ mentiras.

O artigo de Oliveira (2020) sugere que, a medida que a tecnologia de IA continua
evoluindo, hd uma necessidade urgente de conscientizacdo e regulamentacdo para mitigar os
riscos associados as bolhas de filtro. Enfrentar esses desafios € essencial para garantir que os
algoritmos sirvam para informar em vez de limitar o discurso publico. Essas bolhas limitam a
exposi¢ao dos usudrios a diversos pontos de vista, reforcando as crengas e opinides existentes.

Segundo o artigo apresentado por Burtell e Woodside (2023) explora como a IA pode
mudar a nossa compreensdo da persuasdo, alterando a dindmica do poder, permitindo a
persuasdo personalizada em grande escala e potencialmente facilitando a Informagao falsa que
se alinha com as crengas e opinides preexistentes dos usudrios, que pode fortalecer ainda mais
a propagacio de fofoca digital e contribuir para a polarizagio da sociedade. E essencial
reconhecer e abordar os impactos negativos desses algoritmos na proliferacdo de boatos, bem

como desenvolver estratégias eficazes para mitigar estes efeitos prejudiciais.

2.3 Geraciao Automatizada de Conteudo

A geracdo automatizada de conteido envolve o uso de algoritmos e de sistemas
inteligentes para criar textos, imagens, videos e outros tipos de conteudo, sem intervencao
humana direta. A tecnologia ¢ baseada em modelos de aprendizado de maquina,
processamento de linguagem natural (PLN) e redes neurais, que permitem a criagdo de
material informativo, criativo ou até mesmo técnico a partir base em dados e pardmetros
fornecidos.

Deepfakes: Manipulacio Audiovisual Avancada

Deepfakes consistem em uma forma avangada de manipulacdo audiovisual em que
algoritmos substituem o rosto ou a voz de uma pessoa em videos de maneira quase
indistinguivel. Esta tecnologia tem sido utilizada para criar videos falsos de figuras publicas
em situacdes controversas ou para fazer declaracdes fraudulentas, contribuindo assim para

golpes. Os deepfakes representam um grande desafio no combate a fabulagdo de noticias ,

Interface Tecnoldgica —v. 21 n. 2 (2024) — ISSN (On-Line) 2447-0864



252

1127 TECNOLOGICA

pois podem enganar o publico e reforcar narrativas falsas, afetando especialmente aqueles que
ndo tém conhecimentos técnicos como ¢ representado pelo trabalho de Vaccari e Chadwick
(2020).

Bots de Midia Social: Amplificacio Automatizada de Desinformacao

Franganillo (2022) também ressalta sobre os bots de midia social geralmente utilizam
algoritmos de A para gerar conteido baseado em texto automaticamente. Isso pode incluir
tweets, postagens ou comentarios que imitam a escrita humana, permitindo a cria¢ao rapida de
contetido sem interven¢ao humana.

Texto Gerado por IA: Criacio Automatizada de Noticias Falsas

Franganillo (2022) examina especificamente iniciativas que se concentram na
simulagdo da escrita humana por meio da A mostrando como modelos como o GPT-3 podem
produzir texto que se assemelha muito a escrita humana, dificultando a distingdo entre os dois.

A difusdo de informagdes falsas pode minar a confianga do publico e causar danos
significativos. Em razdo disso, ¢ fundamental implementar mecanismos de verificagdo e
integrar supervisdo humana nos processos de geragcdo automatizada. Isso inclui o uso de
ferramentas para detectar falsidades jornalisticas, garantindo a precisdo e autenticidade do

conteudo e preservando a integridade do ambiente digital.

2.4 Deteccao de Fake News

A deteccao de mentiras na midia intencional tornou-se uma preocupagao crescente na
era digital, com a disseminagdo rapida e ampla de informagdes enganosas através de diversos
canais online. Nesse contexto, as técnicas de IA t€ém desempenhado um papel crucial na
identificacao e mitigacao desse fenomeno.

Este artigo visa explorar as principais técnicas de IA utilizadas na deteccdo de
inverdades, destacando o estado atual dessas abordagens e suas contribui¢des para a protecao
da integridade da informagao online.

As ferramentas de deteccdo de Informagdao adulterada, com base nos estudos
apresentados por Ladeira e Ladeira (2021), na qual o artigo discute a utilizagdo de ferramentas
digitais para detec¢do de fake news, destacando que, embora ndo apresente uma lista
especifica boas praticas, enfatiza a importancia de um processo critico que inclua a
comparacao de fontes, a verificacdo de qualidade gramatical e o reconhecimento de técnicas

de manipulagao.
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Ademais, menciona o uso de Deep learning para identificar padrdes em textos e
classificar noticias como verdadeiras ou falsas, ilustrado pelo uso da plataforma MobNex em
processos eleitorais, que analisa caracteristicas textuais, ¢ do framework FakeSpread, que
estuda a disseminacdo de falsidade jornalistica na internet.

O texto também ressalta a importancia de metodologias ageis como o Kanban, na
criacdo de ferramentas contra fake news, a necessidade de proteger sistemas de ataques
cibernéticos e a relevancia de um levantamento abrangente das técnicas de combate, incluindo
a comparacao de fontes e a identificacdo de erros gramaticais como sinais de informacao
enganosa. (LADEIRA e LADEIRA, 2021).

Os autores Satria e Hairunnisa (2023), propdem uma abordagem holistica para
combater boatos, defendendo o aumento da alfabetizagdo midiatica, o jornalismo ético e a
colaboracdo com plataformas de midia social. Essas solucdes fornecem uma estrutura para
que varias partes interessadas trabalhem juntas de forma eficaz. O artigo defende a
importancia da alfabetizacdo mididtica como uma ferramenta essencial para combater a
desinformacdo. Ao equipar as pessoas com as habilidades necessarias para avaliar
criticamente as informacdes, a alfabetizacdo midiatica reduz a vulnerabilidade a manipulacao
e a divulgacao de Informacao adulterada.

Além do mais, o texto faz um chamado para uma agdo conjunta entre governos,
setores da sociedade, organizacdes da sociedade civil e empresas de midia devem trabalhar
em conjunto para desenvolver mecanismos eficazes de verificagdo de fatos e promover
praticas jornalisticas éticas. Essa acdo coletiva visa criar um ambiente informativo mais

saudavel e confiavel.

3 PROCEDIMENTOS METODOLOGICOS

Este trabalho baseia-se em uma revisdo bibliografica das observacdes feitas por
Franganillo (2022), em seu artigo publicado, que trata do tema discutido nesta pesquisa e
servira como fundamento para as ideias apresentadas. Para a elaboragdo deste estudo, foram
consultados e-books da literatura nacional e internacional, e buscas no Google Académico,
Google Scholar e artigos cientificos nacionais e internacionais, além de videos relacionados
ao tema. Filtros de busca: o alastramento de mentiras na midia, inteligéncia artificial,
deepfakes, manipulagdo de vozes, entre outros.

Os resultados desta pesquisa reforcam como a evolugdo continua do Deep learning

pode contribuir para o fator desinformag¢ado, devido a sofisticagdo do software. O principal
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critério para a selecdo dos artigos foi sua relevancia para o tema sobre manipulacio
informativa, onde o artigo apresentado por Arencibia, Corozo e Cardero (2023) servindo as
fakes news surgem como uma nova forma de dominagdo e dependéncia tecnologica,
perpetuando as relagdes de producdo capitalistas através do engano e da ignorancia,
facilitando golpes nas redes sociais e em outras plataformas.

Diante do cendrio atual e o facil acesso a tecnologias avangadas, o autor observa a
crescente preocupagio com o uso indevido da tecnologia por individuos mal-intencionados. E

importante notar que este trabalho ndo tem a inten¢do de criticar ou prejudicar a tecnologia

em questdo, mas sim destacar a necessidade de atengdo a esse aspecto.

4 DISCUSSAO SOBRE A SITUACAO PROBLEMA

A difusdo de noticias alcangou uma escala sem precedentes, gragas ao acesso
generalizado a internet e as redes sociais. No entanto, esse fenomeno nao ¢ isento de desafios,
especialmente no que diz respeito a autenticidade e veracidade das informagdes
compartilhadas. Possibilitando a criacdo de contetidos digitais altamente convincentes e
manipulaveis. (ARENCIBIA; COROZO e CARDERO, 2023).

O que emerge deste trabalho sdo as observagdes feitas através da pesquisa
desenvolvida e com os resultados no artigo de Vaccari e Chadwick (2020), que explora o
impacto da propaganda enganosa politica e a confianga nas noticias, dos deepfakes, videos
sintéticos criados por sistemas inteligentes. Os autores discutem como esses videos podem
gerar engano e incerteza no publico, afetando a percepcao da realidade e a credibilidade das
informagdes. Além disso, o estudo analisa as implica¢des sociais e politicas trazidas pela
difusdo dessas ferramentas alimentando a criacao de Desinformagéo intencional.

Trata-se de uma tecnologia de criacdo de videos (Deepfakes) sobre redes neurais que
atualmente tem mostrado a sua evolugdo de forma significativa, ¢ plausivel que atinja um
nivel de realismo tdo impressionante que se tornard extremamente dificil distinguir entre o
que ¢ verdadeiro e o que ¢ falso visto a exposicdo as massas sociais feitas de maneira
impropria. (VACCARI e CHADWICK, (2020),

Com este aspecto fica entdo a observacdo frente ao impacto que uma situagdo falsa
pode ter sobre a reputacdo e carreira de um profissional ou figura publica respeitada,
mostrando esse profissional agindo de forma criminosa ou enganosa, seja para aplicar golpes
ou difamacao de terceiros ou a si proprio através de um video fabricado por uma IA, poderia

desencadear uma reagdo em cadeia de indignagdo publica, causando danos irrepardveis a
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imagem da pessoa ou organiza¢do envolvida. Mesmo que posteriormente seja comprovada a
falsidade das imagens, os danos a reputagdo podem persistir e as consequéncias negativas
podem perdurar por um longo periodo.

Esta situacdo ilustra os perigos inerentes a divulgacdo de desinformagdo intencional,
quando combinadas com a sofisticacdo das tecnologias de IA. Além da ameaca a integridade
da informacao e a confianga publica, tais incidentes destacam a urgéncia de desenvolvimento
de estratégias eficazes de deteccdo, para detectar, prevenir e combater a circulacdo de

contetidos enganosos, especialmente quando sdo gerados por meio de inteligéncia artificial.

4.1 Impacto da Desinformacao e Fake News na Sociedade:

O artigo apresentado por Satria e Hairunnisa (2023), identifica os principais fatores
que contribuem para o surgimento de noticias falsas, incluindo avangos tecnologicos,
motivacdes politicas, incentivos econdmicos € aspectos psicoldgicos, como a necessidade de
validagdo. Esse entendimento abrangente ajuda a abordar as causas basicas do problema.

Dentre eles sdo:

@® As desinformagdes representam uma grave ameaga a sociedade moderna, com
impactos profundos em diversos niveis.

@ Desestabilizacao social: Provocam confusdo, ceticismo e medo, minando a
confianga entre as pessoas € nas comunidades.

@ Subversdo da democracia: Influenciam a opinido publica, manipulam eleigdes e
levam ao desinteresse dos eleitores.

@® Dano a reputagdo: Prejudicam a imagem de individuos e organizacdes, com
consequéncias duradouras.

@® Erosio da confianga: Minam a credibilidade da midia e de outras fontes de
informacgao, dificultando a disseminacdo de fatos precisos.

@ Caos social: Aumentam as tensdes € os conflitos, incitando reacdes baseadas em

informagdes falsas.
Em resumo, as noticias falsas sdo uma for¢a desestabilizadora que pode ter

consequéncias graves para a sociedade, a democracia e os relacionamentos interpessoais.
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4.2 Etica e Responsabilidade na Utilizacdo de IA em Noticias

A propagagao de Informagdo adulterada tornou-se uma preocupagao crescente devido
a rapida disseminacdo de informacdes enganosas através de diversos canais online. Essas
noticias falsas podem ter consequéncias significativas em diferentes contextos, como

catastrofes e aplicagdo de golpes como os casos apresentados a seguir:

@ Catastrofes no Rio Grande do Sul

Segundo o Gl-Noticias (2024) O documentario do Fantéstico apresenta como
golpistas tém se aproveitado da tragédia das enchentes no Rio Grande do Sul, utilizando
sistemasuina inteligentes criando vaquinhas online falsas para enganar doadores. Técnicas de
manipulacdo digital foram utilizadas para simular a imagem e a voz de pessoas conhecidas,
como Luciano Hang, a fim de arrecadar recursos que nunca chegariam aos necessitados.
Préticas fraudulentas envolvendo a venda de agua, essencial em momentos de calamidade,

também foram flagradas, revelando um quadro alarmante de exploracdo durante a crise.

@ Caso Peter Jordan “Ei Nerd”

Conforme apresentado no site do Tecmundo (2024) golpistas usam inteligéncia
artificial para imitar as vozes de youtubers brasileiros em ofertas fraudulentas de Nintendo
Switch por R$ 99. Os relatos de golpes aumentam especialmente no Instagram Reels, com
perfis falsos que enganam usuarios desavisados, a exemplo de Peter Jordam e Switch Lite.

Youtubers, como Peter Jordan, alertam seus seguidores sobre os golpes e enfatizam a
importancia de denuncia-los. O prego real do Nintendo Switch varia entre R$ 1.800 ¢ R$
2.200 no Brasil, o que torna as ofertas abaixo desse valor suspeitas.

O modelo Switch Lite, que custa em média R$ 1.200, é a versdao mais barata vendida
atualmente no pais. O documento recomenda que as pessoas compartilhem informagdes sobre
esses golpes com amigos e familiares para aumentar a conscientizagao.

Tais noticias incentivam a relacdo entre tecnologia e a ética, claramente a ética
depende do contexto sociocultural e geralmente esta implicita ¢ onde o ser humano deve estar
atento tanto para evitar cair nesse tipo de golpe, como também usar da ética para ndo cometer

este tipo de ato. (TECMUNDO, 2024).

5 CONSIDERACOES FINAIS
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O objetivo geral desta pesquisa foi fornecer insights importantes sobre a utilizagdo de
softwares providos de inteligéncia artificial que contribuem para a propagacao de fake news.

Entre os principais resultados pode-se destacar a utilizagcdo de recursos audiovisuais de
alta performance, dublagens, a criacdo de textos e artigos com falta de veracidade ou
autenticidade e seus efeitos no cenario atual, que podem influenciar a sociedade eticamente e
politicamente, dificultando a percep¢do de organizagdes e pessoas em suas tomadas de
decisdes.

Isto dificulta o trabalho dos 6rgdos reguladores na avaliagdo desse tipo de contetdo,
pois cada camada do tema desenvolvido apresenta pontos mais criticos € complexos. Também
sdo discutidas algumas técnicas que visam mitigar os impactos causados pela circulagdo de
historias inventadas relacionadas a inteligéncias artificiais, indicando que o objetivo proposto
foi alcancado ao trazer uma analise descritiva sobre o assunto desenvolvido.

Os resultados reunidos podem contribuir para aumentar a conscientiza¢do sobre qual
caminho a tecnologia pode seguir, com base nos exemplos apresentados, especialmente em
cenarios de desinformacao generalizada. Quanto as limitagcdes da pesquisa, ressalta-se que a
tecnologia esta em continuo desenvolvimento, mas ja apresentou resultados significativos que
tornam dificil prever até que ponto seu desenvolvimento se tornard incontrolavel e quais
medidas eficazes podem ser criadas na realidade para mitigar e controlar seu impacto.

Em vista disso, para futuras pesquisas, recomenda-se observar o comportamento que a
tecnologia adotard, considerando que esta sempre em evolugdo bem como os possiveis rumos
que serdo tomados, avaliando se os efeitos gerados trazem beneficios ou maleficios a
sociedade. O papel dos 6rgaos de controle serd essencial para garantir que esses recursos
sejam utilizados de forma ética e responsavel, para evitar qualquer perda de controle e para

permitir que a tecnologia cumpra o seu papel de facilitar o trabalho humano e apenas isso.
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