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RESUMO

Este artigo tem por finalidade apresentar o conceito de biometria. Como ¢ possivel distinguir um
individuo do outro através das suas caracteristicas fisicas ¢ um conceito que existe desde os primordios.
O termo biometria esta cada dia mais préximo do cotidiano dos usuarios de informatica. A biometria
vem justamente aproveitar as caracteristicas Unicas das pessoas para garantir seguranca e velocidade
em muitas atividades didrias.
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ABSTRACT

This paper aims to present the concept of biometrics and how it is possible to distinguish one individual

from another by their physical characteristics. This is a concept that has existed since the early days.
The term biometrics is getting closer to the daily lives of computer users. Biometrics comes precisely
take the unique characteristics of the people to ensure safety and speed in many daily activities.
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INTRODUCAO

Concordando com Alecrim (2005), a informatica, ao longo dos anos, vem adquirindo mais relevancia
na vida das pessoas e empresas, sua utilizagdo traz um grande ferramental para o desempenho
das acOes das organizagdes. A biometria traz facilidade, rapidez e confiabilidade nos processos de
identificacdo de pessoas nos varios segmentos informatizados da sociedade.

A 1dentificagdo de pessoas ndo pode ser comprovadamente veridica apenas com papéis facilmente
falsificaveis. A constante evolugdo ajuda na busca de métodos automatizados para reconhecer pessoas
com base em caracteristicas fisiologicas, sendo chamada de biometria.

A identidade (id do latim isto, este; entidade de ente, ser, o que existe) biométrica ¢ a forma mais
precisa para se provar quem somos, trata-se de um estudo estatistico das qualidades comportamentais
e fisicas do ser humano. Segundo o dicionario Michaelis, biometria ¢ a ciéncia da aplicacdo de
métodos de estatistica quantitativa a fatos biologicos.

Biometria, derivado do grego, bio (vida) e metric (medir), faz referéncia a um sistema automatizado
que pode identificar uma pessoa mediante caracteristicas fisicas e/ou comportamentais, comparando-

as com aquelas que estdo registradas.

Sistemas biométricos verdadeiros comecaram a surgir na tltima metade do século XX, coincidindo
com o surgimento de sistemas de computador.

Entre os recursos medidos estdo eles: face, impressoes digitais, geometria da mao, assinatura, retina,
iris, voz e outras caracteristicas que poderdao ser mensuradas com a evolugdo da tecnologia.
FUNCIONAMENTO BASICO DO SISTEMA BIOMETRICO

De acordo com Costa (2001), como método alternativo ao uso das senhas, surge a utilizagao de cartoes
magnéticos que sao facilmente fraudaveis e o problema de usuarios mal intencionados conseguirem

roubar esses artefatos e se passarem por outro se mantém.

Na Ilustracao 1, temos um quadro que resume os trés tipos basicos de autenticagao:

Tipo de Solugao Resumo Exemplo
Solugdes de Autenticagdo Baseadas no Conhecimento | O que se sabe | Senhas
Solucdes de Autenticagdo Baseadas na Propriedade O que se tem | Tokens, cartdes, chips
Solugdes de Autenticagdo Baseadas em Caracteristicas | O que se € Biometria

Iustraciao 1. Resumo dos tipos basicos de autenticacio

Fonte: Elaboracao Prépria
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Concordando com Costa (2001), os diversos métodos biométricos tem um processo de funcionamento
similar, dividido em quatro etapas: captura, extragdo, comparagdo ¢ combina¢ao/ndo-combinagao.

A captura consiste no armazenamento de uma caracteristica bioloégica do individuo, fisica ou
comportamental (coleta da impressao digital, da imagem da iris ou da face, gravagdo da voz, entre
outras), extraindo atributos unicos que sao entdo convertidos pelo sistema biométrico em um cédigo
matematico que entdo ¢ armazenado como um femplate biométrico do individuo.

Uma vez que o usuario esta registrado e necessita ser autenticado, sua caracteristica fisica € capturada
pelo sensor e a informagdo analdgica do sensor € entdo convertida para sua representagdo digital
template. A seguir, esta representacao digital ¢ comparada com o modelo biométrico armazenado.
Tipicamente o template nao confere exatamente com o modelo armazenado, como geralmente ha
alguma variagdo na medida, estes sistemas nao podem exigir uma comparagao exata entre o modelo
original armazenado e a amostra corrente. Ao invés disso, a amostra corrente ¢ considerada valida
se estiver dentro de certo intervalo estatistico de valores. Um algoritmo de comparagdo ¢ usado para
determinar se um usuario verificado ¢ o mesmo que foi registrado.

O algoritmo produz um resultado e demonstra o quanto a amostra se parece com o modelo original.
Se o resultado for aceitdvel, uma resposta afirmativa é dada. E possivel configurar o nivel do valor
de aceitagdo. Se este nivel for baixo o dispositivo biométrico pode falhar e autorizar uma amostra
invalida. Se este nivel for muito alto, os usuarios podem ter problemas na autenticagao.

CARACTERISTICAS GERAIS DOS SISTEMAS BIOMETRICOS

Segundo Mounina (1999), para que as caracteristicas do ser humano possam ser usadas como forma
de reconhecimento digital, devem possuir os seguintes requisitos:

e Universalidade: deve existir em todas as pessoas;
e Singularidade: deve ser distinta em cada pessoa;
e Permanéncia: ndo pode variar com o tempo;

e Mensurabilidade: pode ser medida.

Na teoria todos os quesitos citados acima bastam, mas na pratica, para que o sistema seja adotado
funcionalmente, devem ser observados outros pontos importantes:

e Desempenho: os fatores ambientais que afetam a precisao da identificacdo;
e Aceitabilidade: refere-se a aceitagdo do sistema pelos usudrios;

e Protecio: técnicas de seguranca.

Além dos equipamentos, o sistema biométrico possui um software de operagao, que inclui o algoritmo
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matematico que ira checar a amostra coletada, contra um modelo (template) previamente cadastrado.

A Tlustragdo 2 demonstra o relacionamento dos sistemas biométricos e as suas caracteristicas gerais.

Sistema Universalidade Singularidade Permanéncia | Mensurabilidade | Desempenho | Aceitabilidade | Protecio
Face Alto Baixo Médio Alto Baixo Alto Baixo
T Médio Alto Alto Médio Alto Médio Alto
Digital
Ge"‘l{‘f;‘a = Médio Médio Médio Alto Médio Médio Médio
Veias da Mao Meédio Meédio Meédio Meédio Médio Meédio Alto
fris Alto Alto Alto Médio Alto Baixo Alto
Retina Alto Alto Médio Baixo Alto Baixo Alto
Assinatura Baixo Baixo Baixo Alto Baixo Alto Baixo
Voz Medio Baixo Baixo Meédio Baixo Alto Baixo

Iustracao 2. Relacionamento dos sistemas biométricos e as suas caracteristicas gerais

Fonte: http://penta.ufrgs.br/pesquisa/fiorese/autenticacaoeadcap2.htm (2005)

FORMAS DE IDENTIFICACAO BIOMETRICAS

Para Costa (2001), a identificacdo de uma pessoa nos mais variados sistemas biométricos pode ser
feita utilizando-se os métodos de verificacdo ou identificagcdo, diferenciando-se entre si apenas na
forma de busca. A Ilustragdo 3 mostra de forma grafica como funcionam estas etapas.

Vercdadeiro / Falso

Verificacao

Pessoa identificada /
Pessoa inexistente

Identificacao

Ilustracgao 3. Etapas da Verificacdo e da Autenticacdo

Fonte: Institute Biometric Group, 2006

Concordando com Costa (2001), a verificacdo (ou autenticagcdo), que pode ser entendida como
comparagao 1 para 1. Este método funciona quando o individuo fornece ao software biométrico
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sua caracteristica biométrica e um elemento de identificagdo que pode ser um codigo ou um cartao
identificador, entdo o software biométrico transforma a caracteristica em template e busca um registro
no banco de dados através do codigo identificador. E, por ultimo, faz a comparagao com um unico
elemento do banco de dados, tornando assim o processo de identificagdo muito rapido.

Jano método identificagao conhecido como comparagdo 1 para N, ¢ fornecida somente a caracteristica
biométrica do usuario ao sistema biométrico que faz a transformacdo em template ¢ em seguida
posiciona-se no primeiro elemento do banco de dados e comega a fazer a comparagao do template
fornecido com cada um dos elementos do banco. Somente quando a busca tem sucesso o sistema
fornece como verdadeira a identificacao. Este método ¢ bastante utilizado em sistemas de identificagao
de usuarios de locadoras, academias e identificacdo de criminosos. Porém, este método ¢ bastante
demorado, dependendo da quantidade de elementos para a comparagao.

PROCESSO DE COMPARACAO EM BIOMETRIA

Concordando com Vigliazzi (2006), independente do método, identificagdo ou verificacdo, a formula
para se dizer se uma amostra da caracteristica biométrica fornecida e comparada a outra armazenada
no banco de dados se da pelo score minio de comparagdo, ou seja, quando comparadas as amostras,
existe um valor de configuracdo padrdo minimo para determinar o quanto elas sdo parecidas. Se
o score for abaixo do valor determinado a comparagdo resulta como falsa e se for maior ou igual
verdadeira.

Este score deve ser configuravel nos sistemas biométricos, pois fatores externos como cansaco,
posicao e stress, dependendo do tipo de caracteristica, podem influenciar na extragdo da amostra a
ser comparada. Sendo assim o software do sistema biométrico deve determinar o quanto a amostra se
parece com a armazenada e s6 assim com o auxilio do score determinar se a comparacao ¢ verdadeira
ou falsa.

ANALISES ESTATISTICAS EM BIOMETRIA

De acordo com o Biometric Institute Group (2006), um aspecto importante que deve ser considerado
na escolha de um sistema biométrico ¢ a taxa de erros. Ela ¢ organizada em:

o Taxa de falsa aceitacdo (FAR — False Acceptance Rate): essa taxa considera a fragdo de usudrios
ndo-autorizados que foram incorretamente identificados como autorizados.

e Taxa de falsa rejeicio (FRR — False Rejection Rate): representa a percentagem de usuarios que
deveriam ser autorizados, mas que sdo incorretamente rejeitados.
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Ilustracao 4. Possibilidades na Identificaciao
Fonte: Biometric Institute Group, 2006

Concordando com o Biometric Institute Group (2006), € possivel configurar taxas de falsa aceitacao,
como também taxas de falsarejeicdo para se chegar aum nivel de precisdo que se considere apropriado
a solucao biométrica. Porém cada tecnologia, isso inclui hardware e software, ou seja, se vocé€ precisa
de uma taxa de falso-positivo de 0,40% e uma taxa de falso-negativo de 8,20%, ¢ preciso achar uma
solucdo que trabalhe com essas taxas. Podendo ser facilmente configurado utilizando-se do padrao
minio chamado score visto anteriormente.

TIPOS DE SISTEMAS BIOMETRICOS

Segundo Vigliazzi (2006), atualmente existem varios tipos de sistemas biométricos e a cada dia que
passa por causa do avango da tecnologia novos tipos sdo criados e vao tornando-se presentes no dia-
a-dia dos individuos ao redor do mundo.

Figura 3. Caracteristicas biométricas
Fonte - REVISTA GALILEU. (2004).
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Dentre os sistemas mais conhecidos estdo: Impressao digital, Reconhecimento Facial, Identificacao
da Retina, Identificacdo da Iris, Reconhecimento da Voz, Geometria da Mao, Veias da Palma da
Maio e Reconhecimento da Assinatura. A Ilustragdo 5 demostra a porcentagem de utilizagao das
tecnologias biométricas em 2006. Porém com o avango da tecnologia, novas tecnologias biométricas
estao surgindo: Odor, Arquitetura da orelha, Comparagao de DNA, Ondas cerebrais, Brilho da Pela,
Caminhada, Padrao Vascular, Dinamica da Digitacdo, Matriz da Unha e muitos outros que estao
por Vir.

Porcentagem do mercado Biométrico — Por tecnologias - 2006
29, 4%

9%
H Impressao digital

B Face

O Retina

O ris

W Voz

= Geometria da Mao
B Assinatura

O Multireconhecimento

4%

7% 44%;

11%

19%

Iustracao 5. Tecnologias Utilizadas no Mercado
Fonte: Institute Biometric Group, 2006

CONCLUSAO

Atualmente, vivendo na sociedade da seguranca da informacao, a biometria traz a possibilidade de
identificar as pessoas e, com isso, permitir acesso a informagdes e locais especificos.

As formas tradicionais de identificacao sdo as senhas, cartdes magnéticos ou documentagdo, porém
o ser humano possui caracteristicas corporais unicas, perfeitas para sua identificacdo. A biometria
esta crescendo e ganhando mercado a cada dia, num mundo de informacgdes digitais onde todos estao
conectados na rede, trazendo muitas vantagens diante da forma tradicional, ndo mais sendo necessario
ter que recordar senhas ou transportar chaves e crachds, permitindo assim um extraordinario controle
e confianca nas informacoes.
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