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RESUMO

Este artigo tem como objetivo apresentar a evolucao historica da tecnologia blockchain e seu
surgimento como resposta & desconfianga no sistema financeiro centralizado durante a crise
financeira de 2008, compreender os seus conceitos e funcionamento dentro do primeiro e
maior blockchain, que é o Bitcoin, entender o conceito de hash dentro desta tecnologia,
conhecer novas solucBes de plataformas blockchain e principalmente investigar a revolugédo
que esta tecnologia estda gerando em Vvarios setores, em especial na inddstria de servigos
financeiros. Para isso foi realizada uma pesquisa bibliografica em fontes como livros, artigos,
monografias, periddicos, revistas, simpdsios, congressos, jornais e sites da internet. O
blockchain apresenta infinitas possibilidades de aplicacdo, como resultado desta pesquisa
percebe-se que setor financeiro antes ameacado, investe grandes cifras em blockchain, na
ordem de mais de US$ 1 bilhdo e estd reinventando 0s seus processos e negocios, e
especificamente aqui no Brasil, ha poucos meses, o Banco Central e vérias instituicGes
financeiras desenvolveram prototipos e inovagdes em blockchain. Conclui-se que, blockchain
é a tecnologia do “valor”, é protagonista, revolucionaria e disruptiva, tal como a World Wide
Web nos anos de 1990, e a industria financeira promete muitas inovacdes com esta tecnologia.
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ABSTRACT

This article aims to present the historical evolution of blockchain technology and its
emergence as a response to distrust in the centralized financial system during the 2008
financial crisis, to understand its concepts and functioning within the first and largest
blockchain, which is Bitcoin, understand the hash concept within this technology, meet new
solutions from blockchain platforms and mainly investigate the revolution that this
technology is generating in various sectors, especially in the financial services industry. For
this, a bibliographical research was carried out in sources such as books, articles, monographs,
periodicals, magazines, symposia, congresses, newspapers and internet sites. The blockchain
presents infinite possibilities of application, as a result of this research it is noticed that
previously threatened financial sector, invests big numbers in blockchain, in the order of more
than $ 1 billion and is reinventing its processes and businesses, and specifically here in Brazil,
a few months ago, the Central Bank and various financial institutions developed prototypes
and innovations in blockchain. It is concluded that, blockchain is "value™ technology, it is
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protagonist, revolutionary and disruptive, such as the World Wide Web in the 1990s, and the
financial industry promises many innovations with this technology.

Keywords: Blockchain. Bitcoin. Technology. Cryptography. Financial.

1 INTRODUCAO

A capa do jornal Folha de S&o Paulo era “Maior quebra da histdria causa pior dia nas
Bolsas desde o 11/09” (SCIARRETA, 2008). Um dia ap6s a chamada Black Monday ou
segunda-feira negra, este dia era 15 de setembro de 2008, o banco de investimentos Lehman
Brothers anunciava que pediria concordata, conforme redacéo do Correio Braziliense (2009) o
banco era considerado na época o0 4° maior dos Estados Unidos, este evento foi um terremoto
global causando uma onda de desemprego e marcou a crise das hipotecas subprime (segunda
linha), cujo gatilho foi em 08 de agosto de 2007 (POZZI, 2017).

De acordo com Franco e Bazan (2018), a causa da crise das hipotecas subprime, ou
hipotecas podres, aconteceu anos antes, com a concessdo sem controle de crédito imobiliario
por parte dos bancos americanos para pessoas sem capacidade econémico financeira para a
divida, e com o preco em alta dos imoveis, as pessoas perceberam a vantagem de financiar o
imovel e depois vendé-lo, quitando a divida e ainda obter um lucro.

Além disso investidores compravam titulos de crédito destas dividas, classificados
pelas agéncias de risco como baixo risco para investimento, quando veio a inadimpléncia
dessas dividas, os titulos de crédito lastreados nessas dividas desses investidores viraram po,
sem receber o valor investido. Desencadeou a crise de desconfianca e de transparéncia do
sistema financeiro, derrubando mercados globalmente e deteriorando a economia mundial.

Neste mesmo ano de 2008 de desconfianca mundial, de acordo com Tapscott e
Tapscott (2016) e Franco e Bazan (2018), uma pessoa ou grupo de pessoas chamado de
Satoshi Nakamoto publicou um artigo (paper) numa lista de discussao na internet, sobre um
protocolo de transferéncia eletronica de dinheiro entre as pessoas P2P (Peer-to-Peer) sem
intermediario e descentralizado, ou seja, sem a figura da instituicdo financeira, este protocolo
é o0 Bitcoin, em sua base esta a tecnologia blockchain, ou como Tapscott e Tapscott (2016,
p.38) diz “nés a estamos chamando de Protocolo da Confianga”. A partir dai Satoshi
Nakamoto abriu o debate sobre a confianca, ou melhor, a desconfianca em um sistema

financeiro centralizado.
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Diante desta contextualizacdo, este artigo de carater bibliografico, tem por objetivo o
estudo desta tecnologia disruptiva que € o blockchain, e que pode ser aplicada em qualquer
industria. A secdo 2 apresenta a metodologia da pesquisa aplicada para o desenvolvimento do
artigo, a segdo 3 apresenta o conceito de blockchain e o seu funcionamento na rede do
Bitcoin, a secdo 4 trata das evolugOes desta tecnologia, a partir do Bitcoin, como a plataforma
Ethereum, e as plataformas Corda e Hyperledger que surgiram do esforco colaborativo de
varios setores, incluindo o de servicos financeiros , e a apresentacdo de projetos blockchain
que industria financeira aqui no Brasil esta desenvolvendo para o futuro dos seus negécios. A

secdo 5 apresenta as consideraces finais.
2 METODOLOGIA DE PESQUISA

Para o desenvolvimento deste artigo foi realizada uma pesquisa bibliografica em
fontes como livros, artigos, monografias, periddicos, revistas, sSimpdsios, congressos, jornais e
sites da internet, e de acordo com Boverio e Silva (2018 apud PIZZANI et al. 2012, p. 54)
definem a pesquisa bibliografica como “a revisdo da literatura sobre as principais teorias que

norteiam o trabalho cientifico”.
3 CONCEITO DE BLOCKCHAIN E SEU FUNCIONAMENTO

Um detalhe interessante é que o termo blockchain ndo é citado no artigo Bitcoin: A
Peer-to-Peer Electronic Cash System, publicado em 2008 pela pessoa com o pseuddnimo de
Satoshi Nakamoto, ele explica que os registros historicos das movimentagdes sdo formados
por uma série de blocos encadeados, onde cada bloco armazena as informagdes das transagoes
com as criptomoedas bitcoins e dentro da rede Bitcoin, e nesta série, cada bloco é encadeado
com criptografia ao bloco anterior, ou seja, uma cadeia de blocos, dai o termo blockchain. E
de acordo com Franco e Bazan (2018) para a palavra bitcoin, recomenda-se a grafia inicial
minuscula para a moeda e grafia inicial maidscula para o protocolo.

Segundo Bovério e Silva (2018), para discorrer sobre a tecnologia blockchain é
necessario compreender o funcionamento desta rede P2P do Bitcoin, pois, estdo relacionadas.
Nesse sentido Mougayar (2017, p. 4), afirma que “o blockchain ¢é aquela inven¢éo tecnoldgica
por tras do Bitcoin, e 0 que o torna possivel”.
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3.1 Funcionamento e caracteristicas do blockchain do Bitcoin

Nakamoto (2008, p.1) descreve o protocolo Bitcoin como: “uma versao puramente
peer-to-peer do dinheiro eletrdnico permitiria que pagamentos on-line fossem enviados
diretamente de uma parte para outra sem passar por uma instituicdo financeira”. E de acordo
com Diniz (2017) a criptomoeda bitcoin, o dinheiro eletronico desta rede foi langada em
janeiro de 2009 quando o protocolo Bitcoin entrou em funcionamento. A ilustracdo a seguir

demonstra esta descricao e o funcionamento do blockchain do Bitcoin.

llustracéol — Funcionamento do blockchain do protocolo Bitcoin
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Fonte: Adaptado de Financial Times (WILD; ARNOLD; STAFFORD, 2015)

De acordo com Batista, Dias e Silva (2018), o blockchain funciona em uma rede
distribuida de usudrios, o que torna o registro confiavel e idéneo, pois, todos da rede tem uma
copia deste registro para verificacdo das transacoes realizadas.

As pessoas atestam na rede se a transagdo € valida ou ndo, isso implica na quebra do
paradigma de um validador Gnico ou a regulacdo de um banco de dados central, a logica é o
consenso descentralizado (MOUGAYAR, 2017).

Segundo Araujo e Silva (2017, p.31) afirmam que “os registros online sédo carimbados
com data e hora, ndo podem ser alterados pois € criptografado, a Gnica forma de burlar seria
conseguir o poder computacional maior que a rede inteira”.

A tecnologia blockchain tem 0 mesmo entendimento para Katori (2017, p. 18) que diz
“pode ser descrita como um sistema de registro cronoldgico”.

Pires (2016, p. 26) complementa ao afirmar que “o blockchain é uma cadeia de

registros imutaveis, publicos e distribuidos”.
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Verifica-se que os autores reafirmam que os conceitos de registro cronoldgico e
imutavel no blockchain, sdo uma seguranca de dados e estdo de acordo com 0s principios
citados por Nakamoto (2008), que sdo o servidor timestamp (que registra as transacdes em
ordem cronoldgica) e a funcéo hash. Franco e Bazan (2018) explicam que esta fungdo é como
uma via de sentido Unico ou também uma impressdo digital, este algoritmo criptografa a
mensagem, 0 que torna impossivel sua reverséao, pois, exige muita forca computacional.

Desta forma, Diniz (2017) explica que Nakamoto propds a solucdo do problema do
double-spending, ou gasto duplo que é a utilizacdo do mesmo valor ou unidade de pagamento
em transacOes diferentes. Ou seja, se X transferir para Y um valor de R$100,00, este valor
tem que sair de X e ir para Y, ele ndo pode ser replicado pelo pagador, pois, 0 consenso
descentralizado da rede e a criptografia garantem isso, contrapondo a confianca em uma
autoridade central representada pelo sistema financeiro centralizado. Porém Nakamoto (2008,
p. 1) observa que “o sistema ¢ seguro desde que os nods honestos controlem coletivamente
mais energia da CPU do que qualquer grupo colaborador de nos atacantes”. Essa ameaca na
seguranca da rede, Bovério e Silva (2018, p. 114) chamam de “ataque de 51 por cento”.

De acordo com Batista, Dias e Silva (2018), estes nds que atestam e validam as
transagdes sdo conhecidos como “mineradores”, pois, eles gastam energia elétrica e poder
computacional na resolucdo de problemas matematicos complexos, ou seja, € uma prova para
atestar a validade das transacOes, Nakamoto (2008, p. 3) chama este algoritmo de “Prova de
Trabalho”, (do inglés Proof-of-Work ou PoW), quando esta prova é resolvida, os nos da rede
recebem as moedas digitais bitcoins, como incentivo ao suporte ao funcionamento da rede,
estimulando a honestidade dos nos e assim minimizar o risco do “ataque de 51 por cento”.
Nakamoto (2008, p. 4) compara 0s nds que trabalham nesta prova aos “mineradores de ouro
que gastam recursos para adicionar ouro a circulagao”.

Segundo Franco e Bazan (2018), a recompensa do processo de mineragdo do bitcoin,
tem reducdo de 50% a cada intervalo de 4 anos, hoje esta 12,5 bitcoins por bloco encontrado,
0 proximo reajuste sera em 2020. Com o passar do tempo dessa mineracao, a criptomoeda fica
mais escassa, até atingir o limite de 21 milhdes de moedas produzidas, a expectativa em 2032,
é que mais de 99% deste limite tenha sido minerado. Muitos mineradores se juntam em locais
virtuais chamados de pools de mineracdo, para compartilhamento de hashrate (poder
computacional) para mineragéo das criptomoedas.

Ainda segundo Rickards (2018), alguns mineradores de bitcoins que possuem

servidores com alto poder de processamento, estdo localizados na Islandia por ser um pais frio
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que compensa o calor gerado pelo processamento, e com sistema de energia geotérmica, o que

torna a energia elétrica barata.
3.2 O conceito de hash no blockchain

O bloco no blockchain é identificado por um hash, que € uma mensagem
criptografada, resultado de uma funcéo hash criptografica, que é um algoritmo computacional
de criptografia. Segundo Narciso (2018, p. 323) diz que “geragdo de um hash, o qual também
é conhecido como um checksum ou assinatura digital, € um dado que resulta do calculo feito
por um algoritmo de criptografia (no caso o SHA256), aplicado a um determinado arquivo”.
Ainda de acordo com o autor, ndo importa o tamanho da mensagem, “o hash gerado € sempre
com o mesmo comprimento”, ou seja, uma cadeia hexadecimal de 64 digitos. Na tabela 1 a

seguir, temos o exemplo de hash.

Tabela 1 — Exemplos de hashes

O hash da palavra “Blockchain” com a letra 625dad4edeaf58d61cf048d168aa6f5e
B maiusculo 492deal66d8bb54ec06¢30de07db57el

O hash da palavra “blockchain” com a letra b ef7797e13d3a75526946a3bcf00daec
minuscula 9fc9c9c4d51ddc7cc5df888f74dd434d1

Fonte: Adaptado de Narciso (2018, p. 324)

O hash é uma assinatura digital de um bloco, esta é usada para encadea-lo ao bloco
anterior, e este ligado ao seu bloco antecessor e assim por diante até o primeiro bloco desta
cadeia. O bloco do blockchain armazena varias transacdes e de acordo com Franco e Bazan
(2018), ele possui duas partes que sdo o cabecalho e a lista de transagdes. Neste cabecalho

fica a identificacdo do bloco, no caso o seu hash, conforme demonstra a ilustragdo seguinte.

llustracéo 2 — Ligacao de hashes da cadeia de blocos

Bloco 60 Bloco 61 Bloco 62
Prova de Trabalho | a7faf89gb90 iasm91hnv8 1k3gnchgOu
Bloco Anterior ug90bsdg98 \ a7faf89gb90 \ iasm391hnv8
Transacgiao 1 285412 b54a80 cb54a8
Transacédo 2 a9d347 25569d a808a2
Transacao 3 2e970c a47919 f810d4

Fonte: Extraido de Lima, Hitomi e Oliveira (2018, p. 8)
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Franco e Bazan (2018) explicam que o hash de um bloco € o resultado de um célculo
do hash do bloco antecessor e assim por diante, os autores afirmam que apos a adi¢édo de seis
blocos a frente de um certo bloco, dado a complexidade matematica da criptografia, a

tentativa de fraudar esta estrutura do blockchain é inviavel, fica mais segura com o tempo.
4 BLOCKCHAIN: A REVOLUCAO DEPOIS DA INTERNET

Apresentados os conceitos do blockchain e do protocolo do Bitcoin, que atualmente é
o maior blockchain em funcionamento, é notavel que apos a criacdo do blockchain do Bitcoin,
nestes dltimos 10 anos, o termo blockchain é constantemente citado na midia, muitas
reportagens, em artigos técnicos e cientificos, pode-se chamar de uma tecnologia disruptiva
tal como foi a Internet no seculo passado, nos anos de 1990. Tapscott e Tapscott (2017, p. 21)
afirma que “se a internet foi o primeiro formato digital nativo da informagdo, entdo o
blockchain é o primeiro formato digital nativo do valor — o novo meio para o dinheiro”.

Em outra obra de Tapscott e Tapscott (2016) ele afirma que o blockchain é o novo
livro-razdo digital, tudo o que for de valor e importante pode ser gravado no “blockchain”, de
documentos como certiddes de nascimento a titulos de propriedade, indenizagBes de seguro,
rastreamento na producdo na cadeia de alimentos, votos, uma infinidade de valores que
podem ser programados e registrados nesta tecnologia.

Diniz (2017, p. 49) afirma que “de cartorios a sistemas de registros de transagdes
comerciais, muitas atividades estdo sendo ameacadas pelo potencial disruptivo do
blockchain”. Sobre esta disrup¢do, o autor cita o termo “Blockchain 2.0 para as aplicaces
em blockchain em outras funcionalidades que ndo seja meios de pagamento (“Blockchain
1.0”). Segundo Bovério e Silva (2018 apud SWAN, 2015) as geracGes do blockchain é
divido em trés, sendo o Blockchain 1.0 referente a descentralizacdo do dinheiro, a segunda
geragdo que é Blockchain 2.0, a descentralizacdo dos mercados de forma geral. E a terceira
geragdo, o Blockchain 3.0, voltado & pesquisas e projetos nas areas governamentais.

No entanto, de acordo com Bovério e Silva (2018 apud GATES, 2017) reafirmam
com Diniz (2017) a diviséo das geracdes do blockchain em duas, onde a terceira e a segunda
geracdo sdo uma so, o Blockchain 2.0 é marcado com o surgimento em janeiro de 2014 do
blockchain do Ethereum de cddigo aberto tal como o Bitcoin, fundado por Vitalik Buterin, é

uma plataforma cujo objetivo € ser um imenso computador descentralizado que permita
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processar qualquer aplicagdo na rede, inclusive do smart contract, contrato inteligente que
funciona sem a necessidade de um intermediario que garanta seu cumprimento.

Mougayar (2017) afirma que os contratos inteligentes representam um poder
revolucionério no blockchain, podendo substituir funcBes de intermediéarios burocréaticos e
caros, como por exemplo o registro de titulos de propriedade, entre outras aplicagoes.

E com toda esta revolucdo que o blockchain estd propondo em todos os setores, a
industria de servicos financeiros vem ganhando destaque no desenvolvimento e
implementacdo desta tecnologia aos seus negdcios, 0 que antes era uma ameaca quando do
surgimento do protocolo do Bitcoin, hoje esta tecnologia representa uma oportunidade para
reconstrucdo de seus processos e reducdao de seus custos, e segundo Tapscott e Tapscott
(2016, p.39) diz que “a industria de servigos financeiros ja rebatizou e privatizou a tecnologia
blockchain, referindo-se a ela como tecnologia de contabilidade distribuida”.

A Deloitte (uma das maiores empresas de consultoria do mundo) em conjunto com 0
Férum Econdémico Mundial publicou um relatério que constatou, que ha mais de 2500
pedidos de patente de DLT (Distributed Ledger Technology) ou tecnologia de livro-razao
distribuido pela industria financeira, € o setor acumula mais de US$ 1,4 bilhdo em
investimentos em apenas trés anos (BLOCKCHAIN, 2017).

4.1 As plataformas Corda e Hyperledger

A plataforma blockchain Corda foi desenvolvida com codigo aberto pelo consércio
R3, empresa de tecnologia sediada em Nova lorque, onde neste grupo participa mais de 70
institui¢Oes financeiras do mundo (KELLY, 2016).

Segundo Ferreira (2017) a plataforma Corda foi projetada para atender as necessidades
do setor financeiro, tendo como funcionalidades: gerenciamento de transacOes entre duas
partes, uso de ferramentas do padrdo do setor financeiro, suporta varios mecanismos de
consenso e restricdo de acesso aos dados dentro de um contrato, exceto para quem tem direito.

A plataforma blockchain Hyperledger de codigo aberto, iniciado em 2015 pela Linux
Foundation é um projeto colaborativo que envolve varias inddstrias do setor financeiro,
tecnologia e logistica, cujo objetivo é suportar varias aplicagdes em blockchain. De acordo
com Ferreira (2017) entre as caracteristicas desta plataforma sdo: o gerenciamento das
identidades dos usuarios, privacidade nas transaces confidenciais e que coexistam na mesma

rede de permissdes, e eficiéncia, onde cada nd processa varias transa¢es simultaneamente.
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4.2 Os desenvolvimentos de aplicacdes blockchain na industria financeira brasileira

De acordo com Faustino (2018), o grupo Blockchain Febraban (Federagéo Brasileira
de Bancos) criado em 2017 para pesquisa e desenvolvimento em blockchain, é formado por
18 bancos e instituicdes do setor, apresentaram no evento CIAB 2018 (congresso) realizado
de 12 a 14 de junho de 2018 em Sé&o Paulo, um protétipo blockchain para compartilhar
informacgdes de seguranca sobre dispositivos moveis que venham a ser usados pelos clientes
na sua relacdo com o banco, essas informagdes alimentam os sistemas antifraude para
constatar se um celular foi roubado, perdido ou furtado. A plataforma escolhida para esta
operacdo foi o Hyperledger Fabric.

Também recentemente, o Banco Central do Brasil (2018) anunciou em seu site, a
plataforma PIER (Plataforma de Integracdo de Informacgdes das Entidades Reguladoras) em
blockchain para troca de dados com érgéos reguladores do sistema financeiro.

Outra iniciativa no setor bancério em blockchain, talvez a mais interessante, de acordo
com Temoteo (2018), foi anunciado no 11° Férum Internacional de Tecnologia da Informacéo
do Banrisul (realizado de 23 a 24 de maio de 2018), o sistema SFD (Sistema Financeiro
Digital) que funciona 24 horas por dia, € um servico baseado em blockchain, desenvolvido
pelos bancos Banco do Brasil, Caixa Econémica Federal, Sicoob, Banrisul e Santander, o
usuario fara transferéncias seguras apenas selecionando o contato da agenda telefonica do
celular, um servico P2P sem passar por uma custodia de uma terceira parte.

O SFD ¢ uma alternativa as transferéncias via DOC (documento de crédito) que
demora até 3 dias Uteis para compensagdo ou via TED (transferéncia eletronica disponivel)
que ¢ liquidada em minutos no mesmo dia, porém ambas funcionam somente em dias Uteis. O
projeto piloto do SFD sera iniciado nos proximos meses, em seguida estara disponivel aos
clientes destes bancos

Essa inovagdo cria uma expectativa muito grande na industria financeira, para a
criacdo de um sistema rdpido de ordens de pagamento e transferéncias bancarias
internacionais baseado em blockchain, pois, 0s meios atuais demoram alguns dias para
liquidagdo em razé&o da centralizagdo em uma terceira parte como a rede do Western Union e
do SWIFT (sigla em inglés que significa Sociedade de Telecomunicagbes Financeiras
Interbancéarias Mundiais), o que contribuiria para a reducdo de custos tanto para os clientes

usuarios, bem como para as proprias instituicdes financeiras.



466

INTERFACE R

5 CONSIDERACOES FINAIS

Ao final deste artigo, hd& uma constatacdo, do qudo disruptiva é a tecnologia
blockchain, que quando criada junto com o Bitcoin em meio a crise econdmica de 2008, se
apresentou como rival ao sistema financeiro centralizado, e que com o0 passar dos anos, e com
o melhor entendimento desta tecnologia, ainda considerada jovem, apresenta infinitas
possibilidades de aplicacbes ao nosso mundo, tdo revolucionaria quanto a Web nos anos de
1990, e 0 mais interessante, € que a industria financeira esta desenvolvendo esta tecnologia de
uma forma sem igual. E nos Gltimos 10 anos, o crescente interesse pela tecnologia blockchain
é exponencial, o que produziu muito material para pesquisa e desenvolvimento, fato que se
comprova com o extenso material académico como livros, artigos, sites, entre outros.

A tecnologia blockchain tem muita inovagdo a proporcionar e muitos capitulos estéo

por vir com novas descobertas e funcionalidades para a humanidade.
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