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RESUMO

Atualmente, a informag@o pode ser considerada como um dos maiores bens das organizagdes
empresariais, assim como do publico em geral, e, por este motivo, ¢ mais visada e cobi¢ada
por pessoas mas intencionadas que t€ém como objetivo usufruir destas informagdes por meios
ndo legais. Por este motivo existe uma grande necessidade de protegé-la. Este projeto tem
como objetivo conscientizar pessoas de todas as faixas etdrias e organizagdes sobre boas
praticas e atitudes que devem ser tomadas em relagdo aos seus dados na internet, identificando
os tipos de ataques e como reduzir as chances de ocorréncia dos mesmos, bem como mostrar
como identificar determinado ataque por meio de técnicas de engenharia social. A realizagdo
deste estudo baseou-se em pesquisas bibliograficas. Os resultados apontaram que a protec@o
de informagdes ¢ uma preocupagdo crucial nos dias de hoje, dado o valor que os dados
possuem tanto para organizagdes empresariais quanto para o publico em geral. A crescente
sofisticag@o dos ataques cibernéticos, juntamente com a proliferagdo de ameagas online, torna
evidente a necessidade premente de conscientizar as pessoas de todas as faixas etdrias e
organizag¢des sobre a importancia de salvaguardar suas informagdes.

Palavras-chave: engenharia social, ciberseguranga, prevencao de ataques, seguranga da
informacao.

ABSTRACT

Currently, information can be considered one of the greatest assets of business organizations,
as well as the general public, and, for this reason, it is more targeted and coveted by people
with bad intentions who aim to take advantage of this information through non-legal means.
For this reason there is a great need to protect it. This project aims to raise awareness among
people of all age groups and organizations about good practices and attitudes that should be
taken in relation to their data on the internet, identifying the types of attacks and how to
reduce the chances of them occurring, as well as showing how identify a specific attack
through social engineering techniques. This study was based on bibliographical research. The
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results showed that information protection is a crucial concern nowadays, given the value that
data has for both business organizations and the general public. The increasing sophistication
of cyber attacks, along with the proliferation of online threats, makes clear the pressing need
to raise awareness among people of all age groups and organizations about the importance of
safeguarding their information.

Keywords: social engineering, cybersecurity, attack prevention, information security.
1 INTRODUCAO

Atualmente, a informag@o pode ser considerada como um dos maiores ativos de uma
empresa, assim como do publico em geral. Exatamente por esse motivo, ela se torna um dos
maiores alvos de pessoas mal-intencionadas que t€m como objetivo roubar essas informagdes.
Seja por fins lucrativos, curiosidade ou até mesmo por diversao, devido a esses motivos, as
pessoas devem cada vez mais estar atentas e preocupadas com a seguranga das suas
informagdes. Isso ¢ valido tanto em ambientes corporativos como em nos lares. Se uma
informagdo valiosa cair em posse de um cracker ou hacker, isso pode acarretar em diversos
problemas pessoais ou até levar uma empresa com anos de mercado a faléncia.

O termo "engenharia social" (ou "social engineering" em inglés) refere-se a arte de
manipular pessoas com o intuito de obter informagdes que possam ser utilizadas em diferentes
estilos de ataques. Isso pode ocorrer através de uma ligagdo telefonica, troca de mensagens ou
até mesmo em uma simples conversa. Segundo Mitnick e Simon (1963) e Mann (2011), a
engenharia social envolve métodos para influenciar ou persuadir pessoas a fornecer
informagdes sigilosas de uma organizacgdo ou informagdes pessoais.

Atualmente, existem diversos mecanismos de prote¢do, como antivirus, intranet,

CEchuido: s

firewalls, tokens, sistemas de autenticacdo, entre outros. Embora essas tecnologias
desempenhem um papel importante no cotidiano, ainda ndo sdo suficientes para garantir a
seguranga total dos dados.

Sendo assim, diariamente varias empresas e individuos se tornam vitimas de golpes
elaborados por engenheiros sociais. Por esse motivo, este trabalho tem como objetivo abordar
e apresentar algumas técnicas de engenharia social. A intengdo ¢ que o publico em geral
conhega situagdes reais do cotidiano e também compreenda métodos de prevencgao utilizando
a ciberseguranga, a fim de evitar esses tipos de ataques.

O presente artigo sera iniciado com a explanagdo do conceito de engenharia social,

assim como o de ciberseguranca. Além disso, sera realizada uma analise detalhada de alguns
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tipos de ataques que podem ser utilizados para obter informagdes. Por fim, serdo apresentadas

maneiras de prevenir esses ataques, seja por meio do uso da tecnologia ou sem o uso dela.

2 ENGENHARIA SOCIAL

A engenharia social pode ser definida como um conjunto de métodos e técnicas que
tem como objetivo obter determinadas informagdes. Essas técnicas envolvem enganacdo,
manipulagdo, investigacdo ¢ até mesmo abordagens psicologicas, com o intuito de obter
informagdes desejadas. Para realizar isso, o engenheiro social assume outra identidade,
adaptando-se e se passando por outra pessoa. Ele pode estabelecer contato com parentes ou
amigos da vitima, visando obter informagdes sigilosas (PARODI, 2008; HINTZBERGEN et
al., 2018).

Na engenharia social, o ser humano é o elemento fundamental para o sucesso das
técnicas utilizadas. Isso ocorre porque os individuos sdo frequentemente considerados o "elo
fraco" na seguranca de uma empresa ou na preservacdo da confidencialidade de informagdes
pessoais. Por esse motivo, os ataques de engenharia social vém crescendo exponencialmente
no Brasil, conforme apontado por Mann (2011).

De acordo com Henriques (2016), a engenharia social envolve a exploragdo do senso
comum das pessoas para obter informacdes valiosas de uma organizagdo. Essas informagdes
podem incluir senhas, logins, enderecos de e-mail e detalhes organizacionais. Tudo isso ¢é
alcangado através de abordagens direcionadas a funcionarios que possam estar despreparados

para lidar com essas situagdes especificas.

2.1 Meios e técnicas utilizados
Os ataques de engenharia social abrangem uma variedade de canais, incluindo e-mails,

chamadas telefonicas e plataformas de redes sociais.

Segundo Azzolin (2017) dentro desses ataques, diversas técnicas sdo empregadas, tais
como observar atentamente, investigar o ambiente de trabalho, assumir identidades alheias
por meio da impersonagdo, empregar técnicas persuasivas e conduzir conversas

aparentemente despretensiosas.

Frequentemente, as estratégias de engenharia social se combinam com outras técnicas,
como o trashing (revirar o lixo) e a Captura de Informagdes Livres. A fusdo dessas

abordagens pode resultar em problemas substanciais para as institui¢des visadas, uma vez que
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informagdes obtidas por diferentes vias se entrelagam, gerando dados mais substanciais e

relevantes.

Independentemente do meio ou da técnica utilizada, os engenheiros sociais exploram
algumas das principais caracteristicas humanas, tais como reciprocidade, consisténcia, busca
por aprovagdo social, simpatia, autoridade e medo. Isso é corroborado por Nakamura e Geus
(2007). Além disso, conforme ressalta Assuncgao (2011, p.150), “os engenheiros sociais
utilizam os sentimentos para manipulagdo e os casos mais comuns sdo: curiosidade,

confianga, simpatia, culpa e medo”

2.1.1 Email

Conforme aponta Azzolin (2017), o correio eletronico (e-mail) constitui uma das
ferramentas mais utilizadas por engenheiros sociais, principalmente devido a sua ampla
abrangéncia. As técnicas aplicadas para ataques por e-mail também podem ser extrapoladas
para outros meios, como mensagens em dispositivos moveis, plataformas de midia social e até

correspondéncia fisica.

Uma tatica frequentemente empregada ¢ o envio de e-mails com remetente falso, na
qual o engenheiro social recorre a programas capazes de gerar mensagens com enderecos de
remetentes genuinos. Esse estratagema ilude a vitima, fazendo-a acreditar que recebe uma

mensagem de uma fonte confiavel.

Outra abordagem ¢ o e-mail manipulativo, no qual a mensagem ¢ elaborada para
explorar a curiosidade ou ganéancia do alvo. Geralmente, o contetido da mensagem aborda
temas como "Vocé€ ganhou 10 mil reais" ou "Fotos comprometedoras vazadas". A pessoa
destinataria ¢ levada a interagir com anexos, links ou fornecer informagdes a fim de

reivindicar o suposto prémio, tornando-se assim mais uma vitima desse tipo de ataque.

2.1.2 Redes sociais

De acordo com as observagdes de Cavalcanti (2011), os sites de redes sociais, que t€ém
como principal objetivo facilitar o relacionamento entre pessoas por meio da Internet,
apresentam uma dualidade notavel. Por um lado, essas plataformas oferecem uma maneira
conveniente de fazer amizades, manter contatos e conhecer novas pessoas. No entanto, por
outro lado, representam uma consideravel ameaga a privacidade de seus usudrios, uma vez

que abrigam e expdem uma ampla gama de informagdes pessoais e profissionais. Essas
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informagdes incluem detalhes sobre o ciclo de amizades, fotografias, locais frequentados,
enderegos residenciais, numeros de contato, cargos e empregos atuais, além de informagdes
sobre familiares. Isso aumenta substancialmente o nivel de visibilidade dos usuarios na
Internet, tornando-os mais suscetiveis a ataques de engenharia social e outras ameagas a

seguranga cibernética.

Essas redes sociais podem ser exploradas para a realizagdo de ataques semelhantes aos
realizados por e-mails, envolvendo trocas de mensagens manipulativas que levam a vitima a
fornecer as informacdes desejadas. Além disso, essas plataformas também podem ser usadas
para coletar informacdes de maneira mais sutil, explorando os perfis dos usuéarios em busca de
detalhes como enderecos, nomes, parentescos, profissoes, locais de trabalho, enderegos de e-

mail e nimeros de telefone das vitimas.

Além disso, criar um perfil falso em redes sociais populares, como o Facebook ou o
WhatsApp, ¢ uma tarefa relativamente simples. Apenas algumas fotos s@o suficientes para
criar um perfil e adicionar pessoas a lista de contatos. Assim, um engenheiro social pode
facilmente assumir a identidade de um conhecido ou parente e solicitar informacdes que

normalmente so seriam compartilhadas com pessoas de confianga (AZZOLIN 2017).

2.1.3 Telefones

O telefone representa uma ferramenta frequentemente empregada pelos engenheiros
sociais. Com apenas algumas informagdes, esses especialistas conseguem iniciar um dialogo
que, por meio da manipulagdo das emogoes da vitima, a levara a compartilhar as informagdes
desejadas. Embora ndo seja uma técnica simples, pois exige habilidade e raciocinio astuto por
parte do engenheiro, quando executada com sucesso, pode gerar consequéncias significativas
para uma organizag¢do, tudo isso sem acarretar grandes riscos ou despesas para o autor do

ataque (MAULALIS, 2016).

2.1.4 Ataques presenciais

Um exemplo classico de ataque de engenharia social envolve o engenheiro social
fazendo-se passar por um individuo de alto cargo que enfrenta questdes urgentes relacionadas
ao acesso ao sistema. Nesse cenario, o hacker atua como um ator que interpreta um papel

especifico para atacar o elo mais fraco da seguranga de uma organizac¢do: os seres humanos.
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Nesse tipo de abordagem, o atacante pode assumir varias identidades, como um colega
conhecido, parente de um usuario, fornecedor ou qualquer outro papel que pareca legitimo.
Isso lhe permite obter acesso a determinado local ou adquirir informagdes sobre a organizagio
ou os individuos envolvidos (MAULAIS, 2016). A partir desse ponto, o engenheiro social
pode explorar o ambiente e outras vulnerabilidades, potencialmente comprometendo a

seguranga da organizagao.

2.1.5 Exploracio do Ambiente

Explorar o interior de uma organizagdo ¢ muitas vezes a unica maneira de adquirir
informagdes que nao estdo disponiveis nos meios digitais, como, por exemplo, informagdes
sensiveis sobre planos de a¢do. Além disso, ao investigar o ambiente fisico, ¢ possivel obter
outras informagdes valiosas, como senhas, logins e documentos que podem estar expostos em
mesas de trabalho ou armazenados nos computadores. Esse tipo de abordagem permite ao
atacante obter dados que podem ndo ser acessiveis por meios virtuais, aumentando assim o

potencial de comprometimento da seguranca (AZZOLIN 2017).

2.2 Medidas preventivas

As medidas preventivas descritas nesta secdo abrangem os conjuntos de
recomendacdes numerados de 1 a 5, visam prevenir os ataques de engenharia social
direcionados a usuarios finais e empresas e serdo apresentadas pelos Quadros numerados de 1

as.

QUADRO 1 — Ataques por e-mail

TECNICA MEDIDA PREVENTIVA

Mantenha sempre uma atitude de desconfianga em relagdo a mensagens provenientes de instituigbes financeiras, propostas que
parecam muito vantajosas, anuncios de prémios irresistiveis e conteudos que afirmam ter "fotos comprometedoras".

Evite fornecer informagdes sigilosas, mesmo para usuérios de confianga

Mensagens de conhecidos nem sempre s&o confidveis (o campo de remetente do e-mail pode ter sido falsificado, ou podem ter
sido enviadas de contas falsas ou invadidas. (CERT.BR, 2017).

Utilizar exclusivamente o correio eletrénico corporativo para troca de mensagens relativas ao servigo. (DCT, 2011).

Néo clicar em links ou abrir arquivos recebidos por e-mail, a menos que se tenha absoluta certeza da origem e integridade do
mesmo. Ter em mente que um arquivo enviado por uma pessoa de confianga pode ndo ter sido realmente enviado por ela. (DCT,
2011).

E-MAIL FALSO OU MANIPULATIVO

Néo utilizar a conta de correio corporativo funcional em cadastros de sitios na Internet. Se necessario, manter uma conta em
provedor publico (Gmail, Yahoo, Hotmail, etc) para esta finalidade.

Fonte: AZZOLIN (2017).

QUADRO 2 - Ataques por telefone
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TECNICA MEDIDA PREVENTIVA
Coleta de
informagdes

Os atendes devem evitar se identificar de imediato ao atender a ligagdo

Sempre confirmar a veracidade de informagdes recebidas
Persuasdo |Evite fornecer ou confirmar informag&es que no se relacionem com as suas responsabilidades dentro da organizago ou quando
vocé ndo tem certeza sobre a identidade da pessoa do outro lado da linha.

Fonte: AZZOLIN (2017).

QUADRO 3 - Redes Sociais

TECNICA MEDIDA PREVENTIVA
Manter suas contas com configurag&es de privacidade mais restritas possiveis (evitar a configuragdo publica).

Coletade —~ —~
informacées Evitar expor informagGes pessoais como telefone, e-mail, endereco e até mesmo as relages familiares existentes com outros
. usudrios
livres

Desconfiar de perfis desconhecidos que solicitam permisséo para se tornar “amigo” nas redes sociais.

Evitar didlogos com perfis desconhecidos que exponham informagdes pessoais ou relacionadas com o trabalho em “chats” das
Persuasdo |diversas redes sociais existentes.

Desconfie também de perfis de conhecidos solicitando informag&es (contas podem ser falsificadas facilmente).

Fonte: AZZOLIN (2017).

QUADRO 4 — Ataques fisicos

TECNICA MEDIDA PREVENTIVA

Vasculhamento das |Nunca deixar documentos sigilosos sobre as mesas ou de facil acesso, assim como senha e login expostos.
Instalagdes

O controle de entrada e saida de pessoas pela guarda deve ser criterioso.

Instalagdes Individuos externos a empresa devem sempre estar acompanhados por um membro da equipe ou representante da empresa.

Evite digitar senhas na presenca de outras pessoas

Persuasdo N3o forneca informag8es a recém conhecidos.

Senhas e login de usuarios ndo devem estar expostas.

Evitar deixar senhas e login salvos nos navegadores, pois as senhas podem ser facilmente obtidas com recursos basicos de
informatica.

Executar rigoroso controle das maquinas e dos usuarios que podem ter acesso a rede de computadores da OM. N3o permitir
que maquinas de visitantes sejam conectadas a rede local. (DCT, 2011).

Acesso a N3o possua senhas “universais” (iguais para todos os si:

maéquinas/sistemas [Manter o sigilo das senhas utilizadas nos sistemas computacionais. As senhas s3o pessoais, ndo podendo, portanto, ser
compartilhadas. (DCT, 2011).

e superv pela contrair

Os cadastros de usudrios que acessam os sistemas devem ser mantidos att
da OM. (DCT, 2011).

Estabelecer uma politica clara e supervisionada relativa ao descredenciamento de usudrios que tenham sido transferidos de
OM ou de fungo. (DCT, 2011).

Vasculhamento do . . . o . .
N&o jogue fora documentos com informacgGes sigilosas. Separe e elimine de forma eficiente.

lixo

Fonte: AZZOLIN (2017).

E essencial estabelecer em cada organizagio medidas que restrinjam a circulagdo
interna de funcionarios nas areas administrativas. Acreditar automaticamente na seguranga
total do ambiente de trabalho ¢ um equivoco frequentemente cometido por possiveis alvos.
Qualquer incidente suspeito ou ataque deve ser imediatamente comunicado ao departamento
responsavel, a fim de que sejam tomadas as devidas providéncias, informando os membros da

equipe e pessoal de servico, visando prevenir possiveis futuros ataques.
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3 PROCEDIMENTOS METODOLOGICOS

A metodologia utilizada no presente artigo foi a pesquisa bibliografica realizada em
livros, artigos e sites. Como em qualquer pesquisa direcionada ao meio académico, a
realizagdo de um trabalho bem sucedido também depende de uma ampla investigagdo. Mesmo
quando existem poucas fontes disponiveis sobre o topico em analise, uma pesquisa ndo
comega do zero. Nesse sentido, a pesquisa bibliografica teve o foco no entendimento do
conceito de Engenharia Social, o qual delimitou o escopo da pesquisa e conferiu
fundamentagdo académica, garantindo confiabilidade e veracidade as informagdes e fatos
abordados. De acordo com Gil (2006), a pesquisa bibliografica consiste na utilizagdo de
materiais previamente existentes, permitindo ao pesquisador explorar o historico passado e os

aspectos contemporaneos do campo de estudo.

4 RESULTADOS E DISCUSSAO

A figura abaixo exemplifica uma pratica enganosa por e-mail (phishing) geralmente
retrata um cenario em que um remetente malicioso envia uma mensagem eletronica falsa,
aparentando ser de uma fonte confidvel. Nessa imagem, ¢ comum ver elementos como
logotipos de empresas legitimas, textos persuasivos e links aparentemente auténticos.
Entretanto, se examinado atentamente, a figura também pode revelar indicios de falsificacdo,
como erros gramaticais, enderecos de e-mail suspeitos ou URLs que direcionam para sites
fraudulentos. Essa representacdo visual destaca a importancia de manter a vigilancia ao lidar
com e-mails, verificando sua autenticidade antes de interagir com seu contetido ou fornecer

informagdes pessoais, a fim de evitar ser vitima de fraudes online.
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Figura 1 — Exemplo de ataque por e-mail

(comunicadodigitalolines.combr) €

onhosonno@hotmail.com

Screen marcou exta mensagem como lixo eletrbnico e ely serd excluids 3p6s 10 dias.
el

Atualizagio de seguranca. Protocolo de Acesso: 256725420 }.

Atualizacso de Seguranca - Identificamos um problema grave no seu acesso

Prezado(a) Chente:

O motivo pelo qual estamos entrando em contato, é para alertar que vocs devera fazer um
recadastramento para que sua conta 8anco duD n3o expire

Caz0 0 efetu 0 sou recadastramento com urginga, o 3cesso via Cacas - Eletrdnicos e Internet -
Banking ficara suspenso e seu Cart3o ser3o cancelados, impossibiltando acessos e movimentacso

Clique em Recadastramento @ 5iga todos 0s procedimentos exigidos pelo Internet Banking para que
seus dados seja atualizado com rapidez e facildade.

[

‘ i Dicade Seguranga Faga seu recadastro e sera protegido de fraudes bancarias

Fonte: https://www.dinamio.com.br/blog/2020/12/07/tipos-de-ataques-d -e-C prevenir/

A analise da Figura 1 revela uma falha de seguranga substancial, destacada pelo
enderego de e-mail utilizado ("@olines.com.br"), o qual contrasta com o padrdo empregado
por instituigdes financeiras, essa discrepancia levanta suspeitas quanto a legitimidade do e-
mail, uma vez que instituigdes financeiras ndo costumam se comunicar com seus clientes
através de tais enderecos. A situacdo se agrava devido ao fato de que esse tipo de e-mail
suspeito ¢ distribuido para um amplo publico, incluindo individuos que possivelmente ndo
possuam vinculo com a institui¢do.

Adicionalmente, vale salientar que as praticas seguras das instituigdes financeiras
desaconselham fortemente a solicitacdo de informacdes sensiveis através de e-mails. A
orientacdo ¢ respaldada pela Federacdo Brasileira de Bancos (FEBRABAN), a qual ressalta
que bancos ndo costumam enviar mensagens nao solicitadas contendo anexos para serem
instalados ou links para serem abertos. A FEBRABAN também enfatiza a importancia de
verificar a procedéncia de um link enviado por e-mail, confiando somente em remetentes
reconhecidos. Em caso de duvida, a recomendagao € contatar diretamente o gerente da conta

ou a Central de Atendimento do banco, conforme as diretrizes estabelecidas pelo o6rgdo
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regulador. Essas medidas visam mitigar o risco de cair em armadilhas de phishing e proteger

os clientes contra tentativas de fraude.

Figura 2 — Exemplo de “Baiting Attacks”

Parabéns ao visitante n°
999.999!

Online agora, neste mamento!

O nosso gerador numeérico seleccionou-o

como o possivel vencedor deur____ |
)

Se foi seleccionado, cligue agui:
WwWw. com.pt

Fonte: https://www.dinamio.com.br/blog/2020/12/07/tipos-de-at: d nacao-e-c prevenir/

1

Conforme apresentado na figura 2, é exemplificado uma pratica de ataques de
"baiting" em um contexto de pesquisa cibernética frequentemente ilustra um cenario onde um
atacante habilidoso, por meio de artificios enganosos, oferece um estimulo atrativo, como um
arquivo ou link aparentemente benigno, com o objetivo de induzir a vitima a uma interagdo
indesejada. A figura pode incorporar elementos como mensagens persuasivas, promessas de
recompensas ou informagdes exclusivas, todos projetados para despertar a curiosidade ou a
ganancia do alvo. No entanto, subjacente a essas iscas, residem armadilhas virtuais, tais como
malware, spyware ou outras formas de codigo malicioso, cujo propdsito ¢ comprometer a
integridade do sistema do usuario. Essa representa¢do visual destaca a complexidade ¢ a
astlcia inerentes aos ataques de "baiting", bem como a necessidade premente de medidas
preventivas e de conscientizacdo para combater esse tipo de ameaga na paisagem cibernética
contemporanea.

A prevengao e deteccdo eficazes de ataques de "baiting" sdo essenciais para garantir a
seguranga no cenario digital. Para prevenir esses ataques, € crucial que os usuarios adotem

uma abordagem cautelosa ao lidar com mensagens e conteudos online. Isso envolve a
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verificacdo cuidadosa da autenticidade das fontes, especialmente ao receber mensagens nao
solicitadas de remetentes desconhecidos. Evitar clicar em links suspeitos ou fazer o download
de anexos de origens ndo verificadas ¢ fundamental.

Além disso, ¢ recomendavel manter todas as aplicagdes e sistemas operacionais
atualizados com as ultimas correg¢des de seguranga, bem como a utilizagdo de software
antivirus e firewalls confidveis. Educar os usudrios sobre praticas seguras de navega¢do na
internet e conscientiza-los sobre os perigos associados aos "baiting" também desempenha um
papel vital na prevengao.

Para a detecg¢@o precoce de ataques de "baiting", a vigilancia continua é essencial.
Observar cuidadosamente os sinais de alerta, como mensagens com erros de gramatica,
solicitagdes incomuns ou contetido fora de contexto, pode ajudar a identificar tentativas de
engano. Além disso, a implementagdo de solugdes de seguranga que usem analise de
comportamento e aprendizado de maquina pode auxiliar na identificagdo de anomalias e na
deteccdo proativa desses ataques. Em ultima analise, uma abordagem multifacetada que
combina conscientizagdo, educagdo e tecnologia ¢ fundamental para fortalecer a defesa contra

os ataques de "baiting" no ambiente digital.
5 CONCLUSAO

A engenharia social emerge como um dos principais desafios enfrentados pelos
profissionais de Seguranga da Informagdo. Para uma gestdo eficaz da seguranga, é imperativo
que os responsaveis possuam um profundo entendimento das praticas de seguranga,
mantenham-se atualizados quanto as mudancgas tecnoldgicas e taticas de ataque, e estejam
equipados com a capacidade de identificar os sinais de um engenheiro social mal-
intencionado.

No entanto, para garantir a protegdo das organizagdes contra esses ataques, a
implementagdo de politicas e procedimentos se faz essencial. Essas diretrizes devem definir
claramente os papéis e responsabilidades de todos os usudarios, indo além dos profissionais de
seguranga e abrangendo todos os niveis da organizacdo. Embora as solugdes técnicas, como
aquelas baseadas em software e hardware, estejam significativamente avangadas, por si so,
ndo sao suficientes no ambito da Seguranga da Informagdo. Isso ocorre porque a engenharia

social direciona seus ataques ao ponto mais vulneravel: os individuos.

Interface Tecnologica — v. 20 n. 2 (2023) — ISSN (On-Line) 2447-0864



88

LR TECNOLOGICA

Por fim, é crucial que as organizacdes adotem uma abordagem que fortaleca sua
postura de seguranga, incorporando ndo apenas as medidas técnicas, mas também uma
perspectiva centrada nas pessoas. A conscientizagdo e a educagdo dos usuarios, juntamente
com a implementagdo de politicas claras, sdo fundamentais para mitigar o risco associado aos
ataques de engenharia social, reconhecendo o aspecto humano como uma pega crucial na

complexa matriz da seguranca de informagdes.

REFERENCIAS
ASSUNCAO, M. F. A. Segredos do Hacker Etico. 4. ed. Florianopolis: Visual Books, 2011

AZZOLIN, M. M. Ataques de Engenharia Social: Medidas Preventivas para a seguranca da
informagdo, Revista O Comunicante, v. 7 n.3 (2017), p. 56-64, 2017. Disponivel em:
http://www.ebrevistas.eb.mil.br/OC/article/view/1674. Acesso em: 27 ago. 2023.

BRASIL. Cartilha Emergencial de Seguranga de Tecnologia da Informagdo e Comunicagdes.
1. Ed. 09f. [S.L.]: Departamento de Ciéncia e Tecnologia, 2011

CAVALCANTI J. Engenharia social nas redes sociais. 2011. 48 f. Monografia
(Especializagdo em Desenvolvimento de Sistemas para Web) — Departamento de Informatica,
Universidade Estadual de Maringa, Maringa, 2011.

CORTELA, J J C. Engenharia Social Aplicada ao Facebook. 2013. Trabalho de concluséo
de curso (Graduagdo em Ciéncia da Computagdo) — Universidade Estadual de Londrina,
Londrina, 2013.

FEBRABAN. Federagao Brasileira de Bancos. Disponivel em:
https://portal.febraban.org.br/paginas/81/pt-br/. Acesso em: 27 mar. 2023

FONSECA, M. Engenharia Social: conscientizando o elo mais fraco da seguranga da
informag@o. 2017. Trabalho de conclusdo de curso (Pos-Graduagdo em Especializagdo em
Inteligéncia em Seguranga Publica) - Universidade do Sul de Santa Catarina, Brasilia, 2017.

FONSECA, P F. Gestio de Seguranca da Informaciio: O Fator Humano. 16f. Artigo
Cientifco. Curitiba: Pontificia Universidade Catolica do Parana, 2009

BRASIL. Cartilha Emergencial de Seguranga de Tecnologia da Informagédo e Comunicagdes.
1. Ed. 09f. [S.I.]: Departamento de Ciéncia e Tecnologia, 2011.

GIL, A C. Métodos e técnicas de pesquisa social. Sao Paulo: Editora Atlas 2006
HINTZBERGEN, J.; SMULDERS, A.; HINTZBERGEN, K.; BAARS, H. Fundamentos de

Seguranca da Informacdo: com base na iso 27001 e na iso 27002. Traducdo: Alan de Sa.
Rio de Janeiro: Brasport, 2018.

Interface Tecnologica — v. 20 n. 2 (2023) — ISSN (On-Line) 2447-0864



89

LR TECNOLOGICA

HENRIQUES, F A F. A influéncia da Engenharia Social no fator humano das
organizacdes. 2016. Dissertagdo (Pos-Graduagdo em Ciéncia da Computagdo) — Universidade
Federal de Pernambuco, Recife, 2016

MANN, I. Hacking the human: social engineering techniques and security countermeasures.
Aldershot, England ; Burlington, VT: Gower, 2008. ISBN 978-0-566- 08773-8.

MAULAIS, C N S. Engenharia Social: técnicas e estratégias de defesa em ambientes virtuais
vulneraveis. 2016. Projeto de Pesquisa (Mestrado em Sistema de Informag@o e Gestdo de
Conhecimento) — Universidade Fumec, Belo Horizonte, 2016.

MITNICK, K D.; SIMON, W L. A arte de enganar: ataques de hackers: controlando o fator
humano na seguranga da informagdo. Tradugdo: Katia Aparecida Roque. Sdo Paulo: Pearson
Education, 2003.

NAKAMURA, E T; DE GEUS, Paulo Licio. Seguranca de redes em ambientes
cooperativos. 1. ed. Sao Paulo: Novatec, 2007.

PARODI, L. Manual das fraudes. Rio de Janeiro: Brasport, 2008.

Interface Tecnologica — v. 20 n. 2 (2023) — ISSN (On-Line) 2447-0864



