181

INTERFACE LR R

O PAPEL TRANSFORMADOR DA INTELIGENCIA ARTIFICIAL NA
SEGURANCA

THE TRANSFORMATIVE ROLE OF ARTIFICIAL INTELLIGENCE IN SECURITY

Erik Henrique Leite — erik.leite016@gmail.com
Faculdade de Tecnologia de Taquaritinga (Fatec) — Taquaritinga — SP — Brasil

Douglas Francisco Ribeiro — douglas.ribeirol6@fatec.sp.gov.br
Faculdade de Tecnologia de Taquaritinga (Fatec) — Taquaritinga — SP — Brasil

DOI: 10.31510/infa.v20i1.1669
Data de submissao: 20/03/2023

Data do aceite: 29/05/2023
Data da publicacao: 30/06/2023

RESUMO

A revolucdo trazida pela Inteligéncia Artificial (IA) na forma como armazenamos dados
sensiveis, como dados bancarios, fotos e e-mails, bem como na interagdo com nossas maquinas.
Reconhecendo que toda evolugdo possui seus aspectos positivos e negativos, abordaremos de
maneira abrangente as implicagdes dessa transformagéo, fornecendo informagdes claras sobre
como manter-se seguro ao aproveitar os beneficios dessa tecnologia. Além disso, dedicaremos
uma sec¢éo do artigo para explorar as consequéncias da IA e a crescente dependéncia de dados,
destacando os desafios e as consideracGes éticas associadas ao seu uso no contexto da
seguranca. Esperamos que esse projeto proporcione uma compreensdo mais aprofundada dos
efeitos da IA no cenério de seguranca, oferecendo diretrizes importantes para lidar de forma
eficaz com as implicacdes e desafios decorrentes dessa evolucao tecnoldgica.

Palavras-chave: Armazenamento de dados. Dependéncia de dados. 1A (Inteligéncia Artificial)
ABSTRACT

The revolution brought by Al in the way we store sensitive data, such as banking information,
photos, and emails, as well as in our interaction with machines. Recognizing that every
evolution has its positive and negative aspects, we will comprehensively address the
implications of this transformation, providing clear information on how to stay safe while
harnessing the benefits of this technology. Furthermore, we will dedicate a section of the article
to explore the consequences of Al and the growing dependency on data, highlighting the
challenges and ethical considerations associated with its use in the context of security. We hope
that this project will provide a deeper understanding of the effects of Al in the security
landscape, offering important guidelines to effectively deal with the implications and
challenges arising from this technological evolution.

Keywords: Data storage. Data dependency. Al (Artificial Intelligence).
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1. INTRODUCAO

A Inteligéncia Artificial (1A) € um campo em rapido crescimento (NG,2007) que tem
demonstrado um grande potencial no dominio da seguranga. Envolve o uso de algoritmos
avancados e modelos estatisticos para analisar dados e identificar padrdes, anomalias, e
potenciais ameacas.

No contexto dos sistemas de seguranca, a | A pode ser utilizada para melhorar a detec¢éo
de ameacas, 0s tempos de resposta e as capacidades de tomada de decisdes. Ao analisar grandes
volumes de dados de varias fontes, tais como cameras de seguranca, registos de acesso, e redes
de sensores, a IA pode identificar e responder a potenciais ameacas em tempo real.

Uma das aplica¢cdes mais significativas da IA na seguranca esta no desenvolvimento da
andlise preditiva (MESQUITA,2012). A analise preditiva pode analisar padrGes de dados e
identificar potenciais riscos de seguranca antes que estes ocorram. Isto € especialmente Gtil na
protecdo de infraestruturas criticas, onde a deteccdo precoce de potenciais ameacas €
fundamental.

Outra aplicacdo importante da IA na seguranca esta no desenvolvimento de algoritmos
de aprendizagem de maquinas. Estes algoritmos podem aprender com incidentes de seguranca
passados e desenvolver modelos preditivos que podem ser utilizados para identificar potenciais
ameacas a seguranca. A aprendizagem de maquinas também pode ser utilizada para automatizar
tarefas de seguranca de rotina, tais como monitorizagdo e actualizagdo de software de
seguranca, libertando recursos humanos para tarefas mais complexas. (BERTOLLI,2022)

Globalmente, a utilizacdo de IA em sistemas de seguranca tem demonstrado grande
promessa na melhoria da detec¢do de ameacas, tempos de resposta e capacidades de tomada de
decisdes. A medida que a tecnologia continua a avancar, podemos esperar ver mais
desenvolvimentos neste campo e um enfoque continuo no aumento da seguranca através da
utilizacdo de IA. (BERTOLLI,2022)

2. INTELIGENCIA ARTIFICIAL E SEGURANCA
A Inteligéncia Artificial (IA) pode ser uma ferramenta valiosa na seguranca da informagéo,
pois pode ajudar as organizacGes a detectar, prevenir, e responder a ameacas a seguranga em
tempo real. O uso de 1A na seguranga da informacdo envolve a aplicacdo de algoritmos de

aprendizagem de maquinas, técnicas de analise de dados, e analise preditiva para identificar
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potenciais ameacas e tomar as agdes apropriadas para as atenuar (GARCIA; GUTIERREZ;
SILVA, 2022).

Apresentam-se a seguir algumas das formas como a IA trabalha com a seguranca da
informacdo: a analise comportamental, a analise de rede, a andlise de logs, e a analise de
vulnerabilidades. A anélise comportamental utiliza algoritmos de aprendizagem de méquina
para analisar o comportamento dos usuarios e identificar atividades suspeitas (IBRAHIM et al.,
2019). A analise de rede utiliza técnicas de inteligéncia artificial para identificar padrbes de
trafego suspeitos na rede (SABARAD; DAWANE, 2021). A analise de logs envolve a anélise
de registros de eventos do sistema para identificar atividades suspeitas (SILVA et al., 2021). A
analise de vulnerabilidades utiliza a 1A para identificar vulnerabilidades nos sistemas e
aplicativos (GARCIA et all, 2022). Dito isso, a alguma fatores que podem ser analisados para
melhorias em questdo de vulnerabilidade, como, detectacdo de ameacas, anomalias entre outros
que serdo citados abaixo.

e Deteccdo de Ameacas: Os algoritmos de 1A podem analisar grandes volumes de dados

de vérias fontes tais como trafego de rede, registos, e sensores para identificar padroes
e anomalias que possam indicar um potencial ameaca a seguranga. Isto permite as
organizagOes detectar potenciais ameacas mais rapidamente e com maior precisao.

e Deteccdo de anomalias: Os algoritmos de 1A podem detectar padrdes de comportamento
anomalos que se desviam da norma. Isto ajuda a identificar ameacas que de outra forma
poderiam passar despercebidas pelos sistemas de seguranca tradicionais.

e Andlise Predicativa: A IA pode analisar dados historicos para desenvolver modelos
preditivos que identificam ameacas potenciais antes que estas ocorram. Isto ajuda as
organizagOes a tomar medidas proativas para prevenir incidentes de seguranca.

e Resposta e Remediacdo: Os algoritmos de IA podem responder a incidentes de
seguranca em tempo real. Por exemplo, um sistema de IA pode isolar automaticamente
uma maquina infectada ou negar o acesso a um utilizador com uma tentativa de login
suspeita. Isto ajuda a reduzir o impacto dos incidentes de seguranca.

e Automatizacdo de Tarefas de Seguranca: A IA pode automatizar tarefas de seguranca
de rotina, tais como actualizacdo de software, monitorizacdo do trdfego de rede, e
identificacdo de vulnerabilidades. Isto permite que as equipas de seguranca se

concentrem em questdes de seguranga mais complexas.
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e Inteligéncia de Ameagas: A IA pode analisar grandes volumes de dados de inteligéncia
de ameacas para identificar potenciais ameacas a seguranca. Isto ajuda as organizacdes
a manter-se a frente de ameagas novas e emergentes.

Basicamente, o uso de IA na seguranca da informacdo pode ajudar as organizagdes a
detectar, prevenir, e responder as ameagcas a seguranca de forma mais eficaz. A medida que o
cenario de ameacas continua a evoluir, podemos esperar ver sistemas de 1A mais avangados
que irdo melhorar a seguranca dos dados e bens sensiveis das organizacGes. (GARCIA,
GUTIERREZ, DA SILVA, 2022, p. 15-30).

3. AUTILIZACAO DE INTELIGENCIA ARTIFICIAL EM APLICACOES E SUA
SEGURANCA

De acordo com Gandomi e Haider (2015), a Inteligéncia Artificial (1A) tem se tornado cada
vez mais presente em diversas aplicacdes, desde assistentes virtuais em smartphones até carros
autdbnomos. Segundo Sezer et al. (2018), a 1A pode melhorar significativamente as capacidades
dessas aplicagdes, fornecendo sistemas mais inteligentes e com maior capacidade de resposta.
Entretanto, com o0 aumento do uso de 1A, crescem também as preocupagdes com a segurancga
desses sistemas, conforme alertam Sharma e Bali (2020). Dentre as principais preocupac6es
estdo as vulnerabilidades e ameacas cibernéticas que podem comprometer a integridade e a
confidencialidade dos dados. Assim, é fundamental adotar medidas de seguranca adequadas
para garantir a protecdo desses sistemas e a privacidade dos usuarios envolvidos. Apresentam-
se a seguir algumas das formas como a IA estar a ser utilizada em aplicaces:

e Linguagem de Processamento Natural (PNL): de acordo com Jurafsky e Martin (2009),

"Processamento de Linguagem Natural (PNL) é um subcampo da Inteligéncia Artificial
(IA) que envolve o uso de algoritmos para analisar e compreender a linguagem humana
(p. 5). A PNL ¢ utilizada em diversos sistemas, como assistentes virtuais, para permitir
aos usuarios interagir com estes sistemas utilizando a linguagem natural.

e Visdo por computador: A visdo por computador é outro subcampo da IA que envolve o

uso de algoritmos para analisar e interpretar dados visuais de camaras e outros sensores.
A visdo por computador é utilizada em aplicacdes tais como carros auto conduzidos e
sistemas de seguranca para ajudar estes sistemas a interpretar o0 mundo a sua volta.
(NG,2007)
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e Analise Predicativa: A analise preditiva envolve a utilizagdo de modelos estatisticos e
algoritmos de aprendizagem de maquinas para analisar dados historicos e identificar
padrdes que podem ser utilizados para prever eventos futuros. Como afirmam Kim e
Koo (2021), a anélise preditiva € uma ferramenta importante em vérias aplicagdes,
incluindo deteccgéo de fraudes e previsdo financeira.

e Robdtica: Parafraseando Sousa: A robdtica € uma area da inteligéncia artificial que
envolve o uso de robds para desempenhar tarefas humanas. A robdtica é aplicada em
setores como manufatura, logistica e cuidados de saude. (SOUSA, 2023)."A robdtica é
uma area da inteligéncia artificial que envolve o uso de robés para executar tarefas que
sdo tipicamente realizadas por humanos. A robdtica € utilizada em aplicagdes tais como
o fabrico, logistica, e cuidados de satude” (SOUSA, 2023).

Embora a IA ofereca muitos beneficios nestas aplicacdes, ha também preocupac6es com a
seguranca. Os sistemas de IA podem ser vulneraveis a ataques tais como envenenamento de
dados, onde os atacantes manipulam os dados usados para treinar algoritmos de IA para
produzir resultados incorretos. Os ataques adversariais, em que 0s atacantes manipulam os
dados introduzidos para enganar os sistemas de 1A, sdo também uma preocupacao.

Segundo Al-Jarrah et al. (2020), para abordar as preocupagdes com seguranga em sistemas
de Inteligéncia Artificial (1A), é fundamental que as organizacGes implementem medidas de
seguranca robustas. Entre as principais medidas, destaca-se a seguranca dos dados utilizados
para treinar algoritmos de IA e processados pelos sistemas de IA. Para isso, é necessario adotar
técnicas de criptografia de dados, bem como implementar controles de acesso e monitorar a
utilizacdo desses dados, conforme recomendado por Chang et al. (2020). Além disso, é
importante avaliar regularmente a seguranca dos sistemas de IA e atualizar as medidas de
seguranca conforme necessario, conforme ressaltado por Sharma e Bali (2020). Sistemas de
monitorizagdo: As organizagOes devem monitorizar os seus sistemas de |A para detectar
anomalias e potenciais ameacas a seguranga. Isto inclui a monitorizagdo do trafego de rede e
dos registos do sistema para identificar atividades suspeitas. Implementar as Melhores Praticas:
As organizagdes devem implementar as melhores préticas de seguranca de 1A incluindo manter
o software atualizado, utilizar métodos de autenticacéo fortes, e implementar planos de backup
e recuperacdo de dados.

Outra forma de utilizar € Realizacdo de auditorias regulares: As organizacGes devem realizar

auditorias regulares aos seus sistemas de IA para assegurar que estdo seguros e gue cumprem 0S

requisitos de conformidade regulamentar.
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A 1A também pode ser utilizada para automatizar tarefas de seguranca de rotina. Por
exemplo, os algoritmos de IA podem ser usados para monitorizar e atualizar software de
seguranca, libertando recursos humanos para tarefas mais complexas.

A 1A pode ser usada para melhorar a encriptacdo de dados e o controlo de acesso. Os
algoritmos de 1A podem ser usados para identificar padrdes nos padrdes de acesso aos dados e
ajudar a desenvolver mecanismos de controlo de acesso mais seguros. A 1A pode também ser
usada para desenvolver algoritmos de encriptacdo mais robustos que podem ajudar a proteger
os dados contra 0 acesso ndo autorizado.

A 1A ofereca muitos beneficios nas aplicacbes, as organiza¢cBes devem implementar
medidas de seguranca robustas para proteger os seus sistemas de IA contra ameagas a
seguranca. Como a IA continua a tornar-se mais prevalente nas aplicacdes, é essencial que as
organizagcfes tomem medidas para proteger estes sistemas para proteger os seus dados e bens.
(GARCIA, 2022)

4. APLICACOES DA INTELIGENCIA ARTIFICIAL

Ha diversas aplicacdes de seguranca com inteligéncia artificial que estdo cada vez mais
presentes no nosso dia a dia, algumas delas séo:

Verificacdo de identidade: "O reconhecimento biométrico é amplamente utilizado para
a identificacdo de individuos, especialmente em sistemas de autenticacdo e segurancga, COmo
acesso a edificios e controle de fronteiras" (SHEN et al., 2020, p. 372).

Antivirus: “os antivirus modernos fazem uso de técnicas de inteligéncia artificial para
analisar o comportamento de programas em execucdo e detectar atividades maliciosas"”
(SANTOS; DE SOUZA, 2019, p. 69).

Assistente virtual: “O sistema € protegido por mecanismos de seguranga de
reconhecimento de voz que impedem que pessoas ndo autorizadas utilizem o dispositivo™
(SHAO et al., 2021, p. 16).

Controle de acesso: “A tecnologia de reconhecimento facial € uma das tecnologias
biométricas mais utilizadas para autenticacdo e controle de acesso” (LI et al., 2020, p. 523).

Monitoramento de cameras: “os sistemas de seguranca por video usam a anélise de
video para deteccdo de atividades suspeitas ou indesejadas, permitindo que os agentes de
seguranca tomem medidas apropriadas" (GUL et al., 2020, p. 198).
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Deteccdo de fraude: “A aplicacdo de técnicas de aprendizado de maquina tem sido uma
das principais solugdes para a deteccdo de fraudes em transagdes financeiras" (PINHEIRO et
al., 2018, p. 323).

Deteccao de invasao: “as solucdes de deteccdo de intrusdo baseadas em inteligéncia
artificial podem detectar as atividades maliciosas na rede, e impedir a agdo dos invasores” (LEE
etal., 2019, p. 1677).

Deteccao de invasdo: Sistemas de deteccdo de intrusdo que utilizam aprendizado de

maquina para identificar atividades suspeitas na rede.

3. Quais as consequéncias a lA traz.
Como tudo em nossa vida, desde atitudes até pensamentos nos trazem consequéncias, com a
Inteligéncia artificial ndo seria diferente, ha pesquisadores que apresentam pontos significativos
sobre o tema, como por exemplo citados por Hinton e Bostrom:

e Falta de transparéncia: Alguns sistemas de 1A sdo tdo complexos que nao é possivel
entender como eles tomam suas decisdes, o que torna dificil responsabilizar as partes
envolvidas em caso de problemas. Isso pode ser particularmente preocupante quando a
IA é utilizada em areas como diagndésticos médicos ou tomada de decisdes judiciais.

e Dependéncia de dados: A 1A depende de dados para aprender e tomar decisdes, mas
esses dados podem estar incompletos, desatualizados ou serem de qualidade ruim. Isso
pode levar a decisdes incorretas ou falhas no sistema. (HINTON, 2021).

e Seguranca cibernética: A 1A pode ser vulneravel a ataques cibernéticos, como invasdes
ou manipulacdo de dados, o que pode levar a danos aos sistemas ou a comprometimento
de dados sensiveis. (HINTON, 2021).

e FEtica: A IA pode ser utilizada para fins antiéticos, como 0 monitoramento de atividades
pessoais ou a criagdo de armas autbnomas. (BOSTROM, 2014)

Para mitigar esses riscos, é importante que as organiza¢des implementem medidas de seguranca
e governanca rigorosas em suas aplicacdes de IA. Isso pode incluir monitoramento constante
de desempenho e tomada de decisdes da IA, transparéncia na tomada de decis@es, diversidade
de dados de treinamento e auditoria de sistemas de IA. (DAMILANO, 2019, p. 81).

4. O uso da Inteligéncia Artificial na seguranca de dados.
Existem varias vantagens em utilizar softwares que utilizam inteligéncia artificial para

proteger dados, incluindo:
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e Deteccdo mais rapida de ameagas: "A andlise em tempo real dos dados com o uso de
inteligéncia artificial permite detectar e responder a possiveis violacdes de seguranca com
maior rapidez e eficacia." (LOPES, 2020.)

e Maior precisdo na identificagdo de ameacas: "Os algoritmos de aprendizado de méaquina
permitem que as solugdes de seguranca aprendam com o tempo e identifiguem padrdes de
comportamento que seriam dificeis de detectar com soluc¢Bes de seguranca tradicionais."
(ALMEIDA, 2020.)

e Reducdo de falsos positivos: "As solucbes de inteligéncia artificial conseguem analisar
grandes volumes de dados, reduzindo o nimero de alertas falsos e permitindo que a equipe

de segurancga concentre seus esfor¢cos em ameacas reais.” (BORGES, 2021.)

5. Problemas e desafios para o uso da Inteligéncia Artificial na seguranca de

dados.

Embora a inteligéncia artificial (IA) ofereca muitas vantagens e possibilidades, ha
também algumas desvantagens e desafios a serem considerados:

As tecnologias de IA sdo criadas a partir de dados e algoritmos que podem ter
preconceitos implicitos. Isso pode levar a decisbes discriminatorias ou injustas que afetam
determinados grupos. (DAMBROS, 2020)

* Dependéncia: A dependéncia de algoritmos de IA pode fazer com que as pessoas confiem
demais em solucdes tecnoldgicas, sem questionar a sua precisao ou limitagcées. (MCGREGOR,
2019.)

* Interoperabilidade: A TA pode produzir resultados dificeis de interpretar, o que pode dificultar
a compreensao dos processos de tomada de decisdo. (CHEN, et al. 2018.)

* Custos: A implementacdo de solucdes de [A pode exigir investimentos significativos em
termos de infraestrutura, dados e treinamento de pessoal. (LEE, et al. 2019.)

« Etica: A implementacio de tecnologias de IA levanta questdes éticas, incluindo questdes de
privacidade, direitos autorais e de propriedade intelectual. (TADDEI, 2020.)

* Desemprego: A automacao de processos de trabalho pode levar a elimina¢do de empregos que
sdo rotineiros e previsiveis, embora possa haver oportunidades para novos empregos.
(RODENBORN, et al 2020.)
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5 CONCLUSAO

Com base neste estudo, conclui-se que a inteligéncia artificial (1A) é uma tecnologia
poderosa que esta sendo cada vez mais utilizada em sistemas de seguranca para proteger dados
e prevenir ameacas. Embora a I A ofereca muitas vantagens, como eficiéncia, precisao e rapidez,
ela também apresenta riscos, como vieses e discriminacéo, falta de transparéncia, dependéncia
de dados, vulnerabilidade a ataques cibernéticos e questdes éticas.

Portanto, é importante que as organizacdes que utilizam a IA em sistemas de seguranca
implementem medidas de segurancga e governanca rigorosas para mitigar esses riscos. Essas
medidas incluem monitoramento constante da IA, transparéncia na tomada de decisdes,
diversidade de dados de treinamento e auditoria dos sistemas de IA. Com essas medidas, a I1A
pode ser uma ferramenta poderosa para a seguranca de dados e prevencdo de ameacas, desde
que utilizada de forma responsavel e ética.

Além disso, ao abordar a questdo da dependéncia de dados, é importante garantir
praticas robustas de gerenciamento de dados, incluindo backup e redundancia de dados,
verificacdo de integridade dos dados e protocolos de protecdo de dados. Ao reduzir a
dependéncia de uma Unica fonte de dados e estabelecer procedimentos seguros de manipulacéo
de dados, as organiza¢fes podem minimizar o impacto da dependéncia de dados e aprimorar a

seguranca dos sistemas de IA.

Constatado isso, é fundamental reconhecer tanto os aspectos positivos quanto as
limitacGes e riscos potenciais da A na area de seguranca. Para obter beneficios significativos
enguanto mitigam os desafios relacionados, as organizacfes devem implementar medidas de
seguranca apropriadas e adotar praticas responsaveis. E essencial encontrar um equilibrio entre
a dependéncia de dados, a seguranca e as consideracdes éticas, a fim de aproveitar plenamente
o0 potencial da IA na protecdo de dados e prevencdo de ameacas. Através dessas acles, a 1A
pode ser uma ferramenta poderosa e confidvel para impulsionar a seguranca cibernética e

proporcionar um ambiente mais seguro para as organizacgoes e seus dados sensiveis.
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