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RESUMO

A Lei 13.709/2018, denominada “Lei Geral de Protecdao de Dados”, ¢ a norma brasileira mais
atual e com maior importancia em relagéo a preservacdo de dados, ela decreta como esses
dados devem ser coletados e tratados de forma segura. O atual estudo se trata de uma pesquisa
bibliografica para analise de informacdes, examinando o0s requisitos e implicacdes em meio a
uma disseminacdo mundial do COVID-19, onde a coleta e 0 armazenamento de dados cresceu
massivamente devido a necessidade da continuidade da rotina de estudantes e profissionais
em meio a um isolamento social através da tecnologia, transformando a LGPD em um pilar
obrigatorio que atingird milhdes de empresas, evidenciando a urgéncia de adaptacdo das
organizagOes de grande e pequeno porte nas novas diretivas.

Palavras-chave: LGPD. Lei Geral de Protecdo de Dados. Tecnologia. Pandemia. COVID-19.

ABSTRACT

Law 13.709/2018, known as the “General Data Protection Law”, is the most current and most
important Brazilian norm in relation to data preservation, it decrees how this data must be
collected and treated safely. The current study is a bibliographical research for information
analysis, examining the requirements and technologies in the midst of a worldwide spread of
COVID-19, where the collection and storage of data has grown massively due to the need for
continuity in the routine of students and professionals in the midst of social isolation through
technology, communicated to LGPD in a mandatory pillar that will reach millions of
companies, highlighting the urgency of adapting large and small organizations to the new
directives.
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1 INTRODUCAO

Desde agosto de 2018, quando a lei Geral de Protecdo de Dados (LGPD) foi
sancionada no congresso Nacional, empresas de diversos setores e de diferentes portes tém se
preocupado em entender a dimensdo e os impactos que as medidas de privacidade de
segurancga pretendiam proteger.

Com o inicio do COVID-19, um novo ritmo iniciado pelo governo devido ao
sentimento de urgéncia a transformacdo digital, preméncia da mudanca brusca de rotina e a
novas adaptacdes tecnoldgicas, sdo muitas as ddvidas e incertezas, principalmente para as
médias e pequenas empresas, onde investir em seguranca da informacdo ndo costumava ser o
ponto primordial para investimentos. Grandes empresas, embora acostumadas a alocar uma
parcela de seu orgcamento para medidas de seguranca, ainda sim tornaram-se mais expostas e
vulneraveis devido ao aumento no processamento de dados da populacdo em larga escala que
acabaram tornando-se essenciais.

O primeiro passo que as empresas deverdo dar € nomear as pessoas que Serdo
encarregadas de estudar esse assunto e que possam se manter familiarizadas ndo s6 com os
termos da LGPD, mas principalmente em como navegar pelos seus artigos, ocasionando no
crescimento exponencial na busca de profissionais, escritorios especializados e de
treinamentos e certificacbes voltadas a esse novo perfil, a fim de auxiliar a empresa na
priorizacdo de adogdo de medidas de seguranca e para apresentacdo de evidéncias quando e se
forem solicitadas. A Lei atualmente estd publicada sob o numero 13.709 disponivel

gratuitamente a todos no site da Presidéncia da Republica (www.planalto.gov.br).

2 FUNDAMENTOS E PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

2.1 FUNDAMENTOS

A LGPD define o conceito de ‘“dados pessoais” como ‘“‘quaisquer informagdes
relacionadas a pessoa natural identificada ou identificavel”, ou seja, nome, CPF, endereco, e-
mail, data de nascimento e nimero de telefone. Abrangendo também informacgdes que,
isoladamente, ndo podem identificar uma pessoa natural, mas que, combinadas, permitem
identifica-la. Se uma loja, por exemplo, armazena os dados de endereco e telefone de um
cliente, mas ndo guarda o nome, esses dados poderiam ser considerados como “dados

pessoais”, pois, combinados, permitem identificar o proprietario dos dados.
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Embora a LGPD deixe claro a definicdo do conceito de dados pessoais, houve uma

discussdo sobre a possibilidade de os dados anonimizados, criptografados e/ou

pseudonimizados serem considerados como “dados pessoais”, essa questdo, embora relevante,

ndo foi tratada na LGPD, o que deixou uma lacuna na legislacdo. Para tentar esclarecer a

questdo, a Autoridade Nacional de Protecdo de Dados (ANPD) emitiu a Resolugdo n°

05/2020, segundo a norma, os dados anonimizados, criptografados e/ou pseudonimizados se

enquadram como “dados pessoais”, desde que possam ser desanonimizados, decifrados ou

conhecidos por meio de chave de criptografia ou técnicas de identificacéo.

2.2 PRINCIPIOS

Os dados sdo o ativo e o legado do século 21, da “Era da Informacgao”.
Esse novo giro histérico requer do Estado a adequada e efetiva
protecdo dos cidaddos, da sua privacidade e da autodeterminacdo em
relacdo aos seus dados pessoais. Constitui dever de um Estado Social
e Democrético de Direito, garantidor da dignidade humana e de sua
autodeterminacdo no campo informacional, livrar-nos de horizontes
distépicos como aqueles imaginadas pelo escritor George Orwell, em
sua obra “1984” ou na série televisiva “Black Mirror”. (...) Novos
dados de realidade exigem o reconhecimento de novos direitos e o
alargamento das garantias juridicas com vistas a tutelar, com a
méaxima efetividade, a autodeterminacdo das pessoas e, ao fim e ao
cabo, o direito a dignidade humana. Na Era da Informacdo, inegavel
que o direito ao sigilo dos dados pessoais e a autodeterminacao sobre
eles seja constitutivo de um direito mais amplo da dignidade e da
personalidade humanas.

COELHO (2020).

Os principios da LGPD séo os seguintes:

e Finalidade: os dados devem ser coletados para fins determinados, expressos e legitimos;

e Adequacao: os dados devem ser relevantes, adequados e limitados ao que foi

determinado;

e Transparéncia: o titular dos dados deve ser informado sobre a finalidade de sua coleta;

e Liberdade: os dados devem ser fornecidos de forma voluntaria;

e Seguranca: os dados devem ser mantidos em seguranca, protegendo-se contra destruigéo,

alteracdo, perda, vazamento ou acesso ndo autorizado;
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e Na&o discriminacéo: os dados devem ser tratados de forma equitativa, sem discriminagéo
de qualquer natureza, como raca, cor, origem, religido ou estado civil;

e Qualidade: os dados devem ser precisos, completos, atualizados, verificaveis e
compreensiveis;

e Limpeza: os dados devem ser mantidos somente pelo tempo necessério para a finalidade
de sua coleta;

e Temporalidade: os dados devem ser exclusivos e eliminados apds o periodo necessario
para a finalidade de sua coleta;

e Sobriedade: os dados devem ser coletados somente para a finalidade determinada.

Os principios citados podem ser acessados gratuitamente atraves do site da Presidéncia da
Republica (http://www.planalto.gov.br/ccivil_03/ At02015-2018/2018/Lei/L13709.htm).

3 IMPLICA(;@ES DA LGPD EM UMA SOCIEDADE PANDEMICA

As demandas por compartilhamento de dados pessoais associadas a pandemia
COVID-19, algumas das premissas que fundamentam a LGPD tornaram-se mais evidentes
aos olhos da populacdo (OIKAWA, 2020). O perigo de vazamentos de dados pessoais tornou-
se ainda mais latente, uma vez que o aumento do teletrabalho e do uso expressivo de
ferramentas tecnoldgicas com vistas a0 monitoramento, a contencdo e a mitigacdo da
disseminacéo do virus, tornaram o uso de plataformas digitais mais indispensaveis, trazendo a
tona em paralelo a preocupacdo governamental; Devido a impossibilidade de realizar
entrevistas presenciais pela crise sanitaria, o IBGE decidiu realizar atividades por telefone,
para isso, seria necessario ter acesso a uma base de informacdes confidvel (OIKAWA, 2020).

A medida provisoria, portanto, foi modificada, determinando que no contexto
especifico de uma situacdo de crise de saude publica, as organizacdes de telecomunicacdes
em telefonia fixa e movel disponibilizassem pelo IBGE, no meio eletr6nico, lista de nomes,
telefones e enderecgos de seus consumidores, pessoas fisicas ou juridicas (MP n° 2.200-2/2001
de 24/08/2001) (OIKAWA, 2020).

Gréfico do crescimento do uso da internet no Brasil nos anos mais impactados pela
COVID-19:
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Figura 1 - Uso da Internet no Brasil

2019 2020
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Fonte: https://g1.globo.com/economia/tecnologia/noticia/2021/08/18/uso-da-internet-no-brasil-cresce-e-chega-
a-81percent-da-populacao-diz-pesquisa.ghtml

Com base nos dados acima, é notavel que o nimero de usuérios de internet no Brasil
para fins de trabalho, ensino, entretenimento e comunicacdo aumentou significativamente
durante o periodo. Além disso, 0 nimero de trabalhadores remotos também aumentou. O
impacto da pandemia da COVID-19 no uso da internet no Brasil foi tdo significativo que se
tornou impossivel ignorar. A pandemia forcou as pessoas a ficarem em casa, interrompeu as
rotinas diarias e obrigou as pessoas a procurarem novas formas de se comunicar, trabalhar e
se divertir. Nesse sentido, a internet serviu como uma plataforma importante para permitir que
as pessoas permanecessem conectadas uns com os outros, mesmo quando o isolamento social
foi implementado.

Diferentes paises adoram diversos niveis de vigilancia como medida para conter a
pandemia causada pela propagacdo da COVID-19, levantando questbes importantes em
relacdo a privacidade dos dados pessoais e a forma como sdo tratados. Nesse contexto, fica
clara a importancia do uso de dados pessoais para moldar politicas publicas voltadas a
contencdo do virus, mas sempre mantendo-se firme na finalidade de seu uso para que néo seja
utilizado de forma que viole os direitos fundamentais dos cidaddos. No caso do Brasil,
recentemente, os dados de 16 milhdes de brasileiros diagnosticados com COVID-19 ou com

suspeita de ter a doenga foram expostos em uma plataforma da internet, vazados pelo
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Ministério da Salde, tornando suas senhas publicas por falhas de seguranca. Acesso a bases
de dados epidemioldgicas desenvolvidas para andlise preditiva de pandemias. Além dos
registros de CPF e endereco, os bancos de dados expostos também continham informacdes
privadas, como histérico médico pessoal (CAMBRICOLI, 2020).

A adesdo as normas de protecdo, especialmente para aqueles que lidam diretamente
com informagGes pessoais de salde, é essencial, pois a divulgacdo de dados pessoais ou seu
uso de forma ilegal ou inadequada pode comprometer a reputacdo e até prejudicar a saude
fisica e mental de alguém.

A crescente digitalizagdo e o uso intensivo de tecnologia aumentaram a relevancia e
atencdo para a questdo da privacidade e protecdo de dados em nivel nacional e global. A
existéncia de legislagcdo especifica para tratar dessas questdes é um indicando a adocdo de
medidas regulatérias em cada pais.

Mapa de existéncia de normas juridicas sobre privacidade e protecdo de dados no
mundo:

Figura 2 — Normas Globais
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Fonte: https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
4 APLICATIVOS NA PANDEMIA: O QUE PENSAM OS BRASILEIROS?
Dados de propensdo de usuérios em relacdo a aplicativos, coleta e cruzamento de

dados pessoais (Dados do Painel TIC COVID-19, pesquisa web sobre o uso da Internet no

Brasil durante a pandemia do novo coronavirus).
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e Download de aplicativos do governo com informacoes sobre sintomas e formas de
tratamento:

Figura 3 — Download de aplicativos

Usuarios de internet com 16 anos ou mais:

Baixaram = Ndo Baixaram

Fonte: Elaborado pelo autor

Entre a porcentagem que ndo baixaram, 42%:

¢ Na&o acha que ajudaria combater a pandemia;

e Se preocupa gque 0 governo possa vigiar a populacdo apos a pandemia.
Entre a porcentagem que ndo baixaram, 39%:

e Na&o quer que o governo tenha acesso a sua localizacdo;

e Nao acredita que o aplicativo ndo ira identifica-lo.

e Percepcao dos beneficios e riscos de disponibilizar seus dados pessoais para o uso de
empresas ou governos

Figura 4 — Opinides de avaliacdes de riscos

Entre usuarios de internet com 16 anos ou mais

m Mais riscos do que beneficios m Nem beneficios nem riscos

Mais beneficios do que riscos » Nao sabe

Fonte: Elaborado pelo autor
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Com base na pesquisa realizada acima, é evidente que a maioria dos usuarios de
tecnologia ndo sentem confianca em fornecer dados pessoais, onde o motivo dirigente € o
medo da finalidade para qual esses dados estdo sendo coletados, justamente uma das
principais bases da LGPD. Portando, é imprescindivel que ndo apenas empresas estejam
enquadradas nas novas normas, mas também que qualquer usuério esteja consciente dos seus

direitos como portador de qualquer dado, afinal, o seu consentimento é lei.

Art. 31. O tratamento das informacgdes pessoais deve ser feito de
forma transparente e com respeito a intimidade, vida privada, honra e
imagem das pessoas, bem como as liberdades e garantias individuais.
(...)8 30 O consentimento referido no inciso Il do 8 1o ndo serd
exigido quando as informagdes forem necessarias:

| - & prevencédo e diagnéstico médico, quando a pessoa estiver fisica
ou legalmente incapaz, e para utilizacdo Unica e exclusivamente para o
tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a
identificacdo da pessoa a que as informacgbes se referirem; (...)
(BRASIL, 2011, s/p).

5 CONCLUSAO

Vale ressaltar que a LGPD ndo é uma lei especifica para o combate a pandemia, mas
veio a somar no momento certo ao Marco Civil da Internet, que até entdo trazia diretrizes
basicas e genéricas acerca do tratamento de dados pessoais, introduzindo no ordenamento
regras mais especificas e robustas em meio a um periodo em que a busca pela informacéo,
teletrabalhos, e aulas online cresceu de forma monumental, tornando-se a principal ferramenta
para a transparéncia do uso de dados pessoais, permitindo também aos cidadaos o acesso para
onde suas informagdes estdo indo e a certeza da finalidade de forma segura e com fins
consensuais.

Portanto, em situagcdes e momentos que exijam a divulgagdo e maior disponibilizacéo
de dados pessoais para a consecucao de um indiscutivel interesse maior, a norma de protecao
de dados néo deve ser um obstaculo — pelo contrario, é a partir dela que o uso desses dados se
torna legitimos e que o0s respectivos limites e procedimentos se tornam claramente

estabelecidos.
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