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RESUMO

A Internet das Coisas ou Internet of Things (loT) é uma ferramenta que utiliza a tecnologia para
conectar dispositivos eletronicos a internet, e assim, possibilitar o alcance de varias
funcionalidades nos mais diversos setores da industria, do varejo, do agronegadcio, etc. Entre os
principais beneficios da loT estdo o0 aumento de eficiéncia e produtividade, proporcionadas pela
automocao de operacdes e tarefas. No entanto, Internet das coisas ainda pode apresentar alguns
desafios, por exemplo, a seguranca e privacidade dos dados e outras informagdes que sao
gerados de forma demasiada pelos dispositivos 10T. Nesta perspectiva o objetivo do trabalho é
demonstrar através de um levantamento bibliografico a importancia e os riscos relacionados a
seguranca e privacidade na loT. Foram apresentadas algumas alternativas, como a criptografia
utilizada pelos blockchains e alguns modelos de autenticacdo e autorizacdo de usuario ou
dispositivo que se conectam a internet. E possivel concluir que mesmo que existam ferramentas
de protecdo e seguranca de dados, os estudos a cerca desse tema devem avancar, tendo em vista
gue novas vulnerabilidades podem surgir a todo instante.

Palavras-chave: Seguranca da Informagéo. Privacidade de Dados. Internet das Coisas.

ABSTRACT

The Internet of Things (loT) is a tool that uses technology to connect electronic devices to the
internet, and thus, enable the reach of various functionality in the most diverse sectors of
industry, retail, agribusiness, etc. Among the main benefits of lIoT are the increase in efficiency
and productivity, provided by the automation of operations and tasks. However, Internet of
Things can still present some challenges, for example the security and privacy of data and other
information that is generated way too much by 10T devices. In this perspective, the objective of
the work is to demonstrate through a bibliographic survey the importance and risks related to
security and privacy in the loT. Some alternatives were presented, such as the encryption used
by blockchains and some models of authentication and authorization of users or devices that
connect to the internet. It is possible to conclude that even if there are data protection and
security tools, studies on this topic must advance, given that new vulnerabilities can arise at any
time.
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1 INTRODUCAO

A Internet das Coisas ou Internet of Things (loT) é descrita como uma ferramenta que
possibilita uma maior capacidade computacional e de comunicacdo aos objetos do cotidiano,
quando estes realizam conexdo com a internet (SANTQOS, 2016). Para Vermesan (2014), ndo
se trata apenas de uma nova tecnologia, e sim de um novo limiar para a internet, que é reflexo
dos avancos tecnoldgicos alcancados no decorrer dos anos. Corroborando com essa ideia,
Faccioni Filho (2016a), aponta que a 10T esta fora do contexto das tecnologias, pois ndo provém
delas, apenas faz uso dessas tecnologias para alcancar as suas funcionalidades.

A loT abre inimeras possibilidades em diferentes setores, como na industria, no varejo
e no agronegacio, entre 0s beneficios estdo o aumento de eficiéncia e produtividade, tendo em
vista que dispositivos e softwares baseados em loT reduzem erros na execucao de operacdes e
tarefas, melhorando a qualidade em um menor tempo, reduzindo assim os custos, pois 0 uso do
sistema de automacdo elimina a necessidade de pessoal para realizar tarefas no local
(ALBERTIN et al, 2017).

Segundo o levantamento de Pessoa et al. (2016), a loT também pode apresentar alguns
desafios a serem superados, como armazenamento de dados, seguranca das informacoes, entre
outros. Conforme Santos (2016), assim como qualquer tecnologia, as novas habilidades da loT
geram um grande nimero de oportunidades, no entanto, também apresentam riscos e acarretam
desafios técnicos e sociais, especialmente na seguranca dos sistemas de 10T em relacdo ao
destino e administracdo da massiva quantidade de dados coletados pelos dispositivos.

Tendo em vista a problematica, o objetivo do presente trabalho € demonstrar atraves de
uma revisao bibliogréfica as implica¢fes a cerca da seguranca e privacidade no contexto da

internet das coisas, assim como as suas caracteristicas e riscos, e como supera-los.
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2 FUNDAMENTAGCAO TEORICA

2.1 Definindo a Internet das Coisas

O termo Internet das Coisas, de acordo com Zambarda (2014), refere-se a revolucao
tecnoldgica que conecta dispositivos a internet, como por exemplo, eletrodomésticos, veiculos,
roupas, entre outros. Corroborando, Cavalli (2016), discute que a loT é um conjunto de
tecnologias e protocolos, que associados possibilitam que objetos (ou “coisas") se conectem a
rede. Enquanto para Faccioni Filho (2016a), a loT é um conceito que vai além do ambito
técnico, pois ndo € derivado de tecnologias, mas sim, as utiliza para alcancar uma gama de
funcdes.

Para Minerva et al. (2015, p. 74) se trata de uma rede complexa, adaptavel e
autoconfiguravel que interliga objetos fisicos ou virtuais a internet através de protocolos de
comunicacdo padronizados. Como resultado, os objetos tendem a controlar uma série de acoes
cotidianas, com ou sem intervengdo humana, e podem ser realizadas com seguranca a qualquer
hora, em qualquer lugar (SANTAELLA et al., 2018).

Segundo Magrani (2018) a loT ainda ndo possui uma definicdo unanime estabelecida,
de forma geral, se trata de um ecossistema de comunicacao que processa informacoes e dados
com a finalidade de facilitar de alguma maneira o cotidiano da populacao.

2.2 Contexto histérico da Internet das coisas

Muito tem se falado sobre a loT nos dias atuais, no entanto essa expressao foi utilizada
pela primeira vez em 1999 pelo pesquisador Kevin Ashton, naquele periodo ele discutia sobre
o fato de que existem “coisas” que computadores sdo capazes de efetuar com maiores aptidoes
do que os humanos (ASHTON, 2009). Segundo Minerva et al. (2015), a loT teve seu
fundamento antes mesmo da internet, logo que surgiu a tecnologia RFID - Radio Frequency
Identification, durante a Segunda Guerra Mundial, com a finalidade de averiguar os avioes
captados pelos radares, ou seja, o sinal captado deveria refletir caracteristicas de um sistema
passivo (amigo), ou emitir um novo sinal, considerado um sistema ativo (inimigo).

Os avancos da tecnologia RFID continuaram apds o periodo de guerra e seguiram para
o rumo comercial, a RFID passou a ser usada em etiquetas de roupas para evitar roubos em

lojas, de forma que a etiqueta responde a um sinal de determinada frequéncia, sendo possivel a
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sua identificacéo pelo caixa, se isso ndo ocorrer o cliente ao sair com passar pela porta com a
vestimenta, o alarme antirroubo é acionado (MINERVA et al., 2015).

Em 2003 os professores David Brock e Sanjay Sarma usaram 0 mesmo sistema de
etiquetas de RFID, porém com microchips de baixo custo, denominados de “tags” sua
finalidade era identificar e movimentar as cargas de produtos em tempo real e online. Essa
inovacdo incentivou grandes empresas e departamentos governamentais americanos custarem
as pesquisas acerca do RFID e conexdes com a internet, posteriormente essa movimentacao
viriam a ser denominadas “internet das coisas” (FACCIONI FILHO, 2016a).

O cenério da loT se consolidou em 2008, apds a primeira Conferéncia Internacional
sobre o tema em Zurich na Suica (FACCIONI FILHO, 2016b). J4 em 2010, o nimero de objetos
conectados a internet por meio de smartphones e tablets avangou exponencialmente, os calculos
do Cisco IBSG apontavam para 12,5 bilhdes de dispositivos conectados, sendo que a populagéo
ndo passava de 6,8 bilhdes de pessoas (EVANS, 2011, p. 3).

Nesse contexto, Carvalho (2020) aponta que atualmente a IoT traz grandes facilidades
para todos, uma vez que essas ferramentas tecnoldgicas estdo contribuindo para a transformacéo
digital do cotidiano das pessoas e nos campos profissionais. As casas ja contam com Smart TV,
termostatos, geladeiras e fechaduras inteligentes. Na area da salde, a loT traz beneficios ao
integrar o prontudrio do paciente, mostrando o seu estado clinico. Enquanto na agricultura, ramo
que ndo para de crescer, j& se usam Ssensores para 0 monitoramento de aspectos como
temperatura, umidade do solo e do ar (CARVALHO, 2020).

Os setores industriais também estdo passando por uma transformacdo digital com a
chegada da Quarta Revolucdo Industrial ou Industria 4.0, caracterizada pela integracdo entre
meios fisicos e digitais, fazendo o uso da inteligéncia artificial, robds de automacao, sensores e
loT (OZTEMEL e GURSEV, 2020). Com a interacdo entre maquina, por exemplo, é possivel
identificar e solucionar problemas sem a acdo humana (COLOMBO e LUCCA FILHO, 2018).

2.4 Seguranca e privacidade de dados

Seguranca e privacidade sdo conceitos-chave de fundamental relevancia para a loT, 0s
termos sdo frequentemente usados como sindnimos, mas possuem significados diferentes.
Segundo Whitman e Mattord (2015) a seguranca se preocupa em manter trés pilares
relacionados as propriedades da informac&o: Confidencialidade, Integridade e Disponibilidade,
e explicaram: (a) Disponibilidade - as informacdes pessoais devem estar & disposi¢do apenas
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quando necessario, podendo ser desabilitadas por meio de chaves de acesso (por exemplo,
contas de e-mail, banco de dados, &reas especificas da empresa, etc.); (b) Integridade - todas as
informacdes devem ser mantidas intactas sem qualquer alteracdo; (c) Confidencialidade -
Somente 0s 0rgaos responsaveis podem ter acesso as informacoes.

Por outro lado, a privacidade estd mais relacionada a particularidade de cada individuo
e depende da realizacdo de aspectos técnicos e principios de seguranca de cada sistema
(SAKAMOTO, 2020). De acordo com PANEK (2019), a privacidade garante que: (a) Os dados
SO possam ser controlados pelo respectivo usuario; (b) Nenhum outro usuario pode acessar ou
processar os dados; (c) Os usuérios s6 podem exercer controle com base nos dados que
recebem; ndo podendo inferir outras informagdes.

Segundo Alves et al. (2021) os dados podem ser coletados muitas vezes sem
consentimento dos usuarios, tomando como exemplo a Smart TV, assim que 0 usuario aceita
os termos de politica e privacidade do fabricante ele fica suscetivel ao riscos. Por exemplo: (a)
Informacfes como CEP — fornece a localizacdo geogréfica; (b) Coleta de likes e contetdos
procurados — possibilita que outros fornecedores facam ligacGes para venda ou mandem e-mail
falsos; (c) Coleta de endereco IP, informacgBes armazenadas em cookies, informacBes que
identificam hardware ou software do navegador e das paginas acessadas — aumenta a
suscetibilidade a ataques por interceptacdo; (d) Informagdes para autenticar o dispositivo -
identifica 0 nome de usuario que pode ser usado para outras finalidades.

2.5 Normas de protecdo privacidade e dados pessoais

Para garantir a privacidade, o Brasil apresenta algumas regulamentacdes. A propria
Constituicao Federal (CF) de 1988 estabelece em seu art. 5°, inciso X, que “sdo inviolaveis a
intimidade, a vida privada, a honra e aimagem das pessoas, assegurando-se a reparacao do dano
material ou moral causado por violagdao” (BRASIL, 1988).

O Coadigo Civil Brasileiro no Capitulo Il no art. 20°, discute "A pedido do individuo,
pode ser proibida a divulgacdo de palavras, publicacdo ou uso de imagens pessoais"” e no art.
21 "A vida privada da pessoa fisica é inviolavel e, a pedido do interessado, tomara medidas
para evitar o contrario™ (BRASIL, 2002).

No Marco Civil da Internet, a privacidade é abordada no art. 7° “Inviolabilidade das
intimidades requer compensacao por danos materiais ou morais"; “A coleta, armazenamento e

99,

processamento de dados, s6 podem ser utilizados para fins justificaveis”; “os dados pessoais
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dever ser apagados ao final da relacdo entre as partes, salvo se a manutencéo de registros for
obrigada por lei”. No art. 10° “A disponibilizagdo dos dados pessoais e do conteudo das
comunicagoes privadas deve atender a protecdo da intimidade" e no art. 11° “Em qualquer
operacdo de coleta e armazenamento de dados deverdo ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade” (BRASIL, 2016).

Outras disposicOes legais também estdo relacionadas a privacidade, incluindo A Lei
Geral de Protecdo de Dados Pessoais que surgiu para proteger a liberdade e a privacidade
(BRASIL, 2018). O Habeas Data (lei n® 9.507/1997) registra em seu art. 2° o direito de acesso
a informacdes de registros ou bancos de dados governamentais ou publico (BRASIL, 1997a), e
pela Lei Geral de Telecomunicagdes (lei n°® 9.472/1997), que séo discutidas em seu art. 3° a
inviolabilidade e confidencialidade das comunica¢Ges (BRASIL, 1997b), e o Cddigo de Defesa
do Consumidor (lei n°8.078/1990), quanto ao seu art. 43° sobre as informacdes e dados pessoais

em bancos de dados e cadastros de consumidores (BRASIL, 1990).

2.6 Uso de Blockchain em Internet das Coisas

Blockchain ou cadeia de bloco é a estrutura de banco de dados ou livro razéo (Figura
1), essa tecnologia esta por tras da criptomoeda Bitcoin (NAKAMOTO, 2017). Segundo
Carvalho et al. (2021) a criptomoeda é uma forma de pagamento que usa blockchain para
proteger os dados transmitidos e armazenados. Além da criptomoeda, blockchain pode ser
usada em diferentes campos, fornecendo suporte confiavel e seguro para realizar transacdes
entre participantes descentralizados em uma rede peer-to-peer — P2PY) (NAKAMOTO, 2017).
A palavra “bloco” significa informagao digital, e podem ser divididas em trés partes: (a) Blocos
que armazenam informaces da transacdo de dados; (b) Blocos que armazenam informacdes
sobre os usuarios que participaram das transagdes e (c) Blocos que armazenam informacdes
que os diferenciam dos demais blocos (CAMARA, 2021, p. 93-112).

! Peer-to-peer, traduzido para o portugués, significa ponto a ponto. Na computacéo, o termo se refere a uma
arquitetura de rede de computadores onde cada participante (peer) também é um servidor que auxilia no
funcionamento do sistema.
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Figura 1. Funcionamento da Blockchain
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0 bloco e a A transacdo é verificada

Fonte: https://101blockchains.com/pt/tecnologia-blockchain-guia/

Quando um bloco é finalizado e adicionado a cadeia de blockchain, é praticamente
impossivel alterar ou excluir as informacdes aplicadas (FROGERI, 2022). Segundo Chicarino
(2017), o blockchain se mostra como uma tecnologia de natureza descentralizada, descartando

a necessidade de confianca em terceiros, além de ndo apresentar um ponto Unico de falha.

3 PROCEDIMENTOS METODOLOGICOS

O presente trabalho é uma reviséo bibliogréafica e documental descritiva de abordagem
qualitativa. Para a pesquisa foram considerados livros, artigos cientificos, teses e dissertacdes
que abordassem o que é Internet das Coisas e 0 que ela representa para a populacao, assim como
as adversidades que a loT apresenta no quesito seguranca e privacidade que € o foco deste

estudo.

4 RESULTADOS E DISCUSSAO

A Internet das Coisas como ja descrito, compartilham algumas informagdes por meio
de dispositivos, gerando preocupacgdes e discussdes sobre seguranca e privacidade. Lucro
(2016) aponta que quanto mais dados coletados ou adquiridos, melhor a 10T funcionara. Por
outro lado, de acordo com Corcoran (2016) isso implica em menor privacidade dos usuarios,
entdio a melhor opcdo seria limitar a quantidade de dados e informacBes pessoais

compartilhadas. Nesse contexto, alternativas devem ser consideradas para que a loT continue
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ativa, sem desconsiderar a seguranca e privacidade, dessa forma Sakomoto (2020) propde os
blockchains, onde a criptografia é utilizada para vincular blocos, formando uma rede P2P cuja
operacdo é baseada na imutabilidade e descentralizacdo. Complementando, que a identidade de
um usuério de blockchain é definida por um par de chaves criptogréaficas, uma chave privada
usada para assinar transacGes de rede e uma chave publica representando o usuario, que neste
caso permite 0 anonimato, trazendo privacidade para a rede.

Chicarino et al. (2017) também aponta para a viabilidade da blockchain, no entanto,
também discute os desafios que esse recurso pode apresentar, COmo consumMo excessivo de
energia e laténcia® para dispositivos 1oT com recursos limitados. Apesar das adversidades
apontadas, se considerarmos a vulnerabilidade que alguns dispositivos 10T apresentam, assim
como os danos que o vazamento de dados pode causar 0s usudrios, o blockchain em combinagéo
com a loT se mostra como uma alternativa confiavel para impedir tais atribulacdes, além de
permitir que outras acdes sejam realizadas com seguranca, como transferir dinheiro e alocar
recursos entre dispositivos.

Raj e Raman (2017) apontaram um padrédo de regras de seguranca da informacao
desenvolvido para garantir a privacidade dos dados, denominado Autenticacdo e Autorizacéo.
Sendo a autenticacdo € um mecanismo projetado para autenticar as credenciais de acesso login
e senha, e a autorizagdo tem a ver com que pode ser acessado por um usudario ou dispositivo
autenticado.

Corroborando com a ideia de autorizacdo e autenticacdo diversos autores defendem essa
estrutura. Os modelos de autenticacio mais populares sdo: (a) Uso de tokens de acesso®, que
sdo obtidos ap6s o usuario se autenticar no servidor com um identificador e senha (KONIDALA
et al, 2005); (b) Criptografia de chave publica (ROTONDI et al, 2011); (c) Uso do OpenID
(OpenlD Authentication), um sistema que possibilita acesso a diferentes sites com uma Unica
credencial (AKRAM e HOFFMANN, 2008); (d) Autenticacdo mutua dentro do mesmo
dominio, por meio de um par de chaves assimétricas e parametros de dominio a partir de chaves
confiavel (KDC) (MAHALLE et al, 2012); (e) Datagram Transport Layer Security (DTLS),

um protocolo que realiza a autenticacdo automatica e criptografia de dados (KOTHMAYR et

2 | aténcia no contexto da internet significa a quantidade de atraso (tempo) que uma solicitacdo leva para ir de
um ponto a outro.

3 Token de acesso é um mecanismo que possibilita o acesso dos usudrios a diferentes recursos mediante a
autorizagdo de um servidor.
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al, 2012); (f) uso de técnicas de criptografia e autenticacdo, por meio de um gateway*
(BONETTO et al, 2012).

Enquanto aos modelos de autorizacdo: (a) Modelo baseado em papeis (Role Based
Access Control-RBAC): Gerencia permissdes de acordo com o papel desempenhado pelo
usuario (LIU et al, 2012); (b) Modelo baseado em habilidades (Capability Based Access
Control - CapBAC): usa um token de autorizacdo sem confrontar a identidade do usuério
(ROTONDI et al, 2011); (c) Modelo baseado em atributos (Attribute Based Access Control —
ABAC): as autorizacbes sdo permitidas com base nos atributos do usuario e das acdes
solicitadas (HU et al, 2013).

5 CONSIDERACOES FINAIS

A Internet das Coisas € capaz de processar e trocar grandes quantidades de dados que s
podem conter informagdes consideradas criticas em relagdo a seguranca e privacidade de
individuos ou empresas. No decorrer do trabalho apontamos algumas das alternativas que tem
se mostrado eficientes em superar tais adversidades, entre elas esta a utilizacdo do blockchain,
uma tecnologia relativamente recente para a 0T, vale lembrar que o blockchain ja vem sendo
usado ha algum tempo nas criptomoedas Bitcoin, essa ferramenta através da criptografia evita
que informacdes sejam passadas para frente através de dispositivos ligados a loT.

Outro método levantado pela revisdo bibliografica foi a autenticacdo e autorizacgéo,
sendo a autenticacdo um processo de identificacdo do dispositivo, enquanto a autorizagdo
fornece permissdes. Com isso, apenas dispositivos autorizados podem interagir com outros
dispositivos, aplicativos, contas de nuvem e gateways. A loT tem alcangado cada vez mais as
empresas de diferentes ramos, assim como a casa dos cidaddos através dos dispositivos
eletronicos, por tanto, os estudos sobre estratégias para a seguranca e privacidade ndo podem
cessar, uma vez que o mundo esta cada vez mais conectado novas vulnerabilidades na seguranca

e privacidade podem surgir.
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