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RESUMO

Este artigo aborda resumidamente a histéria das redes, como elas surgiram e como se deu a sua
evolugdo. Trata também de um conjunto de informacdes e técnicas, relacionadas a seguranga das
redes, em que recursos € informacao sao compartilhados, com o intuito de proporcionar e esclarecer
alguns problemas relativos a seguranca, evitando muitas vulnerabilidades as quais as mesmas estao
sujeitas.
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BREVE HISTORIA DAS REDES DE COMPUTADORES

Como tudo na informética, as redes passaram por muitas transformacdes durante todos esses anos
até chegar ao nivel de evolug@o que se encontram atualmente. As primeiras redes, que foram criadas
entre meados da década de 60, eram especialmente utilizadas para transferéncias de dados de um
computador para outro, partindo do ponto em que o armazenamento de dados era completamente
externo, ou seja, a troca e armazenamento de informacdes eram feitos com cartdes perfurados, estes
suportavam apenas algumas poucas dezenas de caracteres (cerca de 80 caracteres por cartio, usando
como exemplo o padrao IBM), que tornava a troca de dados, muito demorada, trabalhosa e ineficaz.

De acordo com Marimoto (2008), na transi¢do da década de 60 para 70, foi criada a Arpanet, o
embrido da Internet como € conhecida e usada atualmente. Uma rede que inicialmente continha apenas
quatro noés, que interligados através de links de 50 kbps usando linhas telefonicas adaptadas para
uso de dados, respondiam pelos nomes SRI, UTAH, UCSB e UCLA (Stanford Research Institute,
Universidade de Utah, Universidade de Santa Barbara, Universidade da California, Universidade de
Santa Barbara).

Por menor que pareca o link de conexdo dessa rede (50 kilobits por segundo), era uma velocidade
incrivel naquela década, principalmente porque os modems da época transmitiam informacdes a
apenas 110 bits por segundo, o que corresponde a 825 caracteres de texto por minuto.

Essa rede que foi utilizada com a finalidade de testes teve como proposito inicial interligar quatro
computadores, cresceu rapidamente ao ponto de, em 1973, ja interligava trinta institui¢des como
universidades, 6rgdos militares e mesmo empresas, demonstrado na figura 1. No entanto para se manter
uma constante conexao, cada né era ligado a mais dois outros nés, a0 menos que isso ndo existisse
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realmente a possibilidade desta ligagcdo, devido a limitagdes fisicas, tornando vidvel a existéncia da
“estabilidade” na comunicagdo, mesmo que houvesse a interrup¢do de um ou vérios links.

ARPA NETWORK, LOGICAL MAP, SEPTEMBER 1973

& D @
1 m ot uran LINOIS '
MP

ForD{porp—— e ——]

nawAl AMES @ [
) g &9 iy S
SEC .

ooy [ -Gor s
I @G G

POPI .E"" @
@
- (s @nd

51 AL TAC
POP-I0)=— IMP 1 HPr mep

Figura 1: Diagrama da rede Arpanet em 1973
Fonte: Marimoto (2008)

Relata Marimoto (2008), com o surgimento do TCP/IP em 1974, este se tornou o protocolo padrio
para a Arpanet e logo apds para a atual Internet, tornando possivel o desenvolvimento de recursos
utilizados hoje, como TELNET (protocolo cliente-servidor que possibilita execu¢do de instrugcdes
em um computador remoto), HTTP (protocolo usado para transferéncia de paginas multimidia pela
internet), FTP (protocolo utilizado para transferéncia de arquivos entre computadores), entre outros,
que permitem aos usudrios trocarem informacdes e acessar outros computadores remotamente.

A complexidade da rede foi aumentando com o tempo devido ao crescente nimero de usudrios,
tornando praticamente impossivel e invidvel ter que lembrar o endereco IP de cada computador de
cada institui¢do. A partir desta dificuldade em 1980 surge o DNS (Domain Name System), ou seja,
um sistema que define nomes de dominios a computadores através de seu endereco IP (Internet
Protocol).

Apds muitos estudos, surge no Laboratério de desenvolvimento da Xerox o primeiro padrdo Ethernet,
este que transmitia a 2.94 megabits por cabos coaxiais e permitia a conexdo de 256 estagdes de
trabalho. Logo apds com o passar dos anos, aparece seu sucessor, o padrdo Ethernet, com velocidade
de 10 megabits, ainda existente hoje em algumas instituicoes.
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Inicialmente, porém, o padrdo Ethernet e a Arpanet ndo tinha nenhuma ligacdo direta, pois redes
Ethernet eram usadas para ligar estacdes de trabalho aos servidores das institui¢cdes, € a partir
deles, usando cabos telefonicos para que houvesse a interligacdo com outras instituicdes através da
Arpanet.

No inicio da década de 90, conforme Marimoto (2008), aplicacOes de tecnologias Ethernet em
constante desenvolvimento, ja transferia dados com uma taxa de transmissdo de 100 megabits. O uso
crescente da Arpanet, e o nimero de computadores pessoais aumentando, di-se entdo a origem da
Internet.

Mas ainda na década de 90, com a divulgacdo da Internet e abertura da mesma para qualquer usuario
que tenha um computador, as redes se popularizam de maneira assustadora, tornando-se cada vez
mais comum a sua utilizacdo, e tomando outras dimensdes. As redes sdo hoje, a melhor forma de
reduzir custos de implantacdo e utilizacio de recursos, pois através delas podem ser compartilhados
dispositivos como impressoras, alem de reduzir custos com a ndo utiliza¢do de dispositivos de midia
externo, devido a ndo ter necessidade dos mesmos para a transferéncia de dados entre estagdes de
trabalho.

A partir deste ponto as redes comec¢am a ser classificadas quanto a sua area de abrangéncia. Sao
estas as classificacoes: WAN, Rede de Longa Distancia, conectam computadores separados por
grandes distincias (superiores a centenas de quildmetros), utilizam redes de telefonica, satélite ou
sistemas de fibra 6ptica, MAN, Rede de drea Metropolitana, esta conecta computadores separados
por distancia média (cerca de dezenas de quildmetros), também utilizam sistemas de fibra dptica ou
redes telefonicas, e por fim as LANs, Redes de Area Local, que conectam computadores a pequenas
distancias, como em escritérios, CPDs, entre outros exemplos.

Como relata USP (2009), em pesquisas, sem ddvida a evoluciao das redes de computadores e das
telecomunicagdes € um caminho sem volta, ou seja, leva auma convergéncia entre tecnologias, padrdes,
dispositivos e aplicacdes, onde a evolugdo, a preocupagdo com a consisténcia e a confiabilidade da
informagdo torna-se algo inevitavel.

SEGURANCA EM REDES

Como afirma Pinheiro (2006), neste contexto, a evolugdo das redes de computadores, suas arquiteturas
e seus processos sao influenciados por uma nova realidade e uma gama de fatores relacionados com a
disponibilidade e com a seguranca da informagdo trocada, assumindo grande relevancia.

Muito se tem visto sobre ataques de redes, exploracdo de vulnerabilidades de Sistemas Operacionais e
aplicacdes para os mesmos, tornando necessario programar mecanismos de acessibilidade, seguranca
e de tolerancia a falhas, capazes de garantir o acesso rapido e seguro as informacdes, independente da
localizagdo “geografica” dentro da rede.

A partir deste ponto nos deparamos com diversos fatores que implicam na melhor seguranga de uma

interligacdo de computadores, como Firewalls, Proxys, e outras barreiras que impecam o ataque a
vulnerabilidades do sistema.
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POLITICAS DE CONFIGURACAO SEGURA

Toda politica de seguranca adotada em uma rede na visdao de Pinheiro (2006), € o fator mais importante
para proteger a organizagdo, pois através de um conjunto de regras pré-estabelecidas, evita-se que
ameacas quebrem uma ou mais propriedades fundamentais existentes no contexto de seguranca da
informacao (confidencialidade, integridade e disponibilidade dos dados).

As politicas de seguranca ndo atribuem métodos especificos de como manipular ou combater uma
ameaca, porém definem responsabilidades, direitos, penalidades e punicdes as pessoas que ndo a
seguem de maneira correta, pessoas essas, que lidam com as informagdes, por exemplo: usudrios,
administradores de redes, funciondrios, gerentes, entre outros.

A partir do momento em que todas as politicas de seguranga foram estabelecidas na rede, € preciso
focar a preocupagdo na configuragio correta dos componentes e sistemas que estardo compondo essa
rede. A documentacio de todo processo de instalagdo e configuragdo é um dos pontos primordiais
para uma boa configuracao e manuten¢do caso haja problemas.

PREPARANDO A INSTALACAO

Um principio bésico e fator decisivo para evitar problemas futuros, na hora de instalar o sistema,
¢ dividir o disco rigido (Hard Disk) em vdrias particdes em vez de usar apenas uma Unica parti¢cao
ocupando o disco inteiro. Isso é recomendavel por diversas razdes segundo CERT-BR (2003):

e Usudrio pode encher uma particdo com permissao de escrita, parando alguns servigos do sistema
que a utiliza;

e (Caso uma particdo seja corrompida por alguma razdo, as outras particdes provavelmente nao
serdo afetadas;

e O uso de vérias parti¢oes geralmente facilita o procedimento de backup do sistema;

e Entre outros, como ganho de desempenho no caso de existir varias particdes e muitos outros
pontos positivos.

A partir dai, é extremamente interessante que a divisdo por particdes, levando em conta que cada
sistema e utilidade do servidor teria uma configuracdo particular. Contudo é recomenda-se analisar
areas onde sdo armazenados itens como:

Logs;

Arquivos temporarios;

Filas de envio e recepcao de e-mails (servidores SMTP);
Filas de impressdo (servidores de impressao);
Repositorios de arquivos (servidores FTP);

Pé4ginas Web (servidores HTTP);

Programas do sistema operacional;

Dados dos usudrios.

Nessa lista hd algumas dreas em que se aplicam esta técnica, afirma CERT-BR (2003), devido a
pertencerem a determinados servigos, assim como outras areas que também possam merecer atencao
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ao criar as particoes.
SENHAS E SERVICOS NAO UTILIZADOS

Ter uma senha segura e dificil de ser quebrada hoje é fundamental para manter confiabilidade e
confidencialidade dos dados transmitidos na grande rede. Conforme CERT-BR (2003) e CSIRT
(2006), sites especializados em seguranca de computadores, para muitos usudrios, a invasdo de um
sistema e a obtencdo de senhas € causada por falhas de sistemas, porém segundo uma pesquisa do
Grupo de Resposta a Incidentes de Seguranga do POP-MG, 80% dos casos de invasao sdo causados
por senhas mal-elaboradas. Sendo assim:

e Nunca usar nomes ou nimeros que possam ser descobertos por estranhos (datas, telefones, placa
de carro, RG).

e Também nunca usar palavras com significados em outros idiomas.

e Usar senhas com no minimo seis caracteres, segundo a norma ISO 1779, recomenda-se o minimo
de oito caracteres.

e Nunca usar a mesma senha em locais distintos.

e Alterar as senhas a cada trés meses.

Nao deixando de lado a configuracdo do sistema, deve-se também desabilitar servi¢os que nao estiao
sendo utilizados. Por exemplo: Servi¢o de envio de E-mail em um servidor dedicado a ser um Proxy,
ou um sistema dedicado a servir paginas web, nao tem a necessidade de um software servidor SMTP,
ou mesmo as estacdes de trabalho precisarem de um servidor Web instalado. Sendo assim pode-se
desabilitar todos os daemons (programa de computador que roda em background, em vez de ser
controlado diretamente por um usuério) que nao sdo utilizados e que sdo instalados por padrao em
um sistema Linux.

Uma das coisas que ajudam a tornar o sistema menos vulneravel a falhas e ataques segundo CSIRT
(2006), € a instalacdo minima, onde ndo existem programas intteis para seu proposito. No entanto,
alguns administradores t€m receio de instalar um componente no qual ele desconheca, com medo
de perder alguma funcionalidade do sistema. Exatamente por isso, sistemas mais recentes vém com
um mecanismo de controle de dependéncias, que informam ao administrador quais partes aquele
programa necessita para funcionar, podendo entdo deixar de instalar outros softwares intteis para os
fins da aplicacdo, sem comprometer o sistema instalado.

PREVENCAO CONTRA MAU USO DOS RECURSOS

Existem alguns recursos que se mal configurados, podem definitivamente arruinar um sistema, dando
acesso a usudrios externos de maneira ilicita.

Com a configuragdo incorreta destes recursos ou servicos, podendo ser acessados por pessoas externas
a organizagdo, pode-se de varias formas causar efeitos indesejiveis, como a utilizacdo da CPU, da
memoria, dos discos, do link de acesso 4 internet da empresa. Podem ser usados por terceiros sem que
exista pagamento por isso, € muitas vezes, estes recursos usados de tal forma que usudrios legitimos
do sistema nao consigam utilizar o mesmo.
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Um exemplo claro de ma utilizacdo por terceiros sobre recursos internos, sao servidores Proxy
que mal configurados ou sem atualizagGes de seguranca, deixa entdo, que qualquer pessoa com
conhecimentos suficientes reconheca o problema, e utilize de seus conhecimentos para se aproveitar
da falha, transformando-a em um trampolim para uma futura invasao.

FIREWALL

Com uma defini¢do basica e de acordo com CERT-BR (2003), Firewall define-se como equipamento
ou dispositivo de rede que tem o objetivo de manter a seguranga, aplicando politicas de seguranga a
um determinado ponto de controle de uma rede de computadores ou mesmo dispositivo constituido
pela combinagdo de software e hardware, utilizado para dividir e controlar o acesso entre redes de
computadores. Os Firewalls consistem em controlar e regular o trafego de dados na prépria rede, ou
em redes distintas, impedindo a transmissao ou recepg¢ao de acessos ndo permitidos de uma rede para
outra.

O Firewall pode ser tanto 16gico, ou seja, um software que da funcionalidade de controle e filtro de
trafego a um computador, quanto fisico, que sdo equipamentos de uso dedicado para filtragem de
redes, instalados em pontos criticos de controle do trafego. Ou mesmo a combinacdo de ambos, que
ajuda a tornar a rede cada vez mais segura quanto complexa.

TIPOS DE FIREWALL
Atualmente existem quatro tipos basicos de firewalls, sendo eles, de acordo com (NED, 1999):

e Filtro de Pacotes, este que analisa individualmente os pacotes, na medida em que sdo transmitidos,
verificando informacdes das camadas dois e trés do modelo OSI.

e Filtro de Estados, que analisa e identifica o protocolo dos pacotes transitados para adivinhar as
respostas. Resumindo, o Firewall guarda o estado de todas as ultimas transacdes efetuadas e
analisa, inspecionando o trafego para evitar pacotes nao legitimos.

e Firewall de Aplicagdo, esse trata dos pacotes vindos da tltima camada do modelo OSI (Camada
de Aplicagdo), ou seja, instalado junto com a aplicagdo a ser protegida, ele analisa particularidades
do protocolo utilizado e toma decisdes que podem evitar ataques maliciosos a rede.

e IDS ¢ sistema de deteccao de intrusdo, que tem como um objetivo principal detectar se existe
alguém tentando invadir seu sistema ou se € apenas um usudrio legitimo que esta fazendo mau
uso do mesmo. Esta ferramenta roda normalmente em background e sé notifica quando detecta
alguma atividade que seja suspeita ou ilegal.

MELHOR UTILIZACAO DO FIREWALL

A localizacao de um sistema de Firewall dentro de uma rede depende particularmente das politicas
de seguranca, ja estabelecidas anteriormente. Para cada caso, entretanto, existe um conjunto de regras
que devem ser aplicadas, tais elas que (NED, 71999):

e Todo fluxo de rede, ou seja, todo o trafego deve passar pelo firewall, caso contrério, existindo
rotas alternativas, pode comprometer a seguranca da rede.
e Ter um Filtro de Pacotes no perimetro da rede, localizado entre o roteador as estagdes de trabalho,
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ou mesmo na borda da rede interna com a externa, aumentando assim a prote¢do contra acessos
indevidos e bloqueio global de trafego indesejado.

e Colocar servidores com conteido WEB, o mais isolado possivel dos outros computadores da
rede, para que estes ndo fiquem vulneraveis a rede externa (Internet). Este conceito € conhecido
como DMZ (Desmilitarized Zone, ou Zona Desmilitarizada).

e Utilizar Firewalls no contexto da rede interna, assim isolando redes separadas, e distintas, para
que ndo exista colisdo ou mesmo interceptacao do trafego entre elas.

CRITERIOS DE FILTRAGEM

Existem basicamente duas maneiras ou dois critérios de filtragem que podem ser empregados em um
firewall (NED, op. cit.), sendo o primeiro default deny, ou seja, todo trafego que nao for explicitamente
permitido € bloqueado. E o segundo default allow, todo trafego que nao for explicitamente proibido
¢ liberado.

Porém a configuracdo dos firewalls deve seguir a configuracdo das politicas de seguranca da rede a
ser aplicada. Normalmente € utilizado com mais freqiiéncia o default deny que exige uma interagdo
bem mais ativa do administrador, que € obrigado a intervir de maneira explicita para liberar o trafego
desejado, evitando assim erros e falhas de seguranga.

IMPLANTACAO DE FIREWALLS

Como qualquer outro fator em uma rede, o Firewall também pode ser empregado e modelado
dependentemente da sua estrutura de rede, incluindo fatores l6gicos e fisicos da mesma, dependendo
de quanto a rede vai ser protegida dos custos, das funcionalidades pretendidas, entre muitos outros

fatores como relata CERT-BR (2006).

Um exemplo simples da aplicacido de um firewall ou estd no seguinte caso demonstrado na figura 2:

Internet

www

DNS

DMz
FW

SMTP

(O} (OO

W W W W (W

Rede Interna

Figura 2: Exemplo simples de firewall
Fonte: CERT-BR (2009)
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Utilizando este modelo como exemplo, pode-se demonstrar uma arquitetura funcional que pode
eventualmente ser adotada em alguma situacdo real devido a simplicidade do modelo, porém nao
deixando de lado a possivel existéncia de algumas adaptacdes.

A figura 2 mostra um exemplo simples de uso do firewall. No exemplo, o computador do firewall
contém trés interfaces de rede: uma para a rede externa, uma para a rede interna e outra para a
DMZ (Desmilitarized Zone). Por padrdo, este firewall bloqueia tudo, liberando apenas o que for
explicitamente declarado em suas regras (default deny). O tipo de firewall recomendado a ser utilizado
€ o stateful firewall, que dinamicamente gera regras que permitem a entrada de respostas oriundas das
conexoes iniciadas na rede interna, no entanto, ndo € necessario incluir regras especificas e separadas
para a entrada dessas respostas individualmente.

No exemplo acima, ha o seguinte trafego liberado:
e Interface Externa:

o Saida: Libera saida de tudo com exceg¢do dos
= Pacotes com enderegos de origem pertencentes a redes privadas;
= Pacotes com enderegos de origem pertecentes a blocos de rede interna;

o Entrada: Libera entrada apenas aos pacotes que obedecem as seguintes combinacdes
de protocolo, endereco e porta de destino:
= Porta 25, Protocolo TCP, endere¢o do servidor SMTP;
= Porta 53, Protocolo TCP e Porta 53, Protocolo UDP, endereco do servidor
DNS;
= Porta 80, Protocolo TCP, endereco do servidor WWW.

e Interface Interna:

o Saida: Libera saida de tudo;
o Entrada: Nao Libera entrada de nada;

e Interface da DMZ:

o Saida: Libera a saida das portas 25 no Protocolo TCP (Servidor SMTP), 53 Protocolo
UDP e TCP (Servidor DNS) e 80 Protocolo TCP (Servidor WEB);

o Entrada: além das mesmas regras de entrada da interface externa, também € permitido
o trafego para todos os servidores na porta de destino 22/TCP (SSH) e endereco de
origem na rede interna.

Modelo adaptado de CERT-BR(2006)

Com essas politicas aplicadas, a segurancga da rede se torna bem menos frigil a ataques, e sdo estas
regras particulares de cada servigco e/ou recurso diponibilizado que torna ela inacessivel aos acessos
externos e internos indevidos.
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UTILIZACAO DE LOGS

Segundo CERT-BR (2006), importantes para a administracdo segura de sistemas, eles registram
as informacdes sobre funcionamento e erros, ou tentativas de acessos a setores e ambientes nao
permitidos por pessoas indevidas. Sdo estes que em maos competentes, como de administradores de
redes, podem servir para aprimorar cada vez mais a seguranca da rede.

Algumas praticas sdo recomenddveis quando o assunto € monitoramento de logs, sendo elas:

e Ter o hébito de analisar todos os logs;

e Fazer isso em periodos constantes, pelo menos uma vez por dia, dependendo da funcionalidade e
nivel de risco daquele servidor;

e Identificar o padrdo de comportamento normal dos seus sistemas, para que possa encontrar
eventuais anomalias com maior rapidez, por ja conhecer o sistema.

Contudo na maioria dos casos, relata CERT-BR (2006), € humanamente impossivel analisar todos os
logs, de diversos servidores. Para essa finalidade, foram criadas ferramentas de criacio e monitoramento
de logs, como o Nagios, para sistemas Linux.

CONCLUSAO

Mesmo com muitas formas de quebrar a seguranca de uma rede, desde o comego da tecnologia
para compartilhamento de dados, os técnicos e engenheiros vém procurando e criando ferramentas
e técnicas para proteger as redes. Sendo assim, mesmo nao sendo completamente seguras, muito
se tem feito para que esse fim seja alcancado, desde sistemas complexos de firewall e técnicas de
particionamento até anélises de log e utilizagc@o de recursos da prépria maquina.

ABSTRACT

This paper approaches the networks appearing and their evolution. It also approaches a set of
information and techniques regarding to network security, where shared information could be caught,
if vulnerabilities are not solved.
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