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RESUMO

Atualmente, o principal protocolo da Internet, o IP, passa por uma migragéo da verséo 4 para a
versdo 6, mudanca necessaria para atender a continua e crescente demanda de se conectar novos
dispositivos na rede. No entanto, as duas versdes deste protocolo ndo se comunicam e
considerando que a migracgdo para o IPV6 ndo ocorrerd em toda a Internet ao mesmo tempo,
tornam-se necessarias técnicas que permitirdo a conversacdo entre eles. Assim, apds a
realizacdo de pesquisas bibliograficas em livros, documentacoes e sites, o objetivo deste artigo
¢ analisar e explicar as principais técnicas utilizadas para possibilitar a comunicacao entre as
redes que possuem diferentes protocolos elucidando as solucGes adotadas em diferentes
Cenarios.
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ABSTRACT

Currently, the main Internet protocol IP is undergoing a migration from version 4 to version 6,
a necessary change to meet the continuous and growing demand to connect new devices to the
network. However, the two versions of this protocol do not communicate and considering that
the migration to IPV6 will not take place all over the Internet at the same time, techniques that
will allow conversation between them become necessary. Thus, after carrying out bibliographic
research in books, documentation and websites, the objective of this article is to analyze and
explain the main techniques used to enable communication between networks that have
different protocols, elucidating the solutions adopted in different scenarios.
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1 INTRODUCAO

Atualmente, € muito dificil imaginar as relagdes humanas sem a utilizacdo da Internet,
visto que muitos assuntos oriundos desse relacionamento ja passaram a ser tratados por meio
da rede e tornaram-se parte do dia a dia dos individuos. Pode-se dizer que, nos dias de hoje, um
dispositivo conectado a rede ndo é mais questdo de entretenimento, pois € utilizado como meio
para executar funcdes significativas do ser humano, como, por exemplo, o trabalho.

O primeiro conceito de Internet comecou a ser cogitado na década de 1960, durante a
Guerra Fria, onde o governo dos Estados Unidos da América (EUA) enfrentava o risco de suas
bases serem atacadas e suas informacdes confidenciais tornarem-se publicas. Neste contexto,
era preciso a criacao de uma rede de troca de informacg6es que permitisse 0 compartilhamento
de dados privados de forma descentralizada, garantindo a sigilosidade dessas trocas mesmo que
um ataque fosse realizado. A esta primeira rede deu-se 0 nome de Arpanet (TANENBAUM,
2003).

Segundo Forouzan e Fegan (2009) o primeiro protocolo criado para permitir a
interligacdo das redes foi o Network Control Protocol (NCP). Conforme surgiu a necessidade
de mais dispositivos se conectarem a rede, foi preciso criar seu sucessor, 0 Transmission
Control Protocol (TCP).

O TCP, criado na década de 1970, corrigiu varios erros do seu antecessor. Sua estrutura
baseada em dois protocolos, o Internet Protocol (IP) que trataria do roteamento dos enderecos
de rede, e 0 TCP, que trataria da deteccdo de erros, montagem e desmontagem dos pacotes.
Portanto, o protocolo de conexdo com a Internet ficou conhecido como TCP/IP (FOROUZAN;
FEGAN, 2009).

Segundo Fey e Gauer (2015) e Moreiras (2015) o Internet Protocol Version 4 (IPV4)
comegou a ser usado em 1983. Todavia, com cada vez mais dispositivos conectados, 0S
enderecos IP 's desse protocolo foram se esgotando e, para solucionar essa adversidade, em
1993 foi criado o Internet Protocol Version 6 (IPV6), com capacidade de enderegar até 340
undecilhdes de dispositivos aproximadamente.

Segundo Nic Br (2020) e Nic Br (2012), o IPV4 se esgotou no dia 19 de agosto de 2020
na América Latina e no Caribe, tornando ainda mais indispensavel agilizar o processo de
implantacdo do novo protocolo. No entanto, o IPV6 ndo possui comunicacgéo direta com o IPV4,

impossibilitando que um dispositivo com endere¢camento IPV6 comunique-se com outro de
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enderecamento IPV4 e vice-versa. Desta forma, para possibilitar essa comunicacao e atender a
crescente demanda de conexdo dos dispositivos na rede mantendo a Internet em pleno
funcionamento nesse momento em que os dois protocolos existem em paralelo, foram criadas
as técnicas de transicéo.

Assim, o objetivo deste artigo é analisar e explicar as principais técnicas utilizadas para
possibilitar a comunicagéo entre as redes que possuem diferentes protocolos abordando as
solucdes adotadas em diferentes cenarios e, para isso, apresenta na Se¢do 2 a fundamentacgéo
tedrica onde serdo tratados os conceitos sobre o tema abordado, na Se¢do 3 a metodologia
utilizada no trabalho, na Se¢do 4 os exemplos préaticos e, por fim, na Se¢do 5 as consideracGes
e analises finais sobre o tema proposto.

2 FUNDAMENTACAO TEORICA

Com o objetivo de se obter uma melhor compreensdo dos assuntos abordados neste
artigo e das técnicas de transi¢cdo que permitem a comunicacdo dos protocolos IPV4 e IPV6,

alguns conceitos serdo explicados nas se¢Oes subsequentes.
2.1 Esgotamento do IPV4

Segundo Fey e Gauer (2015) e Brito (2013) o IPV4 foi projetado para comportar
aproximadamente quatro bilhdes de hosts conectados a Internet, pois em seu projeto divulgado
em 1970 ndo se imaginou que esse numero poderia ser insuficiente para comportar 0s mais
diversos dispositivos conectados a rede.

A ideia de que o IPV4 iria se esgotar surgiu na década de 1990, quando a Internet foi
disponibilizada para o publico em geral, incluindo usuarios domésticos e empresas. Em virtude
desta acdo, os numeros de IP comecaram a ser consumidos rapidamente devido a grande
quantidade de dispositivos que se conectaram a rede (BRITO, 2013).

Com o objetivo de solucionar essa questdo, iniciou-se a concepg¢do de uma nova versao
do Protocolo IP, conhecida como IPV6, além da elaboragéo de alguns paliativos para reduzir a
velocidade do esgotamento do IPV4, possibilitando que esta versdo tivesse uma sobrevida de

aproximadamente vinte e cinco anos. (BRITO, 2013).
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Visando um melhor entendimento desses paliativos, 0s mesmos serdo descritos nas
secOes subsequentes.
2.2 Network Address Translation (NAT)

Antes de compreender o NAT, é preciso entender as diferencas entre IP privado e
publico.

Segundo Pinto (2009) o IP privado € visivel somente na rede local e ndo pode trafegar
na Internet. Devido a esse fato, ele pode se repetir em diversas localidades pelo mundo, como,
por exemplo, o IP Privado 192.168.0.0.

Ja o IP Publico pode navegar na Internet e ndo pode se repetir em todo o planeta. Assim,
se uma rede possuir o IP Publico 200.17.1.3 no Brasil, em todo o restante do mundo ninguém
mais podera possuir esse IP (PINTO, 2009).

Neste contexto, o NAT realiza a troca do IP Privado pelo Publico e vice-versa.
(CARISSIMI; ROCHOL; GRANVILLE, 2009).

2.3 Classless Inter-Domain Routing (CIDR)

Antes de mencionar o CIDR, é preciso tratar sobre classes, sub-rede e mascara de sub-
rede para sua melhor compreenséo.

Segundo Tanenbaum (2003) e Forouzan e Fegan (2009) a principio as redes foram
divididas em 3 classes A, B e C. A classe A atende redes de grande porte com 16 milhdes de
IP’s em cada rede, a classe B redes de médio porte com 65 mil [P’s em cada rede e a classe C
redes de pequeno porte com 256 IP’s em cada rede.

A separacao por classes gerou uma situacdo em que muitos IP’s eram desperdicados,
pois uma rede que possuia mais de 256 dispositivos ou que tivesse a pretensao de se expandir,
provavelmente perderia uma faixa de enderegcamento classe B e, posteriormente, utilizaria
alguns poucos desses enderecos, deixando sem uso muitos IP’s (TANENBAUM,2003).

Para solucionar essa questdo, foi criado o conceito de sub-rede, onde uma mascara,
chamada de méscara de sub-rede, permitiu dividir uma rede classe A, B ou C em vérias outras
redes (CISCO, 2021).

Segundo Tanenbaum (2003) o IPV4 possui 32 bits, divididos em 4 grupos de 8 bits,
onde cada grupo é chamado de octeto. A principio, quem definia em qual IP a rede comeca e

em qual IP ela termina era o primeiro octeto do endereco IP, mas com a criagdo das sub-redes
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foi preciso criar outra forma de realizar essa validagdo. A méscara de sub-rede indica 0 niUmero
de bits que sdo hosts e 0 nimero de bits que fazem parte da rede.

Segundo Forouzan e Fegan (2009) e Tanenbaum (2003) o CIDR surgiu para tentar
minimizar o desperdicio de enderecos causados pela divisdo por classe, utilizando o conceito
de sub-rede e méscara de sub-rede, tornando possivel distribuir os IP’s de maneira flexivel

dependendo da necessidade, evitando o desperdicio.

2.4 Protocolo IPV6

Segundo Fazzanaro (2013) e Nic Br (2011) o protocolo IPV6 foi criado para ser a
solugdo definitiva para a adversidade de falta de enderecos, visto que ele permite o
enderecamento de aproximadamente 340 undecilhdes de IP 's.

No IPV6, o numero de bits correspondente ao endereco passou de 32 para 128 bits, a
representacdo do endereco passou de decimal (base 10) para hexadecimal (base 16) e a
separacgdo dos campos passou a ser feita pelo simbolo de dois pontos, conforme as informac6es
dispostas no Quadro 1 que permite a comparacdo de algumas caracteristicas dos protocolos
(FAZZANARO, 2013):

Quadro 1 — Comparativo entre IPV4 e IPV6

IPV4 IPV6
Estrutura de Enderecamento(tamanho) |32 bits 64 bits
Ndmero de IP's{aproximadamente) 4,3 bilhdes 340 undecilhdes
Notagdo Decimal Hexadecimal
Separagao Ponto Dois Pontos

Fonte: préprio autor

2.5 IPV6 no Brasil

Segundo Fey e Gauer (2015) a distribuicdo da faixa de enderecos IPV6 é feita de forma
estruturada, sendo a Internet Assigned Numbers Authority (IANA) a autoridade mundial que
supervisiona a atribuicdo global dos numeros na Internet. Abaixo dela, existe 0 Registro de
Enderecamento da América Latina e Caribe (LACNIC) que obteve a faixa 2800::/12 e a por¢éo
2804::/16 foi destinada ao Brasil, coordenada atualmente pelo Nucleo de Informacgdo e
Coordenacéo do Ponto BR (NIC BR) (NIC BR, 2012).
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Observando-se o Grafico 1, é possivel verificar o percentual de dispositivos que
receberam o IPV6 ao longo dos anos desde a sua implementacdo no Brasil. Nota-se um avanco
na sua utilizacao a partir de 2015 e, no ano de 2022, aproximadamente 38% dos dispositivos ja
possuem enderecamento nesse protocolo. Como j& fora mencionado anteriormente, o IPV6
possui um numero de enderecos disponiveis muito maior quando comparado ao seu antecessor
IPV4 (BRITO, 2013).

Gréfico 1 — Evolugdo do IPV6 no Brasil

Uso IPV6 no Brasil

2012 2013 2014 2015 2016 2017 2018 201

Fonte: modificado de NIC BR (2013)
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2.6 Técnicas Transicéo

Segundo Fey e Gauer (2015) ambos os protocolos IPV4 e IPV6 coexistirdo por muito
tempo, mas as duas versdes do protocolo ndo conversam entre si. No entanto, para realizar a
comunicagao entre eles sera preciso utilizar uma camada intermediéria para realizar a transicdo
de um protocolo a outro, que pode ser construida por meio da aplicacdo das técnicas de
transicao.

Neste artigo, especificamente, serdo tratadas as técnicas de Pilha Dupla, 6to4 e NAT64

devido as suas aplicabilidades no mercado de trabalho.

2.7 Pilha Dupla

Segundo Forouzan e Fegan (2009) a técnica de Pilha Dupla atribui ambas as versdes a

rede, permitindo que ocorra a comunicagdo com destinos que possuem apenas IPV4 ou IPV6.
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Segundo Fey e Gauer (2015) e Coan (2020) a Pilha Dupla tem o beneficio de permitir a
desativacdo gradual do protocolo IPV4, podendo ser feita somente quando todos se sentirem
confortaveis com a adogéo do protocolo IPV6. Neste caso, a desvantagem dessa técnica é o fato
dela precisar de um IP de cada protocolo, e todas as configuragOes precisarem ser feitas de

maneira duplicada.
2.8 Tunel 6to4

Segundo Forouzan e Fegan (2009) e Brito (2013) o tunelamento permite que um pacote
IPV4 trafegue em uma rede IPV6 e vice-versa. Esse tipo de técnica é Gtil quando néo é possivel
realizar a implementacdo da pilha dupla.

A técnica de tunelamento Tunel 6to4 utiliza relays publicos, provedores que utilizam a
técnica de pilha dupla para realizar a comunicacao entre as redes com protocolos distintos (NIC
BR, 2012).

A Figura 1 mostra o comportamento dos dados trafegados por meio dessa técnica. No
passo 1, é possivel observar o roteador da rede de origem encapsulando o pacote IPV6 dentro
de um pacote IPV4 encaminhando-o para o relay puablico mais préximo. No passo 2, o roteador
relay 6to4 remove o pacote IPVV4, mantendo apenas o pacote IPV6, e o pacote modificado segue
para a rede de destino onde sera processado. No passo 3, o servidor de destino encaminha o
pacote para o relay de destino mais préximo e, por fim, no passo 4, o relay encapsula o pacote

IPV6 em um pacote IPV4 e disponibiliza-o para o roteador de origem (BRITO, 2013).

Figura 1 — Representacgdo da técnica 6to4

[ 192.88.99.1 | 2001:DBB:CAFE::1
Relay 6to4

......................

: " IPV6
IPv4 o
gooio i/ g
S\ o 203.0 = CBOO
203.0.113.1 18280581 113.1 = 7101

Fonte: BRITO (2013)
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2.9 NAT64

Segundo Coan (2020) as técnicas de traducdo, traduzem o cabecalho IPV6 em IPV4 e
vice-versa. Uma dessas técnicas mais conhecidas é a NAT64.

No entanto, antes de discutir sobre o NAT64 é preciso explicar o que é DNS. Segundo
Baddini (2011) a comunicacdo na Internet sé é possivel gracas ao protocolo IP que atribui um
identificador Unico a cada dispositivo na rede. Mas, seria muito dificil ter que lembrar o IP de
cada dispositivo. Para tornar essa associa¢do mais facil foram criados nomes amigaveis que sdo
direcionados para esses enderecos, como, por exemplo, www.google.com, www.hotmail.com,
etc. Neste contexto, o servidor DNS realiza a associagdo desse nome amigavel ao endereco IP
do dispositivo que devera atendé-la, direcionando a requisicao.

Segundo Moreiras et al. (2015) o NAT64 ¢ utilizado quando o usuario possui apenas
conexdo IPV6, mas precisa acessar um recurso na internet que ainda utiliza o IPV4. A Figura 2
exemplifica o processo realizado pelo NAT64.

O beneficio dessa técnica é o fato dos equipamentos do usuario precisarem ter suporte
apenas ao IPV6, mas a desvantagem é que ela aumenta o custo computacional, devido a

necessidade de realizar varias conversdes (Nic Br, 2012).

Figura 2 — Representacéo da técnica NAT64

DNS64

Internet
IPv4

Cliente IPV6 6 NAT64 ﬁ

2001:db8::abed S servidor IPva

Rede 200.0.113.1
IPV6

Fonte: BRITO (2013)

3 PROCEDIMENTOS METODOLOGICOS

A metodologia aplicada neste trabalho é a descritiva e utiliza a pesquisa bibliografica
onde o autor realiza o estudo e analise do contetdo abordado e expde sua interpretacdo sobre

eles, mantendo a veracidade dos contetdos explorados (SIGNIFICADO, 2021).
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4 CASOS PRATICOS

Nesse topico serdo mostrados, de forma prética, as técnicas de Pilha Dupla e Tunel 6to4.
A técnica de pilha dupla incentiva a ado¢do do IPV6 e permite a implementagdo gradual deste
protocolo. Ja a técnica Tunel 6to4, permite que um pacote IPV4 trafegue em uma rede IPV6 e
vice-versa (Nic Br, 2012). O tutorial para configuracéo e execucao dos testes esta disponivel
no GitHub do autor.

Ressalta-se que para realizagdo dos casos praticos, utilizou-se uma maquina virtual
disponibilizada pelo NIC BR, contendo o sistema operacional Linux e o programa Core

Emulador instalado, responsavel por simular os testes das técnicas de transicao.

4.1 Pilha Dupla

A Figura 3 evidencia a rede B que possui ambos os protocolos, ela pode se comunicar
com qualquer rede na Internet, independente se o destino possui IPV6 ou IPV4.

Figura 3 — Pilha Dupla

REDE A -IPV6
2001:db8:0::/64
v 2800::1/127

pcl pc.

2
2001:db8:0::20/64 2001:db8:0::21/64

Fonte: modificado de NIC BR (2015)

A Figura 4 mostra o ping entre as maquinas pc3, da Rede B, e 0 pcl da Rede A, onde a
comunicagdo é feita utilizando o protocolo IPV6. Observa-se que o ping foi executado com
sucesso, sem perda de pacotes.
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Figura 4 — ping entre pc3 e pcl
-—— 2001:db2:0::20 ping statistics —-
16 packetz transmitted, 16 received, OF packet losz. time 15000ms

rtt mindavosmaxsmdew = 0,116/0,14040,249/0,041 m=
rootiEpc3: Atnpdpucore 52134/pc3, conf#

Fonte: modificado de NIC BR (2015)

4.2 Tunel 6to4

A Figura 5 retrata um computador com enderecamento IPV4 que precisa se comunicar

com outro que possui enderegcamento IPV6.

Figura 5 — 6to4

REDE A - IPV6
2001:db8:0::/64

2001:db8:0:20/64 2001:db8:0:1/64

switch2 :
pc2 relay et

Fonte: modificado de NIC BR (2015)

A Figura 6 mostra o ping entre as maquinas pcl, da Rede B, e 0 pc2 da Rede A, depois
da configuracédo do tanel, onde a comunicag&o é feita utilizando o protocolo IPV6. Observa-se
que o ping foi executado com sucesso, sem perda de pacotes.

Figura 6 - ping entre pcl e pc2

——— 2001:dbB:0::20 ping statistics ——

b packets transmitted, 5 received, OF packet loss, time 4000msz
rtt mindavgsmax mdey = 0,160/0,191/0,237/0,038 ns

root@pcl A tmpdpycore, 36084./pol , confé ]

Fonte: modificado de NIC BR (2015)
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5 CONCLUSAO

Mediante & crescente demanda de se conectar novos dispositivos na rede, o principal
protocolo da Internet, o IP, passa por uma migracdo da versao 4 para a versdo 6. No entanto,
nativamente, essas versdes ndo se comunicam entre si e para atingir esse objetivo sdo
necessarias as implantacdes das técnicas de transicdo, sendo as mais conhecidas: Pilha Dupla,
Tunelamento e Tradugdo.

Diferentes cenarios exigem estudos e analises para aplicacdo correta da técnica
utilizada na comunicacdo entre os protocolos IPV4 e IPV6, mas boas praticas sdo adotadas
para agilizar esse processo.

Assim, recomenda-se utilizar a técnica de transicdo Pilha Dupla por implementar
ambos os protocolos na rede e permitir a desativacao gradual do IPV4. Sua desvantagem é o
fato de aumentar a complexidade de configuracdo da rede visto que cada dispositivo precisa
ter dois IP’s, um para cada protocolo.

J& o Tunelamento, possui a vantagem de permitir 0 acesso a recursos com
enderecamento IPV6, mesmo que o solicitante ainda possua apenas IPV4 e vice-versa. Sua
desvantagem € nao incentivar a implementacdo do IPV6.

A Ultima técnica indicada € a Traducdo, que deve ser usada quando ndo for possivel
utilizar as outras, pois um alto poder computacional é exigido para realiza-la, pois durante a
traducdo o pacote IPV6 é descartado e um novo pacote IPV4 é criado, e vice-versa.

Desse modo, a adesdo do IPV6 no Brasil e em todo mundo ird garantir a continua
evolugéo da Internet, visto que o IPV6 se encontra mais preparado para atender a demanda

crescente dos dispositivos conectados a rede quando comparado ao seu antecessor IPV4.
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