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RESUMO

A corrida para novos avancos tecnoldgicos estd cada vez mais intensa. Em parte, para atender
a demanda cada vez maior entre as pessoas ao realizar tarefas de forma progressivamente
acelerada. Com isso, a sociedade propende em obter cada vez mais praticidade, eficiéncia e
economia de tempo, gerando a relevancia em explorar a defini¢do da Internet das Coisas (10T)
e seus recursos e funcionamento. Este artigo consiste em investigar e situar a 10T, bem como
apresentar seu conceito, evolucao, beneficios e impactos, com a finalidade de compreender o
contexto, objetos e areas de aplicacdo e analisar até em que ponto esta tecnologia é aplicavel,
ampliando de um modo geral o conhecimento sobre a Internet das Coisas.

Palavras-chave: Computacdo, Dispositivos, Seguranca, Tecnologia e Informacéo.

ABSTRACT

Currently, the race for new technological advances is increasingly intense, which is due in part
to growing demand among people to look for more practical and accelerated ways to perform
tasks. Consequently, society tends to obtain more and more practicality, efficiency and time
savings, therefore, generating relevance to the exploring definitions of the Internet of Things
(1oT) and its resources and functioning. This article consists of investigating and situating the
loT, as well as presenting its concept, evolution, benefits and impacts, in order to understand
the context, objetcs and application areas and analyze to what extent this technology is
applicable, and expanding in a general knowledge about the Internet of Things.

Keywords: Computation, Devices, Security, Technology and Information.
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1 INTRODUCAO

No momento atual, vivemos em uma sociedade em que busca gradativamente mais
agilidade, praticidade e economia de tempo, onde, com essas necessidades que os individuos
tém sentido, buscamos supri-las nas inovacdes tecnoldgicas. A tecnologia por sua vez, nas
altimas décadas, vem crescendo de forma mais acelerada, buscando atender todas as
necessidades identificadas acima, incluindo a celeridade dos cidad&os.

Considerando este contexto, este artigo tem como objetivo levantar informacgdes em
relacdo a Internet das Coisas (l0T), conceito da tecnologia que propde auxiliar sobre a
interconexao dos objetos do cotidiano com a internet, tornando possivel agilizar as acdes de
seus usuarios em diversas atividades de seu dia a dia. Desta forma, este artigo visa apresentar
a evolucdo, conceitos, caracteristicas e funcionamentos, além de identificar e analisar
beneficios, impactos e até onde € aplicavel estas inovacoes.

A metodologia de pesquisa aplicada para fundamentar esse artigo contém fontes
eletrnicas e impressas nacionais, caracterizando-se como uma pesquisa bibliogréafica analitica
e descritiva de natureza aplicada com abordagem qualitativa.

Espera-se contribuir para a area de conhecimento sobre a Internet das Coisas, com a
finalidade de relevar a importancia, funcionamento e beneficios desta tecnologia. O trabalho
tem como intuito, averiguar o qudo aplicavel é estes desenvolvimentos tecnoldgicos na

sociedade.

2 FUNDAMENTACAO TEORICA

Esta secdo oferece aos leitores compreensdo sobre a 10T, a fim de possibilitar uma
reflexdo a respeito de todo o contexto exposto em resultados e discussdes. Sendo assim,

apresenta-se sua evolucao, conceitos, funcionamento, beneficios e impactos.

2.1 Evolucdo da loT

Apesar do conceito existir e ser praticada a alguns anos atras, sua denominacao
“Internet of Things” surgiu apenas em 1999, logo apds Kevin Ashton (cofundador e diretor
executivo do Auto - ID Center) apresentar ideia de etiquetas de identificacdo por radio
frequéncia (RFDI), com microchips, objetivando-se conecta-los com a internet e possibilitando

acompanhar em tempo real a cadeia de producdo, facilitando sua logistica (ROCHA, 2017).
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Conforme Singer (2012), além da afirmacdo de Kevin Ashton, Neil Gershenfeld
publicou em 1999 o livro When Things Start to Think, que descrevia sobre objetos que
processavam informacGes. No ano seguinte, apos a divulgacdo do termo, surgiu o primeiro
eletrodomestico que utilizava a interconexdo com a internet na Coreia do Sul, que de acordo
com o presidente da LG (a marca de autoria da inovagao) nos Estados Unidos, Simon Kang, 0s
consumidores poderiam utilizar o aparelho ndo apenas como um refrigerador, mas como uma
TV, rédio, aparelho da Web, videofone, quadro de avisos, calendario e camera digital. Ap6s os
ocorridos descritos, 0 conceito da 10T comeca a ganhar notoriedade. A Figura 1 mostra as
diversas inovagdes que surgiram no decorrer dos anos, facilitando cada vez mais o cotidiano

das pessoas.

Figura 1 — Evolugao histérica da loT
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Fonte: Faccione Filho (2016).

Conforme pode-se observar na Figura 1, as solu¢bes RFID, ja citadas anteriormente,
surgiram em 1990, seguidas pelas solu¢des wifi em 2000. Em 2005 surgiram os aparelhos
mobile e em 2015 os aparelhos inteligentes, que possibilitam a interagdo do usuario. Em 2020

fala-se sobre computacdo em nuvem, loT, Inteligéncia Artificial e muito mais.
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Segundo Evans (2011), as pessoas continuardo sempre a progredir, pois 0s humanos
desde sempre buscaram compartilham conhecimento. Assim como quando se descobriu o fogo,
esse conhecimento foi compartilhado sem necessidade de redescobertas, outras diversas
descobertas foram sendo espalhadas no decorrer dos anos, possibilitando a evolucdo da
humanidade. Desta maneira, essa sabedoria depende do conhecimento, na qual surge a partir
da geracdo de informac6es que provém dos dados. Tendo isto em vista, a Internet das Coisas
possibilita o fornecimento de diversos novos dados, permitindo comunicacao entre eles e assim,

proporcionando o desenvolvimento humano.

2.2 Conceito e Defini¢des da loT

Segundo Magrani (2018, p. 20), “a IoT aborda um mundo em que os objetos estardo
conectados atraves de redes sem fio e que se comuniquem usando a internet, tornando-se uma
rede de objetos inteligentes capazes de realizar varios processos do cotidiano”. Esses objetos
materializados como computadores, sensores ou objetos que se interconectam entre si e com
outros recursos, sejam eles fisicos ou virtuais, podem ser controlados com a Internet
processando dados e informac6es em um contexto de hiperconectividade.

A Internet das Coisas vai muito além de uma ideia basica sobre automatizacao para
deteccdo da falta de algum alimento da geladeira por exemplo, segundo Magrani (2018) é
necessario um ambiente favoravel ao acesso de um numero cada vez maior de dispositivos,
pois havera uma progressiva automatizacao de setores inteiros da economia e da vida social
com base na comunicacdo maquina-maquina: logistica, agricultura, transporte de pessoas,
salde, producao industrial e muitos outros.

Desse modo, um exemplo claro é a evolucao dos celulares, que com o passar dos anos
diminuiram de tamanho (facilitando o seu porte e uso), evoluiu-se seu desempenho e recursos,
adquirindo desempenho aproximado ao de um computador pessoal, entre outros diversos
recursos que obtiveram como por exemplo, realizar fotografias e videos, acesso as redes

sociais, monitoramento de transito, e assim por diante (OLIVEIRA, 2017b).

2.3 Funcionamento da loT

Softwares de middleware! foram surgindo para auxiliar nos avancos da IoT e deste

modo, para utilizar esses programas que interligam os objetos pelo uso da internet, surge como

1 Um software utilizado como um integrador entre o sistema operacional e aplicativos, possibilitando a
comunicagdo e o funcionamento entre as duas aplicacdes (AZURE, 2021).
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obstaculo a necessidade de desenvolver mecanismos que suportem este tipo de aplicacdo, e
devido ao grande volume de dispositivos conectados, requer controle da ampla quantidade de
dados que produzem. Consequentemente, com a finalidade de atingir a integridade da préatica
do middleware na execucdo da loT, faz-se necessario a compreensao sobre a construcdo de
infraestruturas para gerenciar e processar dados provenientes de diversos dispositivos
integrados e compreensdo sobre o gerenciamento de incertezas, resolucao de conflitos e suporte
a adaptacdo de aplicacGes sob condicdes dindmicas do ambiente (CAVALCANTE et al. 2015).

De acordo com Oliveira (2017b, p. 17), para a compreender a aplicacdo da loT, faz-se
necessario entender os topicos fundamentados a seguir:

e Comunicacdo Sem Fio: pode-se citar como exemplo, o Wi-Fi? e Bluetooth® que sio
utilizadas para esta tecnologia e tem adquirido espaco pelo seu baixo custo. Existem
também, outras redes como por exemplo a LoRaWAN?, que esta sendo viabilizado para o
futuro, devido sua ampla cobertura de area.

e Arquitetura de Sistemas Embarcados: estrutura de microcontroladores e placas que
engloba e executam suas funcionalidades designadas, de forma automatizada.

e Gestdo de Energia: a abundancia no consumo de energia de objetos fisicos ‘inteligentes’,
torna inviavel o uso de baterias. Desta forma, vem a ser relevante a anélise de alternativas,
como por exemplo, as baterias portateis ou materiais que prolongam sua durabilidade.

e Computacdo na Nuvem: essencial para um desempenho com grande custo-beneficio
devido tanto pela seguranca dos dados, quanto a dispensabilidade de servidores.

e Programacdo Paralela, Distribuida e de Tempo Real: deve-se considerar a
possibilidade da aplicagdo do conceito multitarefa®, simultaneidades entre os
equipamentos e restricdes na programacéo da loT.

Pode-se observar na Figura 2 uma aplicacdo de 10T na area medicinal.

2 Tecnologia que possibilita conectar computadores, dispositivos méveis e outros equipamentos a
Internet, permitindo também a comunicacdo entre eles, através de uma rede sem fio (CISCO, s/d.).

3 Tecnologia que permite a troca de dados entre dispositivos em pequenas distancias. (MOTOROLA,
2021).

4 E uma arquitetura de rede com o objetivo de implantar redes de baixo consumo no cenério da loT.
(OLIVEIRA, 2017a).

S Como grande poder computacional dos sistemas modernos, os microcontroladores se tornaram capazes
de executar varias tarefas a0 mesmo tempo. Chamamos esse conceito de multitarefa. E esse principio que permite
que um usudrio mantenha um navegador aberto a0 mesmo tempo que digita em um editor de textos (OLIVEIRA,
2017h).
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Figura 2 — Aparelho Hilab Molecular

Fonte: Prefeitura Municipal de Curitiba (2021).

Pode-se observar na Figura 2 dispositivos portateis capazes de auxiliar em exames em
qualquer local do mundo. Através de uma amostra, os dispositivos Hilab enviam uma versao
digital desta coleta para o laboratério fisico, possibilitando que os biomédicos analisem e
emitam laudos, encaminhando diretamente os resultados para os smartphones de seus pacientes
(MEDICINA S/A, 2021).

A 10T permite controlar os aparelhos remotamente, podendo armazenar os dados em
nuvem para conferenciar as informacdes, além de possibilitar o uso de assistentes virtuais como
Alexa® para a comunicacio entre os aparelhos (DGM ASSESSORIA, 2021).

2.4 Beneficios e Impactos da 1oT

Esta tecnologia pode nos beneficiar melhorando a qualidade de vida das pessoas,
proporcionando a capacitacdo profissional relacionada a area de loT, incentivando a
produtividade e estimulando a competitividade das empresas brasileiras desenvolvedoras dessa
tecnologia, desta forma, podendo até mesmo auxiliar na integragdo internacional. Uma
evolucdo que pode trazer consequéncias transformadoras com o intuito de melhorar a forma de
relacionamento das pessoas, pois interligando a imensa capacidade em que os individuos tém
em assimilar informacdes ao 10T, a sociedade pode adquirir conhecimento e sabedoria

necessarios para se desenvolverem nos proximos anos (EVANS, 2011).

® Assistente virtual que possibilita controlar dispositivos da sua casa, fazer chamadas de voz e video,
sincronizar seu calendario, alarmes e timers, pedir masicas e se manter informado com as noticias ou previsao do
tempo, tudo isso com comandos de voz. (AMAZON, 2021).
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A 10T esté a cada dia mais presente no cotidiano e propende sortir grandes beneficios,
sejam eles no @mbito profissional, pessoal ou econdmico. “Pode ser usada para uma ampla
variedade de aplicacgdes, incluindo residéncias, sistemas de energia, seguranca e vigilancia,
transporte, agricultura, saude, industria, logistica ¢ meio ambiente” (MASSOLA e PINTO,
2018, p. 128).

Além disso, estes objetos computacionais podem ser capazes de realizar comunicacgdes
e conexdes, em que possibilita de forma gradual que estes mecanismos assumam série de acdes
do cotidiano, de forma dispensavel de preocupacdo ou conducgdo humana (GALA et al., 2013).

A vista disso, surge o perigo da violagdo a privacidade e aos dados pessoais, € uma
grande demanda por solugdes de seguranca que fornecam a protecdo necessaria para Varios
tipos de dispositivos. Existe uma demanda por solugdes de seguranca capazes de oferecer niveis
de seguranca equivalentes para diversos tipos de dispositivos, trazendo um aumento da
quantidade de informac6es pessoais que serdo entregues e compartilhadas entre os dispositivos
conectados” (ROCHA, 2017).

Conforme cita Magrani (2018, p.16), “a seguranca de dados e privacidade dos usuarios
¢ fundamental na expansdo da Internet das Coisas”. Pois, os ataques que como derrubada de
sites governamentais ou plataforma de comércios sdo casos de fato alarmantes. Porém, essa
preocupacdo emerge com a interligacao de diversas esferas como rede elétrica, instalagdes de
salde, entre outros setores essenciais para a sociedade.

De acordo com Jesus e Silva (2020), com a necessidade de protecdo desses dados, foi
instituida a Lei Geral de Protecdo de Dados, ou LGPD, que tem como finalidade proteger o
direito a liberdade, privacidade e um maior controle dos dados coletados, definindo regras que
devem ser cumpridas na coleta, tratamento e armazenamento de dados pessoais.

Com a grande quantidade de informacdes que sdo coletadas através dos dispositivos da
0T, pode-se compreender padrGes de comportamento de usuarios com o consentimento do
mesmo para o0 uso de suas informacdes, pois sdo consideradas de propriedades pessoais de
acordo com a LGPD citada acima (NOBRE et al., 2019).

3 PROCEDIMENTOS METODOLOGICOS

A metodologia usada para o desenvolvimento deste artigo envolve o processo de
pesquisa bibliogréfica, que segundo Gil (2002) deve ser desenvolvida com base em material ja

elaborado, constituido principalmente de livros e artigos cientificos.
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Utiliza-se ainda de uma pesquisa de natureza aplicada, “que possui o objetivo de gerar
conhecimento voltados a solu¢des de problemas especificos” segundo Gerhardt e Silveira
(2009, p.35) e de abordagem qualitativa, que ¢ uma abordagem que foca no carater subjetivo
do objeto analisado, adquirindo conhecimento necessario para o assunto apresentado. De
acordo com Cooper e Schindler (2016, p. 146) “a pesquisa qualitativa inclui um conjunto de
técnicas interpretativas que procuram descrever, decodificar, traduzir e, de outra forma,
apreender o significado, e ndo a frequéncia, de certos fendmenos que ocorrem de forma mais
ou menos natural na sociedade”. As técnicas qualitativas podem ser usadas tanto no estagio de

levantamento quanto na analise em um projeto de pesquisa.

4 RESULTADOS E DISCUSSOES

O avanco da Internet das Coisas tem progredido de forma expressa desde que seu
conceito comecou a ser constituido, pois sua aplicacdo vai muito além de um auxilio para a
comodidade dos individuos. Esta rede de objetos fisicos conectados pode contribuir para
acompanhar em tempo real uma cadeia de producdo das empresas, condicdo de saude de
pacientes nos hospitais, qualidade do solo para agricultores a partir de sensores,
desflorestamento via satélite a favor dos orgdos de fiscalizagdo ambiental, entre outros
inimeros beneficios.

As diversas necessidades para a execu¢do adequada da 10T, tanto de softwares ou de
componentes fisicos, estdo sendo desenvolvidas, possibilitando a capacidade em atender da
melhor forma os usuarios, ndo buscando apenas satisfazer instituicbes assim como na origem
das etiquetas por radio frequéncia para auxiliar no rastreio das cadeias de producdo, mas
também buscar por inumeraveis possiveis utilidades para pessoas fisicas.

Na atualidade, varias empresas estdo atuando no cenério da Internet das Coisas,
fabricando objetos que podem se comunicar com a internet e podem ser usados no cotidiano,
como os exemplos encontrados no site do Ministério das Comunicagdes (2021):

e Aspiradores de pd: O aparelho € composto por sensores que permite 0 guia por voz,
controle por smartphones e sdo capazes de mapear o ambiente a sua volta, calculando uma
rota melhor para realizar a limpeza do local. Com o smartphone, é possivel visualizar o
trajeto realizado e selecionar quais locais e qual a frequéncia que vocé deseja que o
aspirador execute a limpeza.

e SmartGeladeiras: Essas geladeiras sdo capazes de se conectar a internet e trazem recursos

extras para o controle de temperatura e enviam avisos para o smartphone do usuario. Em
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alguns modelos, consegue-se visualizar os alimentos que estdo dentro da geladeira sem
precisar abrir a porta, através da conectividade do smartphone com uma camera instalada
dentro do refrigerador.

Ar-condicionado: Atualmente algumas empresas comecaram a fabricar ares-
condicionados que se conectam a internet, sendo assim, eles sdo capazes de reconhecer
através da localizacdo do GPS do seu smartphone se vocé esta se aproximando de sua casa,
com isso, eles ligam automaticamente para climatizar o ambiente. Alguns modelos
também se conectam com a assistente virtual Alexa, sendo possivel o controle por voz.
Lampadas: Lampadas que possuem a tecnologia LED, usam menos energia enquanto
emitem luz, além de poder detectar a presenca das pessoas, sdo construidas para que
possam se conectar a redes Wi-fi e ser controladas através de seu respectivo aplicativo.
Muitos modelos sdo compativeis com o Google Assistente e Alexa, e permite que o
controle de voz seja usado por meio de smartphones e alto-falantes inteligentes (Google
Nest, Google Home e Amazon Echo Dot).

Esses objetos sdo exemplos basicos no contexto da 10T, mas podem ser inseridos em

algumas areas como:

0T na Industria: existem maquinarios equipados com sensores que indicam quando sera
necessario a realizacdo de uma manutencéo, assim, evitando que 0s equipamentos parem
de funcionar e operem sempre dentro de sua normalidade.

Ha também monitoramento de temperatura através de sensores afim de monitorar a
temperatura do ambiente ou identificar um superaquecimento que possa danificar algum
maquinario ou equipamento como hardwares na area de TI (SANTOS, 2020).

0T na Agricultura: com sensores instalados em maquinas agricolas, é possivel obter uma
série de informacdes sobre o solo, que podem orientar as acGes de correcdo de acidez,
irrigacdo e plantio. Também ¢é possivel através de sensores, verificar o nivel da agua para
ativar o sistema de irrigacdo automaticamente (RODRIGUES, 2018).

IoT na Saude: existem aparelhos como o raio X, tomografia e eletrocardiograma geram e
armazenam dados digitalmente. Marcapassos inteligentes sdo usados nos Estados Unidos,
onde coletam, armazenam e enviam as informacGes em tempo real sobre o sistema
cardiovascular da pessoa para o cardiologista ou outro profissional. Ha pilula ingerivel que
capta e transmite imagens do trato gastrointestinal e do col6n, é uma alternativa a

colonoscopia, através de um dispositivo vestivel, pacientes com sinais de Parkinson tem
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seus dados coletados enquanto realizam tarefas do cotidiano, e essas informagdes séo
analisadas por medicos e outros especialistas, para que optem por tratamentos mais
assertivos e melhorem a qualidade de vida de pessoas que sofrem com a doenca
(MORSCH, 2019).

e |oT nas Cidades Inteligentes: algumas cidades do mundo ja comecaram a investir em
tecnologias SmartCities para melhorar a qualidade de vida de seus habitantes, hd exemplos
como Singapura, onde existe o sistema chamado “One Monitoring”, que abrange um portal
em que os cidadaos acessam informacdes sobre o trafego que sdo coletadas a partir de
cameras de vigilancia instaladas em estradas. Ou em Nova York, onde esta utilizando um
sistema de leitura automatizada de medidores, assim os cidaddos tém o conhecimento de
seu consumo diario de a4gua. Ja na Holanda, em Amsterda, existe a iluminagéo inteligente
de luzes LED regulaveis, onde em alguns pontos, ciclistas e pedestres podem aumentar a
intensidade da luz ao passarem, e estas diminuirem depois de alguns minutos. Esses séo
alguns exemplos da IoT nas cidades, onde essa tecnologia vem tendo um crescimento
exponencial para uma melhor qualidade de vida de seus cidaddos (VIA NETWORKS,
2020).

Pode-se observar ainda que no funcionamento dessas redes de objetos interligados,
permite-se gerar diversas fontes de dados e desta maneira, pode-se contribuir com as
informacdes em todas as areas em que atuam.

As vantagens sdo inumeras, pois a loT contempla em diversos ambitos da tecnologia da
informacdo, propiciando na ascensdo da interligacdo entre os dispositivos, buscas em
navegacdo, conteudo personalizado, monitoramento em dados, entre outros. Contudo, seus
impactos sdo gerados em grandes proporcdes, tanto positivo como negativo, pois de maneira
notavel ha beneficios proporcionados pelos objetos inteligentes, porém existem também

diversos questionamentos sobre a seguranca de dados e a violacdo da privacidade.

5 CONSIDERACOES FINAIS

Considerando que o objetivo deste artigo envolve situar sobre a evolucdo, vantagens e
caracteristicas da loT, compreendendo melhor os seus principios, pode-se concluir que com as
mudancas sociais e tecnologicas, faz-se necessario a busca de informacbes e execucdo de
demandas cotidianas de maneira rapida, acessivel e pratica, em que a tecnologia e a

comunicagdo sdo primordiais para apoiar esta necessidade. Posto isto, nota-se que o proposito
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principal da loT é poder colaborar no desenvolvimento do espaco digital a sociedade
contemporanea, expandindo a adequagao e pesquisas funcionais aplicaveis.

No entanto, é necessario compreender suas complexidades e esséncias para elabora-las
e implementé-las. Devido ao grande volume de dispositivos conectados e de dados gerados,
faz-se necessario aparelhos que suportem tais processamentos. Desta maneira, torna-se
necessario para a atuacdo da IoT os meios de conexdes sem fio, que permite a comunicacao
mais acessivel.

Alguns exemplos envolvem sistemas em microprocessadores apurados, para a execucao
de funcdes especificas de cada um; enfoque nas energias utilizadas pelos aparelhos, buscando
alternativas mais suportaveis; computacdo em nuvem, pois além da vantagem fisica, sdo mais
seguras; e meios para que o usuario possa manipular multiplos acessos, sincronismo, ou mesmo
restringir 0 acesso quando necessario.

Nesses avancos da rede de dispositivos interligados, levantou-se as pautas da violagao
da privacidade e seguranca de dados. Uma vez que a concepcdo da tecnologia supracitada
neste artigo facilita na coleta de dados e na integralidade do mundo, é de fato questionavel, em
que se institui maiores obrigacdes em ponderar estas inovacgdes, de dever governamental e dos

autores de suas inovacdes, se adequar com a lei de protecao de dados de seu respectivo pais.
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