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RESUMO

O presente artigo tem como o objetivo principal abordar sobre a seguranca em sistemas de
informagdo em relacdo as compras online. Segundo o site Alternetiva.NET: “Com a crescente
demanda das compras via internet o e-commerce tornou-se muito popular e conhecido. Com
cada vez mais inovacOes aparecendo para esse segmento, fazer sua compra pela internet ficou
cada vez mais simples, facil, segura e divertida”. Faz-se necesséria, entdo, uma maior
abordagem de todo o processo de compras, de forma a assegurar que pessoas mal-
intencionadas ndo consigam invadir e utilizar as informacdes pessoais.
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ABSTRACT

The current article has as main goal to approach topics about security of information systems
related to online shopping. According to the Alternative.NET site: “Due to the growing
demand of online shopping, the e-commerce became known and very popular. With more and
more innovations coming to this segment, your online purchase became simpler, easier, more
secure and funnier”. It is necessary to make a comprehensive approach of the entire
purchasing process, to ensure that ill-intentioned people can not invade and utilize personal
information.
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1 INTRODUCAO

Efetuar compras online é um habito que tem sido cada vez mais comum,
principalmente para as pessoas que ndo tem tempo para ir até as lojas fisicas. Basta alguns
cliques em seu computador, no trabalho, a qualquer hora, para que o consumidor recebe seus
produtos em casa.

O comercio eletronico possui algumas vantagens em relagdo ao comercio
convencional, tais como: mais opcOes de escolha, possibilitando a reducao de tempo, custo de
busca para clientes e fornecedores, melhor eficiéncia no atendimento ao cliente, com
facilidade no pagamento, facilidade na comparacdo de precos, e sempre oferecendo mais
opcodes de compras.

Segundo o site techtudo.com.br em sua publicacdo do dia 26/03/2013 diz que “No
total, 61% dos participantes acreditam que as compras pela Internet sdo mais conscientes que
em lojas fisicas. “O resultado desta questdo refor¢a que o consumidor gosta de tempo para
analisar o produto, avaliar se realmente precisa dele, de modo a formar uma decisdo de
compra consciente. “A compra online proporciona isso”, analisa o diretor do Kuantokusta,
Flavio Pagotto.

Apesar de encontrar produtos baratos e com mais comodidade na hora de efetuar uma
compra online, é necessario que os consumidores prestem bem atencdo em todos os sites de
compras, muitos deles podem néo ser confiaveis e acabam colocando o consumidor em risco
podendo perder todo o dinheiro e correndo o risco de ndo receber o produto.

O desafio que as lojas estdo enfrentando no Comeércio Eletrdnico é a preocupacdo dos
consumidores em relacdo a seguranca. Utilizar tecnologia de seguranca torna-se cada vez

mais importante, visando o aumento da confiabilidade.

2 SEGURANCADA INFORMACAO NAS COMPRAS ONLINE

A seguranca da informacéo é um tema pertinente para que possa ser protegido contra
todas as ameacas, minimizar qualquer tipo de risco e proteger tudo aquilo que é de valor.

Segundo Dias (2000, p.16), “Seguranca € proteger as informagdes, sistemas, recursos e
servicos contra erros, manipulagdo ndo autorizada e desastres visando a redugdo do impacto e

diminuir a probabilidade de incidentes de seguranca”.
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Para os consumidores online, fica dificil saber em qual site é possivel confiar para
colocar seus dados pessoais e dados bancérios, mas para os consumidores que ja estdo
acostumados a efetuar compras via internet o risco de roubo de informacdes e fraudes também
é grande.

Nada em seguranca € totalmente seguro, mas assim como uma loja fisica precisa se
preocupar com toda seguranga com seus clientes, buscando sempre maneiras de assegurar as
informacBes. No mundo virtual deve acontecer o mesmo, as lojas online sempre deverdo
manter um ambiente online seguro para as compras.

Quando estiver efetuando compras online é fundamental fazé-las em sites seguros e de
confiancga, procurando sempre o certificado de seguranca do site que sera representado por um
“cadeado”.

Cuidado ao inserir cartdes de créditos na hora de finalizar a compra, observe sempre
se a tela que pede as informacGes confidenciais, como as de pagamento, estd com o cadeado

[IP%2]
S

ativado e se o endereco do site inicia com o HTTPS:// onde o “s” significa seguranga.
Segundo o livro Guias de Seguranga Online (2013, p.27), “Em qualquer atividade
online, cuidado ao usar computadores ou redes de WI-Flpublicas, pois ndo é dificil para
outros usuarios terem acesso ao que vocé estd vendo ou comprando. Tenha a maxima cautela
para ndo colocar suas informacOes salvando senhas em computadores que ndo sdo de sua
propriedade.
Utilizar senhas fortes para um cadastro de compras online é essencial, para que as

senhas sejam seguras o correto é:

. Criar senhas com letras, nimeros, longas;
. Trocar a senha sempre a cada dois meses;
o N&o crie senhas faceis como datas comemorativas, nimero de documentos.

Tenha senhas sempre diferentes.

Segundo o livro Cartilhas de Seguranga para Internet (2012, p.51), “E por meio da
suas contas e senhas que os sistemas conseguem saber quem vocé é e definir as acdes que
vocé pode realizar”.

Sempre que finalizar uma compra online ndo deixe de efetuar o logoff, clicar sempre
em sair, logout ou desconectar, e ao finalizar a compra sair para que outras pessoas ndo

consigam ter acesso aos seus dados.
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3 CERTIFICADO DIGITAL

Certificado Digital ¢ um documento eletrbnico gerado por uma autoridade
certificadora confiavel que contém informacfes sobre entidade (pessoa, empresa, Site,
computador entre outros), com esse tipo de documento vocé adquiriu seguranca e
conveniéncia em toda transacdo eletronica, traz todas as facilidades de seguranga para
transacOes via internet. Com o certificado digital é possivel atribuir: autenticidade, seguranca,
e validade juridica.

Segundo o livro Beneficios e Aplicacbes da Certificacdo Digital (2012, p.5),
“Certificacdo Digital € a tecnologia que adota mecanismos de seguranca, através de
algoritmos matematicos, capazes de garantir autenticidade, confidencialidade, integridade e
ndo-repudio as informagdes eletronicas”.

Assinatura Digital nada mais é que a representacdo de um documento digital que passa
a ser remetido para um terceiro com o uso da criptografia, que garante que esse documento
ndo vai ser adulterado.

Certificado digital é mais utilizado em sites, blogs, lojas virtuais, sistemas de e-
commerce, servidores web e e-mails, que tem por objetivo proteger as informacdes trafegadas
da internet entre o servidor e o navegador web do cliente, que sdo através dos protocolos
SSL™ e TLS™ que todos os dados sdo criptografados impedindo a falsificacdo de
informacdes.

Todas as pessoas gue acessam determinados sites que estejam com certificacdo digital
se sentem com mais seguranca, pois todas as informacdes sdo sigilosas e garante que o site
ndo é falso, para sites de e-commerce é fundamental que tenha a certificagdo digital.

Os certificados digitais no Brasil sdo gerenciados pelo ICP Brasil (e-CPF,e-CNPJ, NF-
e) ela é a autoridade que assegura a identidade digital das pessoas fisicas e juridicas, que
garante a assinatura digital de documentos eletronicos.

Os certificados digitaise-CPF e e-CNPJ sdo as identificacfes das pessoas fisicas e
juridicas em sites, como,na receita federal que podem ser assinados digitalmente documento
com validac&o juridica e o certificado NF-e que foi desenvolvido para garantir arquivos de
notas ficais, isso prova que uma determinada empresa que fez o envio da nota fiscal.

Os certificados digitais sdoarmazenados em um servidor, computador ou dispositivo

criptografico (Token).

1% SSL: Sigla que significa: Secure Socket Layer.
>TLS: Sigla que significa: TransportLayer Security.
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Token é um dispositivo fisico que é distribuido por alguns bancos para garantir a
seguranca dos clientes quando é acessada a conta via internet, pelo caixa eletrdnico ou
telefone, écriada senhas de transacdes bancaria atraves da internet como a internet banking
que esta evoluindo a cada dia mais, com o uso do token diminui as chances de uma pessoa

mal-intencionada querer invadir sua conta via internet.

4 PCI*®

PCI é uma norma criada pelas operadoras de cartbes de créditos como Visa e
Mastercard, cujo objetivo é proteger a privacidade dos cartdes de créditos e evitar fraudes.

PCI-DSS(PaymentCardIndustry — Data Security Standard)contribui para a protegéo de
dados dos clientes, a implementacdo de controles do PCI-DSS pode contribuir para que seus
clientes possam usar seus cartdes de créditos com confianca e seguranca.

No Brasila venda via internet esta evoluido muito, mas ha muitas pessoas que se
sentem inseguras ao efetuar uma compra online pelo cartdo de crédito, por isso as empresas
terdo que estar sempre preparadas para proteger todas as informacgdes pessoais do cliente
como o numero do cartdo de credito por exemplo.

Existem requisitos de PCI-DSS para obter mais seguranga como:

. Construir e manter uma rede segura.

. Proteger as informaces dos portadores de cartdes.

o Manter um programa de gerenciamento de vulnerabilidade.
o Implementar medidas de controle de acesso.

o Monitorar e testar as redes regularmente.

. Manter uma politica de seguranca da informacéo.

. Criptografia para protecdo de dados do cartao.

5 SISTEMAS DE PAGAMENTOS

Os sistemas de pagamento online transformam telefones celulares em ferramentas
seguras para compras, e é capaz de autorizar pagamento por uma rede de celular, utiliza

diversas tecnologias para realizar transagdes como:

®pCl: sigla quesignifica:PaymentCardindustry.
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NFC' sio pagamentos de aproximacdo de celular, é chamado de pagamentos
contacless, por ndo precisar ter contato com a maquina de registro.

Segundo o site techtudo.com.br publicado dia 31/01/2012diz que “A NFC ¢ uma
tecnologia que permite a troca de informacdes entre dispositivos sem a necessidade de cabos
ou fios (wireless), sendo necessaria apenas uma aproximacao fisica. A novidade teve origem
no padrdo RFID®, mas se distanciou deste ao limitar o campo de atuagdo de frequéncias para
uma distancia de até 10 centimetros, objetivando tornar-se mais segura.

O Banco do Brasil comecou a adotar os sistemas de pagamentos via smartphone, agora
no Brasil essa tecnologia ja chegou permitindo o pagamento de lojas fisicas pela aproximacgéo
do celular em parceria com a Cielo que serd usado um aplicativo Ourocard-e disponivel
apenas para Android.

Segundo o site tecmundo.com.br publicado dia 30/03/2015 diz que “Por meio de
cartdes virtuais atrelados ao cartdo fisico, os usuarios poderdo usar o aplicativo Ourocard-e —
disponivel apenas para Android — para fazer compras e pagar contas. O correntista pode ainda
criar quantos cartfes virtuais desejar, todos vinculados a um cartdo de plastico, mas sem a
cobranca de anuidade. ”

As vantagens do NFC é a rapidez que sao feitas as transacfes online e também néo se
corre 0 risco da clonagem, assim, quando é feita a transacdo é emitido uma chave de
seguranca no sistema eliminando a possibilidade da deteccdo do nimero do cartdo de crédito.

Google Wallet também é um sistema de pagamento mdvel via internet é armazenado
as informacdes do cliente e a utilizacdo do numero de cartdes de credito direto na conta da
Google,em parceria com a MasterCard assim realizando pagamentos de compras online e
permitindo enviar dinheiro via e-mail para qualquer conta.

O primeiro dispositivo a usar o Google Wallet foi o Nexus S de uma operadora
chamada Sprint, que requer um chip NFC para poder fazer pagamentos via internet somente
com a aproximacdo de um smartphone. O chip NFC é completamente seguro pois &
desativado quando a tela do celular estiver apagada assim ndo correndo o risco de hackers
querer invadir sua conta via internet.

O Google Wallet tem muita seguranga, pois se a pessoa digitar a senha muitas vezes e
der erro o aplicativo trava para a sua propria seguranga e isso faz com que entre em contato

com a Google.

Y NFC: sigla que significa: Near Field Communication.
BRFID:sigla que significa: Radio FrequencylDentification.
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Segundo o site tecmundo.com.br publicou no dia 16/05/2013,diz que “De acordo com
a pagina de descricdo da nova ferramenta, todas as informagdes financeiras dos usuérios vao
estar, além de criptografadas, protegidas pelos “servidores de seguranca” da Google.
Ademais, se qualquer transacdo ndo autorizada for, de alguma forma, feita, um servigo de
protecao promete cobrir em 100% o valor “perdido”.

A outros sistemas de pagamentos como a Apple Payque é um sistema de pagamento
para IPhones, mas com disponibilidades por enquanto somente nos Estados Unidos
desenvolvido pela Apple Inc.

O objetivo de usar a Apple Pay é a substituicdo da carteira por cartGes de créditos sem
fio para que o usuario tenha mais facilidade na hora de efetuar compras, quando realizar a
compra basta aproximar o IPhones do terminal NFC e escolher a opcdo de pagamento, é
essencial que tenha autenticacdo via Touch ID para poder finalizar a compra.

Touch ID é um sensor biométrico desenvolvido pela Apple Inc,queao invés da
digitagdo desenhas, bastacolocar o dedo no botdo home para ter a confirmacdo de sua
identidade.

O cddigo do cartdo de credito para a seguranca do usuario é armazenado de forma
criptogréfica em um chip para a prote¢do de todas as informacdes em caso de perda ou roubo
para que pessoas mal-intencionadas nao tenham acesso a suas informagdes.

Segundo o site tecnoblog.net publicado dia 09/10/2014 diz que “Em caso de perda ou
roubo do iPhone, o0 usuario ndo precisard se preocupar com esta questdo, portanto. De igual
forma, a pessoa podera anular transacdes indevidas via FindMy iPhone sem ter que cancelar o
cartdo”.

O objetivo de sistemas de pagamentos mdveis é a utilizacdo do celular ao invés de
cartdo de créditos ou débitos isso faz com que tenha mais seguranca em relacdo as compras

online via mobhile.

6 CRIPTOGRAFIA

Criptografar todos os dados € muito importante, pois a criptografia transforma texto ou
dados em cifras que ndo pode ser visualizado por ninguém, a ndo ser a pessoa que deveria
realmente receber esses dados.

Existem dois tipos de criptografia, simétrica e assimétrica, ou também pode ser

chamada de criptografia publica e privada.
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Segundo Jerdénimo C.Pellegrini, (2015, p.141)“A criptografia de chave privada
permite proteger dados contra acesso ndo autorizado (um arquivo encriptado so serd lido por
guem conheca a chavepara desencripta-1o)”.

Segundo Paulo J. Almeida, (2012, p.18) “A Criptografia simétrica ¢ a arte e ciéncia de
enviar mensagens secretas. O emissor usa uma chave para cifrar a mensagem, esta é enviada
até o receptor que usa outra chave para a decifrar”.

Existem dois tipos de protocolos criptogréaficos:

SSL™: ¢ um protocolo de seguranca que é criptografado entre um servidor web e um
navegador para garantir que todos os dados sigilosos estejam seguros, quando optar por
utilizar o protocolo SSL no seu servidor web vocé terd que responder algumas questdes sobre
seu site com, por exemplo, a URL e de sua empresa como, por exemplo, a razdo social e o
endereco, entdo o servidor criara duas chaves criptograficas que sdo: chaves privadas e
publicase entdo o servidor vai associar o certificado emitido pela chave privada e ira
estabelecer um link criptografado entre a web site e o0 navegador.

TLS?:é um protocolo criptografado para que todas as informagdes estejam com
seguranca entre servidores e usudrios, funciona em provedores de e-mails como o Gmail, por
exemplo, que estara protegido desde o envio até o recebimento de mensagens. O objetivo do
TLS é seguranca da criptografia, eficiéncia relativa que tende a utilizar operagdes de
criptografia utilizando um processo intensivo com as operagdes de chaves publicas, deve ser
usada para estabelecer uma conexao segura.

HTTPS?! ¢ um protocolo de transferéncia de hipertexto seguro que inseri uma camada
de protecdo na transmissao dos dados entre o computador e o servidor, também é uma camada
de seguranca que utiliza os protocolos SSL e TLS, em sites que contem HTTPS sdo sites que
contem segurancas criptografadas.

Para identificar se um determinado site esta usando uma criptografia, € s6 identificar a
barra de enderecos onde vai ser possivel identificar o HTTPS, muitos sites usam o protocolo
HTTPS como, por exemplo: Facebook, Twitter, Google+, Google entre outros, HTTPS é
baseado nas autoridades de certificagéo.

HTTP 2.0 é a segunda versdo do protocolo de rede HTTP que é a troca ou transparecia
de hipertexto, no HTTP 2.0 as requisicOes e respostas sdo paralelas e com velocidade ao

carregar as paginas nos navegadores e vem com um desempenho melhor para os servicos da

19351 : Sigla que significa: Secure Socket Layer.
% TLS: Sigla que significa: TransportLayer Security.
2L HTTPS: Sigla que significa: HyperTextTransferProtocolSecure.
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internet e com isso sera baseado no protocolo SPDY que é um protocolo compativel ao HTTP
que foi lancado pelo Google que funciona somente nos navegadores Chrome, Opera, Firefox e
na plataforma AmazonSilk.

SPDY ¢é um protocolo de rede que foi desenvolvido pela empresa de tecnologia
Google e 0 6rgdo regulamentador do HTTP, implementou a versdo 2.0 do HTTP que foi

baseado nesse protocolo.

7 CONCLUSAO

Hoje vivemos na era da informacdo onde o comercio eletrénico é o que mais cresce
mundialmente, fazer compras via internet esti sendo uma forma répida, facilitando o dia-a-dia
das pessoas em qualquer parte do mundo.

Os consumidores que utilizam sites para realizar suas compras além da comodidade,
tém também na maioria das vezes, precos mais acessiveis, produtos mais variados e
diferenciados dos que se tem em lojas fisicas. O grande crescimento das compras online
mudou o habito dos consumidores que estdo deixando de lado as lojas fisicas e optando pelas
lojas virtuais, por motivo de realizar compras via internet sem sair de casa.

Quando falamos sobre compras online a vérios fatores a serem abordados como a
seguranca da informacdo, com o crescimento das compras online,também aumentou as
ameacas virtuais, fazendo com que os consumidores estejam atentos as vulnerabilidades, por
isso,sempre sera necessario a verificacdo de seguranca como: verificar o cadeado na barra de
enderecos, extensfes do site, pesquisando o nome do site, se a uma conexao segura como
“HTTPS”, e procurando sempre a certificagdo do site.

N&o existe seguranca total para transacdes seja ela virtual ou ndo, pois pessoas mal-
intencionadas se aproveitam para tentar levar vantagem, mas a muitas ferramentas
desenvolvidas e aperfeicoadas para garantir e assegurar 0 maximo de segurancga possivel
como os certificados digitais, PCI, sistemas de pagamentos online atraves de celulares e a

criptografia.
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