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RESUMO

A informagdo tornou-se um recurso essencial na sociedade contemporanea. Para fortalecer
Sua seguranca as organizacdes investem cada vez mais em equipamentos de alta tecnologia.
Neste contexto, com a dificuldade de atacar e fraudar dados em servidor de instituicdo
bancaria ou comercial, os golpistas vém concentrando seus esforcos na exploracdo de
fragilidades dos usuérios. Utilizando técnicas de engenharia social e por diferentes meios e
discursos, os golpistas procuram enganar e persuadir as potenciais vitimas a fornecerem
informacgdes relevantes ou a realizarem acgdes, como executar c6digos maliciosos e acessar
paginas falsas. Com o crescimento das redes de computadores e o surgimento da tecnologia
da informac&o, os ataques de Engenharia Social tém sido uma ameaga atual aos sistemas de
informacdo em ambientes organizacionais. Com o intuito de minimizar ou evitar essa ameaca,
é necessario entender o comportamento do individuo malicioso, ou seja, identificar as
principais acGes tomadas para alcancar os objetivos desejados. A solucdo para combater esse
problema é a conscientizacdo e o conhecimento adquirido com treinamentos. O presente
artigo pretende apresentar e analisar uma das técnicas da Engenharia Social de grande
preocupacao e prejuizos para as organizagdes e conceituar as melhores préticas para se
prevenir contra esses ataques, evitando assim danos irreparaveis.

Palavras-chave: Seguranca da Informacdo. Engenharia Social. Vulnerabilidade.
Organizacdo. Informacéo.

ABSTRACT

Information has become an essential resource in contemporary society. To strengthen their
safety, organizations are continuously investing in high technology equipments. In this
context, due to the challenges of attacking and defrauding data from banking or commercial
servers, scammers have been concentrating their efforts on exploiting users' weaknesses.
Through social engineering techniques and by different means and speeches, hackers deceive
and persuade potential victims to provide relevant information or take actions, such as
executing malicious codes or accessing false pages. Along with the expansion of computer
networks, and the emergence of information technology, Social Engineering attacks have
been a recurrent threat to information systems in organizational environments. In order to
minimize or avoid these threats, it is necessary to understand the behavior of the malicious
individual, that is, identify their main approaches for achieving their goals. The solution to
combat these frauds is awareness and knowledge gained from training. Therefore, the present
article intends to present and analyze one of the techniques of Social Engineering of greatest
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concern and impact to the organizations; as well as conceptualize the best practices in
preventing the aforementioned attacks, thus avoiding irreparable damages.

Keywords: Information security. Social engineering. Vulnerability. Organization.
Information.

1 INTRODUCAO

Atualmente, as empresas tem considerado a informagdo como um dos principais
recursos para tomada de decisdes no meio corporativo. Deste modo, pode-se afirmar que, sem
informacao, acarreta grandes dificuldades em se manter competitivo no mercado.

Sendo a informacdo um ativo importante na sociedade contemporanea, estas precisam
ser protegidas contra as ameacas que podem por em risco sua adulteracdo, divulgacdo nao
autorizada e até mesmo perda (BEAL, 2008).

Existem diversos mecanismos de protecdo, tais como: antivirus, firewalls, intranet,
sistemas de autenticacdo, token, dentre outros. Essas tecnologias tém fungdo importante para
manter os dados em seguranca. Contudo, ainda ndo é o suficiente para garantir a
confidencialidade dos dados. Um ponto extremamente relevante e que ndo pode ser
negligenciado na seguranca da informacdo, é a forma de se proteger de ataques provenientes

de engenharia social.

A Engenharia Social é uma técnica antiga e muito popular, que poderia ser
traduzida, grosso modo, como “enganar pessoas”. A ideia é que o engenheiro social,
como sdo conhecidos aqueles que praticam esse ato, possa manipular pessoas para
que elas revelem informagfes importantes ou, entdo, para que elas facam algo que
facilite o trabalho dele. Além disso, ela também pode ser encarada como uma
maneira de tirar proveito em beneficio proprio, por meio de truques psicoldgicos, ao
manipular a tendéncia que as pessoas possuem de confiar umas nas outras.
Autoconfianga, facilidade de comunicagéo, aptiddo profissional e grande capacidade
de persuasio séo caracteristicas de um engenheiro social. (GUIMARAES & JESUS,
2017, p. 8)

Sendo assim, diversas sdo as organizagdes que em algum momento se tornam vitimas
de aplicacbes de golpes elaborados por engenheiros sociais. Dentre elas, as instituicdes
bancéarias, objeto dessa pesquisa, que tendem a ser alvos dos engenheiros sociais em

decorréncia de sua atividade estar relacionada a grandes movimentacoes financeiras.
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Diante dos prejuizos gerados pela Engenharia Social, as empresas precisam aplicar um
trabalho de conscientizagdo aos seus colaboradores através de treinamentos, a fim de
minimizar as vulnerabilidades de seguranca pelo fator humano e reduzir os efeitos negativos
nos negocios corporativos.

Neste contexto, este artigo tem por objetivo apresentar e analisar uma das técnicas da
Engenharia Social de grande preocupagdo e prejuizos para as organizagcdes e conceituar as

melhores préticas para se prevenir contra esses ataques, evitando assim danos irreparaveis.
2 ENGENHARIA SOCIAL

Com o surgimento da Tecnologia da Informacdo ha um aumento continuo na
guantidade de informacdo, em especial, no ambiente corporativo. Essas informacGes sao
armazenadas em diferentes componentes tecnoldgicos, 0s quais necessita que o0 usuario seja
prudente quanto ao seu manuseio. E indispensavel que sejam elaborados e aplicados métodos
para prevencao de fraudes e erros, pois afetam diretamente os processos das organizagdes.

A maioria das empresas se concentra nas novas ferramentas de protecao tecnoldgicas,
dentre elas: firewalls, antivirus, biometria e outros que proporcionam seguranca de suas
informagdes. Entretanto, esquecem-se de outras técnicas aplicadas por individuos mal-
intencionadas que tem como alvo direto outras pessoas, sem ao menos ter que passar pelos
dispositivos tecnolégicos.

O ato de persuadir ou influenciar pessoas para obtencdo de informacdes sigilosas ou
confidenciais é uma atividade conhecida como engenharia social e € um dos principais
desafios da seguranca.

Engenharia social € um conjunto de praticas utilizadas para a obtencdo de informacdes
relevantes ou sigilosas de uma organizacdo ou individuo, por meio da persuasdo, manipulacdo
e influéncia das pessoas, seja com o uso ou ndo da tecnologia (MITNICK & SIMON, 2003).

Pode-se também definir a engenharia social como sendo a arte de obter informacgdes
ou vantagens através de armadilhas psicoldgicas, persuasao ou qualquer técnica que explore a
fraqueza do elemento humano.

Conforme Mann (2008), a seguran¢a humana ¢é a conexao que falta entre seguranca de
TI e seguranca fisica. O maior risco para a Seguranca da Informagdo em uma organizacéo ndo
estd relacionado a tecnologia, mas sim na omissdo ou acdo de funcionarios da organizagéo

que, consequentemente, leva a incidentes de seguranca.
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Dentre as varias defini¢cGes para o termo, 0 ponto comum entre todas as interpretacdes
é que a engenharia social utiliza técnicas que pretendem controlar o comportamento humano
como um meio para a concretizagdo de um objetivo que, muitas vezes, so € atingido depois da
aplicacdo de diferentes tecnicas (HENRIQUES, 2016).

Com o intuito de reduzir ou até mesmo eliminar esses problemas, a solu¢do mais
eficaz € a conscientizagcdo e o conhecimento dos funcionarios ou individuos atraves de

treinamentos.

2.1 Conscientizacdo e Treinamento

Primeiramente, para a construgdo de um programa bem-sucedido de conscientizacéo
de seguranca € entender o conceito de conscientizacdo, como definir a conscientizacdo de
seguranca e como isso afeta o0 negocio de uma forma que faca sentido apoia-la.

Conscientizacdo é a percepcao individual das consequéncias de uma acdo, aliada a
habilidade de avaliar sua intencdo e seu impacto. A consciéncia de Seguranca da Informacéo
(SI) antecede treinamentos em Sl e é um estimulo a participacdo nestes treinamentos
(SANTARCANGELDO, 2010).

Muitas pessoas ndao tem a consciéncia de que essa ameagca existe e também acham que
nunca serdo manipuladas, enganadas, persuadidas ou influenciadas. Acreditam que isso sO
acontece com 0s outros e, quando menos esperam, sdo apanhadas desprevenidas por um
ataque de engenharia social.

O principal objetivo de um programa de conscientizacdo em Seguranca da Informacéo
é fazer com que as pessoas mudem seu comportamento, motivar o empregado a querer fazer
parte do programa. Explicar como a participacdo das pessoas vai beneficiar a empresa e os
empregados de forma individual. Os colaboradores precisam estar conscientes de que as
informacdes, sejam elas pessoais ou corporativas, sdo ativos de muito valor e que seu papel na
protecdo desse ativo é muito importante (FONSECA, 2009).

Segundo Ferreira & Araujo (2008) relata que para um bom programa de
conscientizacao e treinamento deve-se realizar o planejamento, implementacgdo, manutencéo e
avaliagOes periodicas do programa. Alguns pontos devem ser considerados ao se elaborar um
programa de treinamento e conscientizagcdo contra ataques de engenharia social e, assim
tornar a organizacdo menos vulneravel:

a) Definir escopo, metas e objetivos: o escopo deve contemplar todos os profissionais

que interagem com os sistemas e com as informacdes sensiveis para a organizacao;
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b) Identificar os instrutores: € importante que os profissionais dominem as técnicas e 0s
principios de seguranca;

c) lIdentificar o publico-alvo: Identificar e separar os grupos de profissionais que
receberdo o treinamento. Somente 0s conceitos necessarios devem ser apresentados
para obter o melhor resultado;

d) Motivacdo dos funcionérios e da alta administracdo: O apoio dos funcionérios e da alta
administracdo é fundamental para que o programa tenha efetividade e é
responsabilidade da alta administracdo assegurar que todos os usuarios dos sistemas
de informacéo saibam como proteger seus ativos;

e) Continuidade: dar atencdo as mudangas tecnoldgicas e de seguranca de informacé&o.
um programa desenvolvido hoje pode tornar-se obsoleto e ineficaz quando houver
mudanca no ambiente tecnolégico;

f) Avaliacdo: a avaliacdo dos funcionarios apos a realizacdo do treinamento € uma boa
opcéo para verificar o aprendizado dos conceitos e avaliar o nivel de conscientizacéo e

no direcionamento do refor¢o necessario.
2.2 Phishing

Diante de diversas técnicas existentes, o Phishing é um tipo de ataque de engenharia
social extremamente comum e de grande potencial nocivo para as pessoas e organizacoes,
principalmente no tocante ao prejuizo financeiro.

Em um ataque de phishing, os usuérios podem ser coagidos a instalar um software
malicioso em seus dispositivos ou a compartilhar informacgdes pessoais, financeiras ou de
negaocio.

Lee et al 2007 afirma que a técnica consiste, basicamente, no envio de um e-mail a
vitima como sendo de uma entidade confiavel. Nesse e-mail contém um link de uma péagina
web fraudulenta, uma imitacdo perfeita da pagina oficial, contendo os mesmos logotipos e
contetdos. Como forma de obter informagdo existe um formulério de cadastro, no qual
solicita a introducdo de informacdo confidencial, como: o numero da conta, numero fiscal,
codigos de acessos, dados do cartdo de crédito, entre outros. A vitima na sua ingenuidade
devido ao desconhecimento ou descuido das politicas de seguranca fornece a informagéo
requerida, facilitando os trabalhos do engenheiro social.
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O engenheiro social ndo escolhe horario para o ataque, tem como Gnico objetivo retirar
informagdes sigilosas ou informacdes pessoais de suas vitimas em potencial, sem ao menos
que as percebam que estdo contribuindo com o envio dessas informagdes.

A Federacdo Brasileira de Bancos (FEBRABAN) tem, constantemente, alertado a
populacéo sobre os ataques de phishing. Informa que este ataque tem o objetivo de roubar os
dados sigilosos de usuérios de computadores como dados bancérios, senhas e informacGes
pessoais. E, afirma que esses ataques sdo provenientes de e-mails que carregam virus ou links
que direcionam o usuario a sites falsos e que, normalmente, possuem remetentes
desconhecidos ou falsos. As mensagens contidas nesses e-mails exploram as emocdes do
destinatario (medo, curiosidade, oportunidades Unicas, entre outras), fazendo com que o
mesmo clique nos links ou arquivos anexados.

A Figura 1 mostra um exemplo desta técnica de enganar os usuarios e convencé-lo ao

preenchimento de um formulario para posterior atuacdo insana do golpista.
3 PROCEDIMENTOS METODOLOGICOS

Para a construcdo desse artigo, foi realizada uma pesquisa descritiva e exploratoria. A
pesquisa descritiva procura observar, registrar, analisar, classificar e interpretar os fatos ou
fendmenos (variaveis), sem que o pesquisador interfira neles ou 0os manipule. Este tipo de
pesquisa tem como objetivo fundamental a descricdo das caracteristicas de determinada
populacdo ou fendmeno. Por fim, as pesquisas exploratorias sdo usadas quando pouco se
conhece 0 assunto. Assim, o objetivo de uma pesquisa exploratdria € compreender um assunto
ainda pouco estudado. Por ser um tipo de pesquisa muito especifica, quase sempre assume a
forma de um estudo de caso (GIL, 2006). Neste artigo, o caso que ilustra a pesquisa
exploratdria € o Phishing.

Como qualquer pesquisa, ela depende também de uma pesquisa bibliografica, pois
mesmo que existam poucas referéncias sobre o assunto pesquisado, nenhuma pesquisa hoje
comeca totalmente do zero. Para isso, o foco da pesquisa bibliografica € o conceito de
Engenharia Social, como delimitador da pesquisa e que fornece um suporte académico de
confiabilidade e veracidade aos fatos e informagdes descritos. Segundo Gil (2006) uma
pesquisa bibliografica é feita com o auxilio de material j& existente, que permite ao

pesquisador reconhecer o passado historico e 0s aspectos atuais da area pesquisada.
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Figura 1. Exemplo prético de Phishing
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Bradesco Internet Banking

Recadastramento * - Dados

Conforme portaria 203/2005 do Banco Central, todos os usuarios bancarios devem recadastrar seus dados. Para
sua maior seguranga e comodidade o BRADESCO estabelece uma conexéo segura com vocé através do sistema de
recadastro On-line permitindo assim gue os usuarios possam efetuar o recadastro com maxima seguranca.

Para o preenchimento dos dados somente é necessario o seu cartao BRADESCO, onde constam as informagdes
que vocé devera preencher no FORMULARIO abaixo. O BRADESCO lembra que os usuérios que néo fizerem o
recadastro terao suas contas hblogueadas temporariamente.

¢ Informacies sobre o preenchimento do formulario:

Valido até

FORMULARIO DE RECADASTRO

Namero | | | |

Validade | 3| via | Tipo |

Senha da Entrada 4 digites I
Senha do Cartdo 6 digites I

Frase:

Enviar Recadastro I

Dooamnerto auterticado

I@ Operazione completata I_ I_ l_ ID Internet
Fonte: Cartilha de Seguranca Digital (2019)

4 RESULTADOS E DISCUSSAO

Pode-se observar na Figura 1 uma falha grotesca de seguranca, isto é, o link esta
direcionado para uma pagina de protocolo “http” e 0s bancos utilizam somente o protocolo de

seguranga “https”. Outro detalhe importante é que os usuérios devem sempre suspeitar do link
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recebido por e-mail, visto que as instituicdes financeiras ndo se comunicam dessa forma com
seus clientes. Outro motivo de desconfianga é que este spam é enviado para varias pessoas e
nem todas essas pessoas possuem conta neste banco. As institui¢des financeiras, por questao
de seguranca, ndo solicitam quaisquer que seja informacao via e-mail. Muitas pessoas mesmo
sabendo dessas informacdes basicas ainda acabam clicando para analisar e preencher a
proposta de recadastramento, onde s&o submetidas a este tipo de golpe.

A FEBRABAN informa que os bancos, de maneira geral, ndo enviam e-mails néo
solicitados com anexos para serem instalados ou links para serem abertos. Alertam que deve-
se confiar em um link enviado em mensagens de e-mail somente com o remetente de um
banco. No caso de duvida, o proprio érgdo regulamentador pede para 0 usuario contatar o seu
gerente ou sanar as davidas com a Central de Atendimento do seu banco.

5 CONSIDERACOES FINAIS

A engenharia social € um dos maiores desafios de seguranca para os profissionais de
Seguranca da Informacdo. Para uma boa gestdo de seguranca € necessario que 0S
responsaveis, conhecam as praticas de seguranca, bem como acompanhar a evolucdo da
tecnologia e das formas de ataques, além de apresentar habilidades de reconhecer as
caracteristicas de um engenheiro social mal intencionado.

Entretanto, para que as organizacdes consigam se defender contra esses ataques
devem-se estabelecer politicas e procedimentos que definam papéis e responsabilidades para
todos os usuérios e ndo somente aos profissionais responsiveis na area de seguranca.
Enquanto a aplicacdo somente dé solugdes técnicas de software e hardware, que estdo bem
avancados, estas ndo sdo suficientes para o processo de Seguranca da Informacdo, pois a
engenharia social ataca o elo mais fraco: os seres humanos.

Por fim, conclui-se que as organizagOes devem reforgar sua postura de seguranca nao

apenas de forma técnica, mas com uma perspectiva humana da seguranca.
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